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Abstract. This article explains, and gives some details, of how an application
prototype for mobile tracking and communication among roadside inspectors
and vehicles called Acompanhamento Remoto de Fiscais e Frotas (ARFF) was
developed using the Scalable Data Distribution Layer(SDDL) middleware.

Resumo. Este artigo explica, e da alguns detalhes, de como um protdtipo de
aplicagdo para monitoramento movel e comunicagdo entre fiscais e veiculos
em uma estrada chamado Acompanhamento Remoto e Fiscais Frotas (ARFF)
foi desenvolvido utilizando middleware Scalable Data Distribution Layer
(SDDL).

1. Introducéao

Os avancos nos dispositivos e redes de comunicacdo moveis tém possibilitado o
desenvolvimento de aplicagdes em varias areas como, por exemplo, transporte e
logistica, monitoramento ambiental e seguranca. Contudo, estes aplicativos devem
permitir a comunicacao e coordenagao entre os nés moveis, os quais podem ser pessoas,
veiculos ou robos moveis. Tais nds moveis requerem tecnologias que oferecam baixa
laténcia e alta taxa de disseminacdo de dados, juntamente com estabilidade,
escalabilidade e alta disponibilidade [Corradi et al. 2010; David, L et al. 2012].

O presente artigo tem por objetivo introduzir os passos bdsicos para o
desenvolvimento de aplicagdes de rastreamento e comunicacao utilizando o middleware
SDDL (Scalable Data Distribution Layer), por meio do protédtipo de Acompanhamento
Remoto de Fiscais e Frotas - ARFF, que foi desenvolvido em apenas trés meses,
principalmente devido ao suporte de comunicacio movel do SDDL e seu intrinseco
modelo Publish-Subscribe centrado em dados. Inicialmente, na Secdo 2, sdo descritos
sucintamente os conceitos e arquitetura do SDDL. A Se¢do 3 discute alguns trabalhos
relacionados sobre middleware para aplicagdes moveis. Ja a Segao 4, apresenta o ARFF,
suas funcionalidades e a implementagdo de seus principais mddulos. Por fim, a Sec¢do 5
apresenta as consideragdes finais e possiveis evolugdes do sistema.

2. SDDL

O SDDL (Scalable Data Distribution Layer) [David, L et al. 2012] ¢ um middleware de
comunicagdo que conecta nds estacionarios em uma rede central (core) cabeada de alta
velocidade com comunicagdo baseada na especificagdo Data Distribution Service for
Real-time Systems (DDS), a n6s méveis com uma conexao sem fio baseada em IP (/P-
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based). O SDDL utiliza dois protocolos de comunicagdo: Real-Time Publish-Subscribe
(RTPS) Wire Protocol [OMG 2010] para a comunicacdo cabeada dentro da rede central
do SDDL, e Mobile Reliable UDP (MR-UDP) Protocol [David, L et al. 2012] para a
comunicagao entre os ndés moveis e a rede central.

Os elementos da rede central baseiam-se no modelo DCPS (Data-Centric
Publish-Subscribe) do DDS, onde os Topicos DDS sdo definidos para serem usados
para comunica¢do ¢ coordenacdo entre tais elementos da rede central. Como parte da
rede central, alguns n6s do SDDL possuem fungdes distintas, tais como: (i) Gateway,
(i1) Controller e (ii1) GroupDefiner.

O Gateway (GW) define um unico ponto de acesso (Point of Attachment — PoA)
para as conexdes com os nos moveis. O Gateway € responsavel por gerenciar uma
conexao MR-UDP separada para cada um dos ndés moveis, encaminhando qualquer
mensagem especifica da aplicagdo ou informacdo de contexto para a rede central, e em
dire¢do oposta, convertendo mensagens DDS para mensagens MR-UDP e as entregando
de maneira confidvel aos nds moveis correspondentes.

O Controller ¢ uma aplicacao para a visualizacdo da posi¢cdo de todos os nos
moveis (ou qualquer outra informacdo de contexto), além de permitir o gerenciamento
de grupos e o envio de mensagens unicast, groupcast ou broadcast para os nés moveis.

O GroupDefiner que € responsavel por avaliar as associagcdes de grupo dos nds
moveis. Para tal, o GroupDefiner se subscreve a um Topico DDS onde as mensagens ou
dados de contexto dos nés méveis sdao disseminados e entdo mapeia cada n6 movel em
zero, um ou mais grupos, de acordo com alguma légica de processamento de grupos
especifica da aplicag¢do. Esta informagao de associagdo de grupo ¢ entdo compartilhada
com todos os Gateways na rede central usando um Toépico DDS especifico para este
controle.

3. Trabalhos Relacionados

Na literatura pode ser encontrada uma grande quantidade de solugdes de comunicagao,
entretanto, poucos demonstram como os middlewares podem ser utilizados na
constru¢do de aplicativos. Na préatica, ocorre o desenvolvimento de estudos de caso para
avaliagdo dos middlewares:

SIENA [Caporuscio et al. 2002] ¢ um servico de notificagdo de eventos
publish/subscribe que possui duas entidades distintas: clientes e servidores. Os
servidores sdo interconectados (a interconexao representa o servigo de eventos) como
uma rede distribuida objetivando escalabilidade, e fornecem aos clientes pontos de
acesso por meio da interface do sistema Publish/Subscribe. Em  [Caporuscio et al.
2002], com o intuito de estudar o desempenho do SIENA em uma rede wireless de
baixo desempenho e alta taxa de erro, foi desenvolvido um sistema de leildo ponto-a-
ponto (P2P) que permitisse a compra e venda de produtos.

Outros artigos como em [Corradi et al. 2010; Rowstron and Druschel 2001],
explicam a arquitetura dos middlewares e desenvolvem aplicacdes para validar questdes
de desempenho. Contudo, explicagdes de como desenvolver aplicagdes utilizando tais
middlewares sdo negligenciadas.
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4. ARFF

O sistema de Acompanhamento Remoto de Fiscais e Frotas (ARFF) ¢ um prototipo
desenvolvido sobre a API do SDDL, cujo objetivo ¢ gerenciar e agilizar o processo de
fiscalizagdo de frotas de Onibus por parte dos oOrgdos responsaveis, bem como
demonstrar a viabilidade e simplicidade no desenvolvimento de aplicagdes que
distribuam dados de contexto de forma escaldvel para centenas de milhares de nos
moveis (0nibus). Uma demonstracao do funcionamento do ARFF pode ser visto no site
do LAC (Laboratory for Advanced Collaboration) através do link:
http://www.lac.inf.puc-rio.br/arft/.

Fiscais podem estar em comandos, ou seja, em lugares pré-definidos ao longo de
estradas/rodovias, onde fiscalizam veiculos (6nibus) em uma blitz, ou podem estar em
centrais de controle/monitoramento para gerenciar eventos e auxiliar outros fiscais que
estao realizando as fiscalizagdes em campo. Desta forma, as funcionalidades principais
sdo: (1) identificar no mapa a posi¢do atual de cada Onibus/fiscal; (ii)) Enviar mensagens
em wunicast, groupcast € broadcast, (iil) Acompanhar, a partir da central de
monitoramento, as inspe¢des em andamento; (iv) Delegar uma inspe¢ao a um fiscal; e
(v) Cadastrar regides que os 6nibus ndo podem entrar e avisar quando um Onibus entrar
ou sair dessa regido.

Os eventos de troca de informagado entre o ARFF ¢ o SDDL sio assincronos, ou
seja, a aplicacdo ndo precisa a todo o momento verificar se ha novos dados de contexto
a serem exibidos. Assim que uma mudanc¢a de contexto ocorre, o SDDL dispara um
evento que ¢ tratado pela aplicacdo. A Figura 1 mostra, em alto nivel, a arquitetura do
ARFF.

Web Application ARFF

(Controller)

Group Processing Logic
MacroRegion

Library

Gateways [ PoA-Manager ] [ GroupDefiner ] [AJAX Library ]

[ GeoSpacialTool ] Security Extension

[
SDDL

Figura 1 - Arquitetura do ARFF

As secdes a seguir explicam o funcionamento de cada modulo do ARFF e como
foi feita a implementagdo dos principais componentes usando a API do SDDL. Mais
detalhes podem ser encontrados em [David, L et al. 2012].

4.1. Web Application

Da central de monitoramento do ARFF (controller) ¢ possivel saber a localizacdo de
cada Onibus e fiscal, bem como suas respectivas informacgdes. Cada cor tem um
significado, por exemplo, um 6nibus em vermelho significa que o veiculo foi reprovado
na ultima inspe¢do. Caso haja algum tipo de conexdo com a internet no momento de
uma inspecao, ¢ possivel que a central acompanhe todos os procedimentos que o fiscal
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esta realizando, ja sendo informados os itens inspecionados aprovados ou reprovados. A
Figura 2 exibe a tela da central de monitoramento.
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Figura 2 - Central de Monitoramento

Paralelamente ao controller, foi desenvolvido um modulo android
multifuncional para o uso de fiscais durante atividades de campo. O aplicativo conta
com uma janela de mapa, onde o fiscal tem acesso a sua localizagcdo geografica. Por
meio de um chat, o fiscal pode enviar e receber mensagens da central de monitoramento
e de outros fiscais. Além disso, o aplicativo conta com uma funcionalidade que permite
a execucdo de diversos tipos de inspecdes e preenchimento de formuldrios. As
informagdes preenchidas nos diferentes campos dos formuldrios sdo enviadas
automaticamente para a central de monitoramento, o que permite o acompanhamento da
inspecao durante o seu andamento. A Figura 3 mostra alguns formularios do mddulo

android.
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Figura 3 - Formulérios do Android

Para que seja possivel realizar essa troca de informagdes entre a aplicacdo web e
os nos moveis, foi implementado dentro do modulo ARFF-Library uma classe
(HelperSerializableMessage) responsavel pelo envio de mensagens no ARRF. A Figura
4 mostra como enviar uma mensagem (i.e. a instancia de um topico) para o dominio
SDDL. O parametro serializableMessage ¢ a mensagem que sera enviada, ja a variavel
privateMessageTopic contera as informacdes de enderecamento, ou seja, se a mensagem
serd enderecada a um né moével especifico, a um grupo de nos ou para todos os nds.
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private void WriteTopic({Serializable serializableMessage,
PrivateMessageTopic privateMessageTopic) throws IOException {
ApplicationMessage applicaticnMessage = new ApplicationMessage();
applicationMessage.setContentObject(serializableMessage);
privateMessageTopic.message = Serialization.getObjectByteStream(applicationMessage);

ddsNode .writeTopic(PrivateMessageTopic.class.getSimpleName(), privateMessageTopic);

Figura 4 - Enviando uma mensagem para um Tépico do Dominio

Para o envio de uma mensagem em broadcast ¢ necessario informar ao SDDL
que ndo ha um Gateway, né moével e grupo especifico de envio. Para tal ¢ necessario
atribuir o valor de broadcast, como visto na Figura 5. O passo seguinte ¢ usar o0 método
da Figura 4 para enviar a mensagem para o dominio.

PrivateMessageTopic privateMessageTopic = new PrivateMessageTopic();

privateMessageTopic. leastSignificantBitsGatewayId = UniversalDDSLayerFactory.BROADCAST FLAG;
privateMessageTopic.mostSignificantBitsGatewayId = UniversalDDSLayerFactory.BROADCAST FLAGS
privateMessageTopic. leastSignificantBitsvehicleId = UniversalDDSLayerFactory.BROADCAST FLAGS
privateMessageTopic.mestSignificantBitsVehicleId = UniversalDDSLayerFactory.BROADCAST FLAGS
privateMessageTopic.groupld = UniversalDDSLayerFactory. BROADCAST FLAG)
privateMessageTopic.groupType = UniversalDDSLayerFactory.BROADCAST FLAGS

Figura 5 - Mensagem em broacast

Os passos para enviar mensagens para grupos ¢ semelhante, a diferencga reside na
propriedade groupld e groupType que receberdo seus respectivos valores. Por questdes
de implementacao, no ARFF foi convencionado como padrao para o groupld o valor um
para o grupo de fiscais e dois para o grupo de Onibus. J& para o envio de mensagens para
um nd movel especifico, as Unicas informacdes necessarias sdo o identificador do
Gateway e do n6 moével (6nibus). O groupType € utilizado na ldgica de processamento
de grupos separando os ndés moveis por tipo. Poderiam ter sido definidos dois tipos de
grupos no ARFF - um tipo para os Onibus e outro para os fiscais. Para o tipo de grupo
onibus, poderiam haver varios grupos - dos onibus ja fiscalizados ou nao fiscalizados,
por exemplo.

4.2. Group Process Logic

O GroupDefiner € responsavel por avaliar as adesoes de grupo de todos os nds moveis.
Este componente tem por objetivo definir os grupos em que cada n6 moével deve
participar. Para desenvolver o servigo de processamento de grupos, deve-se
implementar a interface GroupSelector ou GroupSelectorSupportingProhibitedGroups
caso no sistema a ser desenvolvido haja a necessidade de restricdes de regides, ou seja,
se existem regides no mapa que os Onibus ndo podem circular. Ambas as interfaces
possuem o método processGroups, onde ficara a 16gica de definicdo dos grupos.

Para a codificagdo dos grupos proibidos, o primeiro passo ¢ carregar a lista de
regides cujos Onibus ndo podem entrar (mais detalhes sobre as regides podem ser vistas
na secdo 4.3). Em seguida deve-se testar se o objeto ¢ um Onibus e se esta dentro de uma
regido proibida. A Figura 6 exibe como processar os grupos da aplicagao.
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@override @override
public Set<Integer> processGroups(Message nodeMessage) { Eublic Set<Integer> processProhibitedGroups(Message nodeMessage) {
Object applicationObject = Object applicationObject =
serialization.getObjectFromBytes(nodetessage.content); Serialization.getObjectFromBytes(nodeMessage.content);
Set<Integer> grouplist = new HashSet<Integer>(); // code for load regions
set<Integer> groups = new HashSet<Integer>();
if (applicationObject instanceof Inspector) { if (applicationObject instanceof Vehicle) {
grouplist.add(1); Vehicle vehicle = (Vehicle) applicationObject;
tr
else if (applicationObject instanceof Vehicle) { ﬁoi (MacroRegion region : ListRegion) {
grouplist.add(2); if (region.isVehicleInMacroRegion(vehicle)) {
groups.add(region.getId());
return grouplist; prohibitedGroups.add(region.getId());
} }
}
catch (Exception e) {
e.printStackTrace();
}
}
return groups;
}

Figura 6 - Processamento de Grupos

Percebe-se também que o identificador da regido foi adicionado a uma lista de
grupos proibidos (varidvel de classe: prohibitedGroups). Isso € necessario, pois a
interface GroupSelectorSupportingProhibitedGroups possui 0 método
isProhibitedGroup, o qual € responsével por repassar para o SDDL uma lista dos grupos
proibidos. Com os exemplos mostrados, nota-se que o SDDL fornece um mecanismo
simples e agil para implementar a logica de processamento de grupo para qualquer tipo
de aplicacao.

4.3. Macro Region

Em algumas situagdes ¢ importante que nenhum veiculo da frota adentre nesta regido,
ou caso seja necessdria a entrada, esse veiculo pode ser acompanhado de perto pela
central. A seguir serd mostrado como foi feito esse tipo de monitoramento no ARFF
utilizando a API do SDDL.

Na pratica, para o SDDL, cada regido dita como proibida ¢ na verdade um novo
grupo, e assim estd ligada ao GroupDefiner. No ARFF, foi criado um servigo que
identifica o evento de entrada/saida de um n6 movel (6nibus) em uma regido proibida.

@override
public woid onNewData(Object topicSample) {
if (topicSample instanceof GroupAdvertisementTopic) {

String msg = "";
GroupAdvertisementTopic region = ((GroupAdvertisementTopic) topicSample);
boolean showAlert = false;

for (Integer groupId : region.groupOperaticonCollecticon) {

‘* Code-If groupId is greater than 2, cobject has entered,

else left a region - Set Message and show alert */

UUID gatewayId = new UUID(region.mostSignificantBitsGatewayId,
region.leastSignificantBitsGatewayId);

UUID vehicleId = new UUID(region.mostSignificantBitsvehicleId,
region.leastSignificantBitsvehicleId);

ChangedSpecialRegion changedSpecialRegion =

new ChangedSpecialRegion(msg, region.groupType, gatewayId,

vehicleId, groupId, showAlert);

SsendMessage(changedSpecialRegion);

Figura 7 - Evento de Entrada/Saida de Regido Proibida

Para que o servico mostrado na Figura 7 funcione, ¢ necessario implementar a
interface UDIDataReaderListener. Assim, o servi¢o ¢ notificado, assincronamente,
sobre novos dados de entrada/saida de grupos recebidos no dominio DDS. Por questao
de padronizacao do SDDL, sempre que hd uma entrada em um grupo, o ¢ utilizado um
identificador positivo, caso contrario ¢ utilizado um identificador negativo. Portanto,
qualquer identificador de grupo maior que dois (os valores um e dois sdao reservados
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para fiscais e Onibus respectivamente) ou menor que menos dois implica na
entrada/saida de um 6nibus em uma regido. Para que a web application (controller) seja
notificada deste evento, ¢ criado uma instancia do objeto ChangedSpecialRegion com
uma mensagem de alerta destinada ao motorista do Onibus, tipo de grupo, os
identificadores do gateway e do Onibus, e boolean (showAlert) informando se algum
alerta devera ser emitido no mapa. Esse objeto ¢ enviado para o dominio DDS.

4.4. Simulator

O modulo de simulagdo do ARFF foi desenvolvido com o intuito de emular varios nds
moveis e consequentemente o envio/recebimento de informagdes de contexto (latitude,
longitude, velocidade e a hora de ocorréncia do evento), uma vez que seria inviavel
realizar a simulacdo com nos reais. Para a implementacao foi utilizada a Client-Lib do
SDDL, que ¢ um componente de software usado na implementagdo dos aplicativos nos
clientes moéveis. Ela esconde a maior parte dos detalhes dos protocolos de comunicagao
e trata problemas de conectividade com os Gateways. Os testes de performance do
SDDL, bem como de simulagdo, podem ser vistos com mais detalhes em [David,
Lincoln et al. 2012]. No inicio da simulacdo cada né moével associa-se a um Gateway,
no entanto, pode haver troca de Gateway ao longo de sua movimentagao emulada.

Cada n6 moével emulado esta associado a uma thread que periodicamente envia sua
nova localiza¢do para o Gateway ao qual esta conectado (via MR-UDP). As trajetorias
percorridas por cada ndé movel (6nibus e fiscais) sdo definidas em um arquivo de
configuracdo do médulo simulador.

Para desenvolver o simulador, ¢ preciso implementar a interface
NodeConnectionListener do MR-UDP, pois ela representa os eventos (ex.: conexao,
desconexdo, chegada de novas mensagens) entre o né movel e o Gateway. Toda
abstrac¢do de envio da mensagem fica encapsulada no ApplicationMessage, e basta que o
objeto com suas novas informagdes de contexto e seu respectivo identificador sejam
informados. De maneira simples, consegue-se emular um grande nimero de n6s moveis
sem sobrecarregar a capacidade de processamento do servidor. A Figura 8 mostra a
utilizag¢ao da Client-Lib do SDDL.

@override

public woid run() {
/4 Some code ...
Point2D.Double newPos = new Point2D.Double();
/4 code for calculate new positions
long time = System.currentTimeMillis();
InspectorTrackingInformation tracking =

new InspectorTrackingInformation{newPos.getX({), newPos.get¥ (),
18.1, time - (38 * 1888));

inspectorlocalInfo.getTrackingInformation().add(tracking);
lastPos = newPos;
applicationMessage = new ApplicationMessage();
applicaticnMessage.setContentObject(inspectorlLocalInfo);
applicationMessage.setTaglList(tags);
applicaticnMessage.setSenderID{inspectorlocalInfo.getId());

try
myConnection.sendMessage(applicationMessage);

¥
catch (IOException e) {
e.printStackTrace();

Figura 8 - Envio de dados de contexto

4.5. Demonstraciao no SBRC

A demonstracdo pode ser feita com o uso dois notebooks (com acesso a internet), um
para emular 0os nds madveis e outro para emular o nicleo SDDL e rodar a aplicagdo web,
além de um tablet com o Sistema Operacional Android. A demonstracdo inclui a
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emulacdo de 10 6nibus e 6 fiscais, sendo que um dos fiscais executa o cliente movel
ARFF (em um tablet), permitindo interagir com o usuério operando a central de
monitoramento do ARFF (controller). Através desse, pode-se trocar mensagens
instantdneas com o cliente, ordenar fiscalizagbes de um 06nibus, e acompanhar o
preenchimento do formulario de fiscalizagdo em tempo real. Os nds moveis (fiscais e
onibus) possuirdo localizagdo arbitraria e atualizacGes a cada 5 segundos. Em paralelo,
uma demonstragdo com 5000 ndés moveis pode ser realizada para mostrar a
escalabilidade e desempenho, apesar do grande volume de dados.

5. Conclusao

Este artigo apresenta o ARFF, desenvolvido com o uso do SDDL (Scalable Data
Distribution Layer), um middleware de comunicagdo distribuida. Com o ARFF, foi
possivel mostrar como implementar o envio de mensagens e¢ de dados de contexto,
assim como mostrar como ¢ realizada a definicdo de grupos e como foi definido o
servigo de descoberta de entrada/saida de regides proibidas. A versdo corrente, bem
como sua documentacgao, estao disponiveis em: http://www.lac.inf.puc-rio.br/arff/.

Como trabalhos futuros, serdo desenvolvidas APIs de QoS, seguranga e
balanceamento de carga. Outras evolu¢des poderiam ser realizadas através do uso de
informagdes contexto e prover mecanismos que permitissem a associagcdo de regras de
contexto com outras funcionalidades de colaboracdo. Por exemplo, caso esteja
chovendo e um veiculo transportando carga perigosa, uma mensagem automatica seria
enviada informando que uma determinada velocidade maxima ndo devera ser
ultrapassada.
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