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Abstract. This paper describes the Just-in-Time (JiT) Cloud approach for
private clouds federation. A JiT Cloud aggregates several geographically
distributed JiT Data Centres (JiT DCs), providing on-demand Infrastructure-
as-a-Service. The system is comprised of three distributed software
components (client, cloud and dc) for the management of the federated
infrastructure, the cloud users and admins, the virtual machine images
(templates), and the life-cycle of virtual machines. Currently there is a JiT
Cloud deployment comprised of six JiT DCs distributed among three Brazilian
states (Paraiba, Sdo Paulo e Rio Grande do Sul).
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Resumo. Este artigo descreve a solu¢cdo Just-in-Time (JiT) Cloud para a
federagdao de clouds privadas. Uma JiT Cloud consiste na agregagdo de
diversos JiT Data Centres (JiT DCs) geograficamente dispersos e prové
infraestrutura computacional como servico (laaS) por meio da alocagdo sob
demanda de maquinas virtuais. A solu¢do é composta por trés modulos de
software que permitem a geréncia da infraestrutura por parte de um
administrador e de mdquinas virtuais por parte de usuarios clientes.
Atualmente existe uma JiT Cloud em produgcdo composta por seis JiT DCs
distribuidos em trés estados brasileiros (Paraiba, Sdo Paulo e Rio G. do Sul).

1. Introducao

O paradigma de computacdo na nuvem (cloud computing) permite a provisdo de
infraestrutura de Tecnologia da Informagao sob a forma de um servigo (infrastructure-
as-a-service ou laaS) adquirido sob demanda. Aplicagdes cientificas que processam
grandes cargas de trabalho podem potencialmente obter beneficios a partir da
elasticidade de laaS para chegar a seus resultados mais rapidamente. Infelizmente, os
provedores publicos atuais de /aaS precisam limitar a quantidade de maquinas virtuais
simultaneamente alocadas para um unico usuario [Costa 2011]. Para lidar com esta
limitagdo, Costa propds o conceito de Just in Time (JIT) Clouds [Costa 2013], cujos
provedores incorrem em custos de propriedade somente quando os recursos sao
demandados pelos clientes. Este artigo apresenta um middleware para suporte ao
conceito de JiT Clouds.

O restante do artigo esta organizado como segue. A Secdo 2 d4 uma visao geral
do sistema. Na Secdo 3, sdo apresentadas as principais funcionalidades providas,
enquanto que a Secao 4 contém uma descri¢do da arquitetura da solucao. Por sua vez, a
Secdo 5 inclui um roteiro de demonstragdo das principais funcionalidades. A Secdo 6
apresenta as consideragoes finais e os trabalhos futuros a serem realizados.

2. Visao Geral

Na abordagem de JiT Clouds, que objetiva a federacdo de recursos
computacionais amortizados pertencentes a diferentes data centres, um provedor
permite aos clientes a alocacdo sob demanda e de forma transparente de mdquinas
virtuais (VMs, do inglés virtual machines) que serdo iniciadas em mdquinas fisicas
pertencentes aos fornecedores dos recursos. Pelo uso dos recursos, o provedor tarifa o
usuario, que paga pelos recursos utilizados. Por sua vez, o provedor realiza um repasse
de parte do valor pago para o fornecedor dos recursos amortizados. A automagdo dessas
etapas ¢ realizada pelos diversos componentes que integram uma Ji7 Cloud.

Os componentes minimos necessarios sao os seguintes:

oJiT Cloud CLI: Mobdulo cliente padrdo para acesso a JiT Cloud. Consiste em um
conjunto de comandos que permite a interacdo com a interface do JiT Cloud
Middleware para utilizar os servigos providos pela JiT Cloud.

oJiT Cloud Middleware: O JiT Cloud Middleware ¢ a implementagdo de um
coordenador de uso e oferta de infraestrutura-como-um-servico (laaS, do inglés
Infrastructure-as-a-Service) baseada na federacdo de recursos computacionais
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amortizados. O JiT Cloud Middleware interage com cada agrupamento de
recursos através de uma abstracdo chamada JiT Data Centre (DC).

oJiT DC Middleware: O JiT DC Middleware ¢ o responsavel por gerenciar os
recursos amortizados que estao sendo federados por uma JiT Cloud. Um JiT DC
Middleware ¢ vinculado a um JiT Cloud Middleware, que por sua vez interage
com varios JiT DCs Middleware.

Ao emitir os comandos do moédulo cliente, cada usuario tem acesso apenas as
maquinas virtuais que lhe pertencem e sua identificacdao na JiT Clouds ¢ assegurada com
base em credenciais. Estas credenciais lhe sao fornecidas no momento de seu registro.

De forma semelhante, o administrador da infraestrutura se utiliza do mesmo
modulo. No entanto, além do acesso a API cliente, também lhe ¢ disponibilizado o
acesso a API administrativa. Por meio desta, pode-se registrar usudrios, estabelecer
politicas de uso e registrar JiT DCs. O registro de data centres permite a ampliacdo da
infraestrutura resultante, sendo vital para uma JiT Cloud.

Todas as operacoes realizadas via modulo cliente sdo fornecidas pelas APIs
basicas da JiT Cloud, disponibilizadas via web services (WS) e acessadas
programaticamente pelo cliente padrdo destas APIs, implementado no modulo JiT
Cloud CLI. Outras formas de interagdo com a JiT Cloud que ndo sejam via linha de
comando podem ser implementadas, a exemplo de um portal web (atualmente em fase
de desenvolvimento) que também funcione como cliente das APIs fornecidas.

O JiT DC Middleware é o méddulo responsavel por lidar com os recursos fisicos
nos quais as maquinas virtuais sao instanciadas, por meio de uma abstragdo para a cloud
privada do fornecedor. A comunica¢do com a cloud privada ¢ feita via API Amazon
AWS EC2 [AWS 2013], padrao de facto para provisao de laaS. Por sua vez, a cloud
privada ¢ implantada com base no middleware de cloud Eucalyptus [Eucalyptus 2013],
utilizado como um gerente de recursos dentro de um JiT DC. E de sua responsabilidade
a abstracdo de recursos fisicos em mdaquinas virtuais. As solu¢des de virtualizacdo
utilizadas sdo KVM (Kernel-based Virtual Machine) [Kivity 2007] e XEN [Barham
2003]. Embora estes monitores de VMs suportem maquinas com sistema operacional
Windows, apenas sistemas Unix-/ike sdo considerados na JiT Cloud atualmente.

De forma similar ao JiT Cloud Middleware, o JiT DC Middleware também
expode duas APIs, uma cliente e outra com func¢des administrativas. A JiT DC Client API
¢ utilizada para as fungdes basicas de provisionamento de maquinas virtuais. A
comunicagdo entre JiT Cloud e JiT DC se da via chamada remota de procedimentos e a
autenticidade da troca de mensagens ¢ assegurada via troca de certificados de seguranca.

3. Principais Funcionalidades

Nesta secdo, sdo apresentados os casos de uso mais significativos para a operagao de
uma JiT Cloud. Os casos de uso sdo agrupados em geréncia de infraestrutura, registro
de usuarios, registro de imagens de mdquinas virtuais e geréncia do ciclo de vida de
mdquinas virtuais. E importante frisar que, no caso da JiT Cloud, todas as operagdes sio
voltadas para um ambiente federado, envolvendo diferentes dominios administrativos.
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3.1. Geréncia de infraestrutura

Para geréncia da infraestrutura, ¢ vital poder realizar o registro de novos JiT DCs, situagdo
necessaria para a expansao da nuvem federada. Deve ser possivel também realizar a remocgao de
um JiT DC, fazendo com que o data centre ndo seja mais considerado para escalonamentos de
instancias. Para a remogao, sdo observadas diversas pré-condigdes, a exemplo de nao ter VMs
em execucao.

# Para listar os JiT Data Centers que fazem parte da J Cloud

sh bin/jit-describe-dcs

# Para adicionar um novo JiT Data Center a JiT Cl

sh bin/jit-register-dc -n <jit dc name> \
-e http://<ip>:<port>/services/JiTDCUserAPIService \
-a http://<ip>:<port>/services/JiTDCAdminAPIService

# Para remover um JiT DC da JiT Cloud:

sh bin/jit-remove-dc -n <jit_dc_name>

Figura 1 Comandos para geréncia da infraestrutura

As operagdes de registro e remogdo sdo realizadas apenas pelo administrador da JiT'
Cloud, no entanto, a listagem dos JiT DCs pode ser realizada por qualquer usuério, pois ele
podera utilizar a informagdo resultante para especificar em qual JiT DC deseja que suas
maquinas virtuais sejam iniciadas.

3.2. Registro de usuarios

De forma similar a geréncia de infraestrutura, as operagdes envolvendo usudrios sdo
tipicamente administrativas. Do ponto de vista funcional, para o registro de um novo usuario
basta um identificador (nome) e um e-mail. J& do ponto de vista de negocio, outros dados
seriam necessarios, a exemplo de ntimero de cartdo de crédito para posterior tarifacdo de
recursos consumidos. Como resultado, ¢ gerado um par de credenciais para o usuario
(accessKey e secretAccessKey) a serem utilizadas na configuragdo do modulo cliente.

# Para listar todos os usuarios da JiT Cloud:
sh bin/jit-describe-clients

# Para registrar um usudrio na JiT Cloud:
sh bin/jit-register-client -n <user name> -e <user e-mail> [-ssh]
# Para deregistrar um usudrio na JiT Cloud:

sh bin/jit-remove-client -n <user name> -e <user e-mail>

Figura 2 Comandos para geréncia de usuarios

Também ¢ possivel a inativacdo de usuario (caso em que os registros de uso e de
faturagdo sdo mantidos, mas o usuario ndo pode mais iniciar novas VMs) e a listagem dos
usuérios cadastrados. E importante notar que a inativagdo pode ser um procedimento realizado
automaticamente, por exemplo, na adogdo de um modelo de tarifagdo pré-pago.

3.3. Registro de imagens de maquinas virtuais

Antes de se iniciar uma maquina virtual é preciso haver um arquivo template, que
servird como o sistema de arquivos bésico para a VM. Assim como em outras solucdes
de laaS, numa JiT Cloud esses templates sio denominados imagens de VMs. Por
exemplo, ¢ o template que define se a VM sera Debian, Ubuntu ou CentOS. Além do
sistema de arquivos, outros arquivos sdo necessarios, a exemplo do kernel que sera
utilizado.
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# Para listar as imagens de médquinas virtuais registradas:

sh bin/jit-describe-images

# Para realizar o upload de uma nova imagem para o JiT Cloud Storage
sh bin/jit-upload-image -i <vm img> -k <kvm kernel> -r <kvm-initrd>
-a <vm_image architecture>

# Para registrar na JiT Cloud uma imagem presente no JiT Cloud Storage
sh bin/jit-register-image -e <vm image id> -s <vm image size> -o <vm image os> \
-d <vm_image_description> -a <vm_image_architecture>

# Para remover uma imagem da JiT Cl

sh bin/jit-remove-image -i <vm image id>

Figura 3 Comandos para geréncia de imagens de vms

Assim sendo, ¢ possivel realizar upload e registro de imagens de maquinas
virtuais. Embora seja uma operagdo comumente administrativa, nada impede que o proprio
usuario realize upload e registro de uma imagem para a JiT Cloud. Posteriores transferéncias
dessa imagem para os DCs participantes, quando necessarias, sao realizadas automaticamente
pelos componentes JiT Clouds. Qualquer usuario pode realizar a listagem das imagens publicas
presentes no catdlogo de imagens e, no caso de suas proprias, realizar a remogao dessas.

3.4. Geréncia do ciclo de vida de maquinas virtuais

Dado que existe infraestrutura disponivel, usudrio e imagens de VMs, pode-se partir para a
provisdo de recursos computacionais. Para tanto, é possivel a instanciacdo de maquinas virtuais
por usudrios ativos e devidamente autenticados na JiT' Cloud. Na requisicdo, ¢ informada a
imagem base, o tipo de VM (de acordo com a configuragdo de memoria, disco e cpu) e a
quantidade de instancias a serem provisionadas. Opcionalmente, pode ser informado o JiT DC
alvo das alocagdes ou a estratégia de escalonamento. As instancias sdo alocadas de acordo com
as restri¢des estabelecidas, podendo ocorrer alocagdes em diferentes JiT DCs. Ao final, sdo
retornados os identificadores de todas as instancias alocadas.

# Para listar insténcias do usudrio que estejam executando na JiT Cloud:

sh bin/jit-describe-instances

# Para iniciar novas instéancias na JiT Cloud:
sh bin/jit-run-instances -t <type> -i <vm_image id> -n <number of instances>
# Para terminar instdncias que estejam executando na JiT Cloud:

sh bin/jit-terminate-instances -i <instance ids>

# Para criar um f'}Il(iLf"fl(?i de uma i":’?,’ﬂl;fi(l virtual:
sh bin/jit-create-snapshot -v <vm id> -i <instance ip>

Figura 4 Comandos para geréncia do ciclo de vida de maquinas virtuais

De posse dos identificadores, que também podem ser obtidos pela listagem de
instancias do usuario, pode-se emitir um comando para encerra-las ou, ainda, para a criagdo de
um snapshot. O snapshot (copia do sistema de arquivo principal) podera ser utilizado para
iniciar uma nova instancia com o estado idéntico ao da instancia que lhe deu origem.

4. Arquitetura da Soluc¢io

A Figura 5 apresenta os componentes e agentes de uma JiT Cloud. A arquitetura ¢
composta por trés macros componentes: JiT' Cloud Client (Broker e Toolkit), JiT Cloud
(Middleware) e JiT DC (Middleware). O primeiro ¢é responsavel pelo acesso do cliente e
do administrador a infraestrutura. O macro componente JiT Cloud permite a federacao
de recursos computacionais amortizados acessados por meio de implantagdes do
componente JiT DC.
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Figura 5 Componentes e Agentes da Arquitetura JiT Clouds

Na JiT Cloud, o componente JiT Cloud Controller realiza a intermediagdo
entre as solicitagdes dos usuarios e o efetivo cumprimento dessas solicitagdes, realizado
nos recursos fisicos existentes nos Ji7 DCs. Para tanto, este controlador se utiliza da
funcionalidade especializada provida por componentes plugaveis, a exemplo de
componentes de escalonamento, de seguranca, tarifacao e provisionamento. Por sua vez,
em um JiT DC, o componente JiT DC Controller lida com os recursos fisicos e se
utiliza da funcionalidade de agentes especializados, tais como agentes de
monitoramento, de provisionamento e de qualidade de servico. Na arquitetura, APIs
administrativas lidam com os recursos fisicos (servidores), enquanto a API do cliente da
JiT Cloud trata de entidades 16gicas (maquinas virtuais e imagens).

A implementacao foi realizada em Java e, para possibilitar uma arquitetura
extensivel, optou-se por utilizar padrdes de integracdo (EIP - Enterprise Integration
Patterns), com base no uso da plataforma opensource Mule ESB [Mule ESB 2013].
Ainda, para permitir comunicagdo assincrona via troca de mensagens entre componentes
e agentes, foi utilizado o padrao AMQOP [AMQP 2013, RabbitMQ 2013]. Embora foque
em (laaS), em cima das APIs externas podem ser construidos servigos de alto nivel,
caracterizados como Plataforma como Servigo (PaaS) e Software como Servigo (SaasS).
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5. Roteiro de Demonstraciao das Principais Funcionalidades

O Cloud Middleware foi implantado na infraestrutura montada na Universidade
Federal de Campina Grande (UFCG), enquanto as implantagdes do DC Middleware
foram realizadas na propria UFCG, do Instituto Federal da Paraiba (IFPB), e nas
Universidades Federais de Sao Carlos (UFSCAR) e do Rio Grande do Sul (UFRGS),
conforme ilustrado na Figura 6.

L=

JiT Cloud

T LXK J LXK J LK

(- el [ kd
JiTDC LSD JiT DC IFPB JiT DC UFSCAR JiT DC UFRGS

Figura 6 llustracédo da JiT Cloud em Producéo

wget jitclouds.lsd.ufcg.edu.br/downloads/preconfigured/cloudclient-1.0.zip
unzip cloudclient-1.0-testbed.zip

cd cloudclient-1.0

export JITCLIENTiHOME:\pwd\

cd $JITCLIENT7HOME

sh bin/jit-describe-dcs
jit dc_ 1sd http://150.165.15.131:65082/services/JiTDCUserAPIService

jit dc ufrgs http://143.54.85.52:65082/services/JiTDCUserAPIService

sh bin/jit-describe-images
jit-b4420d5¢c x86_64 Debian 6 2 OurGrid Worker

jit-b4420dfc i386 Debian 5 2 Snapshot Enabled

sh bin/jit-describe-vm-types
ml.small 1 2 256

ml.xlarge 2 20 2048

sh bin/jit-describe-instances
i-33AC41A4 150.165.15.150 jit dc_lsd RUNNING ml.small

sh bin/jit-run-instances -i jit-b4420d5c -t ml.small -n 1 -d jit dc_ifpb
i-48EE094F

sh bin/jit-describe-instances
i-33AC41A4 150.165.15.150 jit dc_1lsd RUNNING ml.small
1-48EE094F 192.168.20.9 jit dc_ifpb PENDING ml.small

sh bin/jit-terminate-instances -1 1-33AC41A4

sh bin/jit-describe-instances
i-33AC41Rn4 150.165.15.150 jit dc_1lsd SHUTTING_ DOWN ml.small
i-48EE094F 192.168.20.9 jit dc_ifpb PENDING ml.small

sh bin/jit-run-instances -i jit-b4420d5c -t ml.small -n 4
i-1CE93B47 i-D6DF3E8A i-34770623 i-30730629

sh bin/jit-describe-instances

i-33AC41R4 150.165.15.150 jit dc_1lsd TERMINATED ml.small
i-48EE094F 192.168.20.9 jit_dc_ifpb RUNNING ml.small
i-1CE93B47 150.165.15.148 jit_dc_lsd PENDING ml.small
i-D6DF3E8A 150.165.15.145 jit dc_lsd PENDING ml.small
i-34770623 192.168.20.10 jit_dc_ifpb PENDING ml.small
i-30730629 192.168.20.12 jit_dc_ifpb PENDING ml.small

Figura 7 Exemplo de acesso a JiT Cloud
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Sera disponibilizado um JiT Cloud Client ja apontando para a infraestrutura da
JiT Cloud em produgdo e com credenciais de acesso ja configuradas. Para testar o
acesso, ¢ necessaria uma maquina com sistema operacional Linux (ou MAC OS) com
suporte a plataforma Java. A Figura 7 ilustra como o JiT Cloud Client pode ser obtido e
como pode ser usado para o caso basico do ciclo run/describe/terminate VMs.

6. Conclusao e Trabalhos Futuros

Para o desenvolvimento do JiT Cloud foram utilizadas tecnologias consolidadas e
padrdes de projetos de integracdo, permitindo flexibilidade e extensibilidade por meio
de componentes plugaveis em tempo de configuragdo. Como forma de aumentar a
elasticidade da solugdo, pretende-se evolui-la para dar suporte a JiT Clouds entre-pares
(p2p), combinando clouds federadas e grades entre-pares [OurGrid 2004].

Os produtos de software e manuais que fazem parte da Solugdo JiT Clouds
podem ser acessados na pagina http://jitclouds.lsd.ufcg.edu.br.
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