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Abstract. This paper presents a tool for distributed virtualized environments,
aiming to ensure the high availability of information in Database Management
Systems (DBMS) in the context of cloud computing. The tool is capable of moni-
toring high availability systems, assigning functions for the better management
of backups files, with the ability of restoring them to different DBMS available
for use.

Resumo. Este artigo apresenta uma ferramenta para ambientes distribuidos
virtualizados, com o objetivo de garantir a alta disponibilidade de informagoes
por parte dos Sistemas de Gerenciamento de Banco de Dados (SGBD) no con-
texto de computacdo em nuvem. A ferramenta é capaz de monitorar um sistema
de alta disponibilidade, atribuindo fungées para gerenciar a criacdo de copias
de seguranca, com a capacidade de restauracdo a diversos SGBDS existentes
no mercado.

1. Introducao

O avanco tecnoldgico das ultimas décadas proporcionou diversas abordagens fundamen-
tadas em computacdo para a solucdo de sistemas complexos, desde a ampla utilizagao
de supercomputadores até a difusdo da Internet com conexao de alta velocidade, permi-
tindo que ambientes de computacdo paralela e distribuida de alto desempenho pudessem
ser idealizados e implantados, garantindo a alta disponibilidade dos sistemas computaci-
onais.

Aliado a isto, o avango das tecnologias de virtualizacdo de recursos computa-
cionais e de redes vieram a contribuir para o surgimento do conceito de computa¢do em
nuvem, possibilitando a replicacao de infraestruturas (IaaS — Infrastructure-as-a-Service),
plataformas (PaaS — Platform-as-a-Service) e aplica¢des (SaaS — Software-as-a-Service),
por meio da virtualizacdo de ambientes dedicados especificos, atendendo as demandas
mais pontuais em funcdo das necessidades dos usudrios [Vecchiola et al. 2009].

Devido a demanda crescente no uso de ambientes computacionais de alto desem-
penho e, consequentemente, a grande massa de dados gerada pelas aplicacdes nesses
ambientes, surge a necessidade de gerenciar essas informacdes de forma a garantir a sua
seguranca e integridade [Wiesmann et al. 2000], uma vez que a perda ou inconsisténcia
de um banco de dados pode acarretar em perdas significativas de informag¢des importantes
e até mesmo perdas monetarias, no caso do mundo comercial [Ekanayake and Fox 2009].
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No caso da alta disponibilidade, ela pode ser alcangada em diversos niveis, in-
cluindo os de aplicacdo, infraestrutura, datacenter e até o de redundincia geografica
[Filho 2004]. Na sua forma mais bdsica, configuracdes de alta disponibilidade em in-
fraestrutura sdo constituidas por: balanceadores de carga, servidores web e servidores de
banco de dados.

Dentro deste contexto, este trabalho tem como objetivos principais: 1) a
implementa¢do de um sistema robusto de banco de dados, capaz de garantir o armaze-
namento seguro das informagdes para ambientes de computacdo distribuida, de modo
que uma falha qualquer ndo ocasione a interrup¢cdo de seu funcionamento; 2) garantir
esse funcionamento através de middlewares de replicacdo de bancos de dados, de modo
a ser transparente tanto para o usudrio quanto para a aplicacdo e; 3) apresentar a ferra-
menta desenvolvida para gerenciar a geracdo de cOpias de seguranca das informagdes,
compactando-as e permitindo a restauracdo para mais de um SGBD.

Este trabalho encontra-se organizado da seguinte forma: a se¢do 2 apresenta
trabalhos relacionados com ferramentas de gerenciamento de cOpias de segurancas e
restauracdo; a secao 3 descreve as funcionalidades e a arquitetura da ferramenta apre-
sentada neste trabalho e a se¢c@o 4 apresenta as conclusdes e os trabalhos futuros.

2. Trabalhos Relacionados

Apresentaremos a seguir alguns dos trabalhos existentes relacionados ao conceito de bac-
kup, restauracao e gerenciamento de banco de dados, utilizados na proposta apresentada.

2.1. Ferramentas de Apoio e Gerenciamento de Banco de Dados

O PgDump é um utilitirio capaz de criar e gerenciar copias de seguranca de um banco
de dados PostgreSQL. E possivel realizar cGpias de seguranca consistentes, mesmo que o
banco de dados esteja sendo utilizado. Os backups podem ser feitos no formato de script,
personalizado ou tar. As cdpias de seguranca no formato de script sdo arquivos de texto
puro, contendo os comandos SQL necessarios para reconstruir o banco de dados no estado
em que este se encontrava quando foi salvo [Momyjian 2001].

O S.O.S Backup EasyDB € um software que realiza backups online dos bancos
de dados MySQL e PostgreSQL. Tem como caracteristicas principais: 1) Backup on-
line para as bases de dados MySQL e PostgreSQL e; 2) Gerenciamento remoto pelo
S.0.S Backup Manager; 3) Compressdao de dados no formato ZIP. Entretanto, algu-
mas das suas limitacOes consistem em ser um software que funcione apenas em sis-
temas operacionais Windows, e por apenas apresentar uma versdo paga do sistema
[Virtos, SOSBackup 2010].

Bacula é um conjunto de programas que permite administrar backup, restauracao
e verificagdo dos dados de computadores em uma rede de sistemas mistos. Tem como
caracteristicas os seguintes itens: 1)Modulos para diferentes sistemas operacionais; 2)In-
finidade de recursos para a customizacao de backups; 3) Ferramenta de backup multi-
banco-de-dados; 4) Suporte para MySQL, PostgreSQL e SQLite. Entretanto, essa fer-
ramenta realiza suas cOpias de seguranca através da copia do diretério aonde os SGBDs
armazenam toda a estrutura do banco de dados. Isso ndo permite que os dados de um
SGBD sejam migrados para outro. [Di Francesco and Sweden 2012]
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As ferramentas citadas demonstram ser bastante maduras em fun¢do de seu tempo
de uso e também pela quantidade de investidores e desenvolvedores envolvidos. Estas fer-
ramentas sdo complexas e demandam um estudo aprofundado por parte dos interessados.
Além disso, ndo oferecem suporte a alta disponibilidade.

Procurou-se neste trabalho disponibilizar uma ferramenta simples, capaz de garan-
tir a alta disponibilidade das informagdes e, a0 mesmo tempo, facilitar o gerenciamento
das copias de seguranga, por meio da transposi¢do de dados entre diferentes SGBDs. Mais
detalhes serdo apresentados na Sec¢do 3.

3. Funcionalidades e Arquitetura da Ferramenta

Nesta secdo serdo descritos detalhes da arquitetura, do funcionamento e beneficios
do sistema proposto, bem como a ferramenta de gerenciamento de rotinas de criagdo
de copias de seguranca - OpenBox (disponivel para acesso através da URL:
http://comcidisv01.Incc.br/openbox).

3.1. Ferramenta OpenBox

O OpenBox foi desenvolvido integrando as ferramentas apresentadas na Se¢do 2 com o
objetivo de oferecer um ambiente funcional, robusto e de facil uso, no ambito de gerenci-
amento de banco de dados, podendo ser utilizado para o apoio de aplicagdes no contexto
de Computacdo em Nuvem. O sistema € subdividido em dois mdédulos: No primeiro €
proposto, no contexto de Computagdo em Nuvem, um servigo de /aa$S com o objetivo de
garantir a alta disponibilidade de dados em ambiente que utilize o SGBD PostgreSQL.
O segundo tem por objetivo gerenciar remotamente os recursos disponibilizados, capaz
de realizar a copia de seguranca das informagdes, a restauracdo e o agendamento de ta-
refas de forma agregada, simplificando a operacao destas tarefas por parte do usudrio. A
Figura 1 demostra de maneira simplificada a arquitetura do sistema OpenBox.

4 ARQUITETURA DO OPENBOX A

FERRAMENTA DE
GERENCIAMENTO
REMOTO

MODULO DE
ALTA DISPONIBILIDADE
DE BANCO DE DADOS PARA

POSTGRESQL

Figura 1. Arquitetura do Sistema

O primeiro médulo, denominado ambiente de alta disponibilidade, tem por obje-
tivo tornar o armazenamento de dados robusto, consistente e seguro, utilizando-se de um
middleware cuja fun¢do é se comportar como uma camada de abstragdo entre os usudrios
e o cluster de banco de dados que compdem o sistema. Para a obter essa abstragcdo foi
utilizada a ferramenta PgPool-II [Perkov et al. 2011].

O segundo moédulo € responsédvel pelo gerenciamento do ambiente de alta dispo-
nibilidade provendo informagdes sobre cada maquina do sistema, como por exemplo, a
quantidade de memoria consumida e a disponivel, a capacidade em disco, os dados trafe-
gados pela interface de rede, entre outras funcionalidades. Essas informacdes sdo obtidas
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pelo uso da ferramenta ICAL (Intelligent Collector Algorithm) [Alvarenga et al. 2012].
Entretanto, dada a necessidade de cOpias de seguranca automatizadas, a ferramenta
também € capaz de gerar e agendar copias padronizadas e restaurd-las para SGBDs di-
ferentes (no momento para PostgreSQL e MySQL), tornando-se assim, uma ponte para a
troca de informacdes. Todos esses recursos sdao acessadas a partir de uma interface web
com funcionalidades especificas de acordo com o nivel de permissiao do usudrio.

3.2. Médulo I - Ambiente de Alta Disponibilidade

Para garantir a seguranca das informacdes, optou-se por utilizar o middleware de
replicacdo de bases de dados denominado PgPool-II. Suas caracteristicas principais, que
influenciaram o seu uso neste trabalho, sdo: o modo de replicacdo sincrona, o balan-
ceamento de carga, o pool de conexdes, a capacidade de deteccdo de falhas, a remogao
automatica do n6 defeituoso e a execugdo de scripts personalizados na realocacdo daquele
nd que apresentava falhas.

De forma pratica, a replicacdo do banco de dados com PgPool-II ¢ composto
por 3 maquinas virtuais. A primeira ¢ denominada né principal, e as outras duas sdao
as maquinas que mantém o servidor de banco de dados. Todos os nds representados pelas
maquinas virtuais fazem parte da infraestrutura virtualizada do ambiente (laaS).

O n6 principal, o servidor que gerencia o ambiente através do PgPool, é a mdquina
intermedidria entre a aplicacdo e os servidores PostgreSQL. Este age de forma transpa-
rente e suporta até 128 nos de replicacdo. Quando uma requisi¢ao € realizada por meio
de uma aplicacdo, essa acdo sera retransmitida do né principal até os servidores Post-
greSQL. Embora o PgPool-II seja visto pela aplicagdo como um servidor PostgreSQL
real, os servidores de backend o veem como um de seus clientes. Isso acontece devido a
caracteristica de transparéncia do middleware.

Se um banco de dados € replicado (configurado no modo de replicacdo), quando
realizada uma consulta em qualquer um dos servidores, o resultado é sempre o mesmo,
pois as bases de dados sdo mantidas sincronizadas. Dada essa caracteristica, foi possivel
configurar o PgPool-II para aproveitar a funcionalidade de replicacdo, a fim de reduzir
a carga em cada servidor PostgreSQL. Ele faz isso através da distribuicao de consultas
de leitura (SELECT) entre os servidores disponiveis, melhorando o rendimento global do
sistema. Em um cendrio ideal, o desempenho de leitura melhora a medida em que niimero
de servidores de banco de dados aumenta. Esse método, denominado de Balanceamento
de Carga, € indicado para um ambiente onde hd um grande numero de usudrios que exe-
cutam muitas transagdes de leitura ao mesmo tempo. A Figura 2 apresenta a estrutura de
alta disponibilidade do sistema.

3.3. Médulo II - Interface do Gerenciamento de Copia de Seguranca

O mddulo II foi desenvolvido com o objetivo de gerar copias de seguranga, gravando os
dados selecionados pelo administrador em um formato padrao de arquivo definido pelo
sistema de forma segura. Além disso, permite a restauracio desses dados nao apenas aos
SGBDs de origem como também para outros, tais como o MySQL, SQLIite, SQLSer-
ver, dentre outros, tornando o OpenBox uma ponte capaz de interligar diversos sistemas
gerenciadores de banco de dados.
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Figura 2. Ambiente de alta disponibilidade configurado pelo OpenBox

Este mddulo € uma aplicacdo Saas$ (software como servi¢o) no contexto de Com-
putacional em Nuvem, permite um melhor gerenciamento das copias de seguranca, pos-
sibilitando a sua restauragao para diferentes SGBDs, reduzindo o tamanho dos arquivos
através da compactacdo e permitindo backups agendados. Os backups sao armazenados
na nuvem pelo OpenBox ficando a disposi¢cdo do administrador sempre que necessario.
O OpenBox foi desenvolvido utilizando a linguagem de programag¢do JAVA em conjunto
com a biblioteca JQuery (biblioteca javascript para realizar chamadas ao sistema de ma-
neira assincrona).

3.3.1. Nucleo do Sistema

O ntcleo do OpenBox € o sistema encarregado de descobrir todas as caracteristicas de
um banco de dados. Ele tem como fun¢ao varrer a estrutura de um SGBD, determinando
as tabelas existentes, as estruturas de cada uma, suas chaves e metadados.

Para executar estas fun¢des em varios SGBDs, foi desenvolvida uma ferramenta
para criar uma camada de abstracdo entre os bancos de dados, denominadas de dialetos.
Como cada sistema de gerenciamento de banco de dados possui suas fungdes e modo de
interagir com seus respectivos banco de dados, o OpenBox, através da criacdo do dialetos
para cada SGBD, permite que os diversos bancos de dados troquem informagdes entre si,
funcionando como um canal de troca de mensagens entre eles.

O gerenciamento de arquivos, o gerenciamento de tarefas, a compactacdo das
copias de seguranca, a funcionalidade de backup e a restauracdo sao algumas das fun-
cionalidades executadas pelo o nicleo desenvolvido nesse projeto.

3.3.2. Dialetos

Um dialeto é a maneira pela qual uma lingua € falada em uma regido especifica. Logo,
trata-se de uma variante linguistica sobre um mesmo elemento, constituida de carac-
teristicas proprias.

Os SGBDs fazem uso da linguagem estruturada denominada SQL. Esta € a lin-
guagem padrdo para interagir com bancos de dados relacionais. Entretanto, cada SGBD
possui maneiras proprias de interagir com seu respectivo sistema. Nesse momento, 0
OpenBox (por meio da camada de dialetos) tem a capacidade da tradug@o dessas carac-
teristicas proprias dos SGBDs, tornando possivel a troca de dados entre o PostgreSQL e
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o MySQL (podendo ser estendido para outros SGBDs).

3.3.3. Pool de Conexoes

O pool de conexdes € a parte encarregada de gerenciar todas as conexdes criadas no
OpenBox. Com essa funcionalidade € possivel estabelecer conexdes com PostgreSQL e
0 MySQL. Abrir conexdes de modo excessivo em banco de dados € um processo custoso,
podendo causar a diminui¢ao da capacidade de atender a solicitacdes dos usudrio. Por
esse motivo, o OpenBox limita para até 5 o nimero maximo de conexdes por usudrio.

3.3.4. Copia de Seguranca

A coépia de seguranca utiliza-se da estrutura padrao gerada em XML, formato para a
criacdo de documentos com dados organizados de forma hierdarquica. Através do uso
de arquivos XML, o OpenBox € capaz de criar interfaces com outros bancos distintos
permitindo entdo conter os mesmos dados. A hierarquia da estrutura XML é composta
primeiramente da seguinte ordem: nome da base de origem, nome da tabela e finalizando,
cada linha da tabela € separada pelo nome da coluna e seus respectivos valores.

3.3.5. Gerenciador de Tarefas

O gerenciador de tarefas, € o modulo capaz de identificar a¢Oes realizadas no ambiente
OpenBox. Ao realizar um backup ou uma restauragdo, o gerenciador tem como fun¢do
verificar o status das tarefas procurando saber se a mesma foi concluida com éxito, se
estd em andamento ou se em algum momento houve uma falha. Além de apresentar
informacdes tais como: o nome do banco de dados, a tabela envolvida, o SGBD originado
e o endereco IP.

3.3.6. Gerenciador de Arquivos

O gerenciador de arquivos é um programa web que serve para gerenciar € organizar os
arquivos armazenados na nuvem do OpenBox. Tem como func¢des em sua interface: 1)
Excluir as copias de seguranga; 2) Obter informacdes extras dos arquivos; 3) Compactar
os backups; 4) Visualizar os arquivos no formato XML na web e; 5) Selecionar um cépia
de seguranga para restauracao.

3.3.7. Restauracao da Copia de Seguranca

Para utilizar-se da restauracio de dados entre SGBDs diferentes oferecida pelo OpenBox,
primeiramente o usudrio deverd estabelecer uma conexao principal da qual fard uso. Apos
esta configuracao, o usudrio deve selecionar qual copia de seguranca deseja restaurar.

A restauragdo para uma nova tabela € realizada através da verificagcdo da existéncia
do nome digitado com as tabelas existentes no banco de dados. Entretanto, caso o nome
ja se encontra utilizado, o usudrio € informado e a restauracdo € desabilitada. Caso
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contrério, o nicleo do OpenBox se encarrega de gerar a tabela automaticamente e in-
serir as informagdes. Com o uso dos dialetos, € possivel criar e executar comandos SQL
automaticamente em tempo de execucao conforme as caracteristicas de cada SGBD.

3.3.8. Agendamento de Backup

O agendamento de backup é uma funcionalidade da ferramenta OpenBox na qual é espe-
cificada a tabela cuja cOpia de seguranca deseja-se criar, bem como a data e a hora para
execugdo da tarefa. O OpenBox faz uso do Quartz, biblioteca desenvolvida em java para
agendamentos de tarefas.

4. Conclusoes e Trabalhos Futuros

Esta ferramenta foi desenvolvida com o objetivo de garantir a alta disponibilidade através
de clusters de banco de dados, utilizando os recursos virtualizados disponiveis na nuvem.

O OpenBox é uma ferramenta que possibilita a recuperagao de bases inconsis-
tentes, utiliza-se do balanceamento de carga entre os servidores com o objetivo de obter
ganho de desempenho, além de ser capaz de gerenciar a criacdo de copias de segurancga,
de modo a permitir sua restauracao para diferentes tipos de SGBDs, de forma simples, ro-
busta, com isso apresenta-se como uma ferramenta de assessoramento aos seus usudrios
contribuindo para tomadas de decisdes relativas a geracdo de backup.

Para monitorar e gerenciar os recursos disponiveis no ambiente, utiliza-se a ferra-
menta de monitoramento denominada ICAL (Intelligent Collector Algorithm), que devido
a sua flexibilidade, pode de ser configurado de acordo com a situagdo e o nivel de deta-
lhamento das informacgdes desejadas, reduzindo a sobrecarga dos servidores.

Como propostas para trabalhos futuros, surgem como possibilidades: a integracao
de mais SGBDs a ferramenta de gerenciamento de copias de seguranca, através do desen-
volvendo de novos dialetos para tradugdo das caracteristicas especificas de cada banco de
dados. Atualmente, os esfor¢os estdo concentrados em desenvolver dialetos para os ge-
renciadores de banco de dados SQLIlite e o SQLServer. Além disso, a integracdo também,
da ferramenta Linux Heartbeats, cuja fun¢do € monitorar o status do servidor e permitir
que uma nova instancia do né principal assuma as fungdes em caso de falhas. Pretende-se
também avaliar quantitativamente o ganho de desempenho resultante do balanceamento
de carga obtido (item 2 pardgrafo seguinte).

Dentre as principais contribuicdes alcancadas neste trabalho, destacam-se: 1) o
desenvolvimento de uma ferramenta segura e de simples utilizacdo, capaz de utilizar
um cluster de banco de dados para garantir a alta disponibilidade das informagdes, por
meio do uso de ferramentas de replicacdao de dados e balanceamento de carga. 2) com
a realizacdo de testes envolvendo o balanceamento de carga proveniente das aplicagdes,
foi possivel observar um ganho de desempenho dos servidores, devido a distribui¢ao das
requisicoes concorrentes; 3) a geréncia de copias de seguranca do OpenBox possibilita,
através de uma interface de facil uso, o seu gerenciamento e a criacdo de uma ponte de
troca de dados entre diferentes SGBDs; 3) o monitoramento dos recursos do cluster de
alta disponibilidade, feito com o auxilio da ferramenta ICAL, oferece informacdes a res-
peito do consumo de CPU, memoria e disco por parte dos servicos de banco de dados;
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4) o desenvolvimento de Dialetos permite a integracdo de diversos sistemas gerencia-
dores de banco de dados e; 5) a incorporagdo de um moédulo capaz de realizar backups
compactados torna possivel a reducdo do espago em disco necessario para armazenar as
informacgdes.
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