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Abstract. Internet topology maps collected with traceroute may be incomplete
or out-of-date because we cannot measure frequently enough to detect all rout-
ing changes without overloading the network. In this paper, we show that rout-
ing changes usually affect few routers. We exploit this property to design Re-
mapRoute, a tool to locally remap Internet routing changes that probes only the
few affected routers instead of the whole route. Our evaluation with trace-driven
simulations and a deployment shows that RemapRoute significantly reduces the
number of probes needed to remap routes, with no impact on remapping ac-
curacy or latency. This reduction in remapping cost allows usto build more
complete and up-to-date topology maps.

Resumo. Mapas topoĺogicos da Internet coletados com traceroute podem es-
tar incompletos ou desatualizados porque não podemos realizar medições em
freqûencia suficiente para detectar todas as mudanças de rota. Neste artigo
mostramos que mudanças de rota geralmente afetam poucos roteadores. Explo-
ramos essa propriedade no RemapRoute, nossa ferramenta para remapeamento
local de mudanças de roteamento que sonda apenas os poucos roteadores afeta-
dos ao inv́es de toda a rota. Nossa avaliação via simulaç̃ao e um prot́otipo real
mostra que RemapRoute reduz significativamente o número de sondas de rema-
peamento, sem comprometer a exatidão e a lat̂encia de remapeamento. Esta
reduç̃ao do custo de remapeamento nos propicia construir mapas topológicos
mais completos e atualizados.

1. Introdução

Sistemas para identificação de falhas na Internet coletam medições frequentes de rotas
na rede [Duffield 2006, Dhamdhere et al. 2007, Kompella et al.2007, Katz-Bassett et al.
2012]. De forma similar, redes de distribuição de contéudo medem rotas na Internet para
escolher o melhor servidor para atender uma requisição [Dilley et al. 2002]. Esses e outros
sistemas medem rotas frequentemente na esperança de rastrear mudanças de roteamento
à medida que elas acontecem.

Medições de rota na Internet são frequentemente coletadas com traceroute [Ja-
cobson 1989, Augustin et al. 2007, Veitch et al. 2009], que envia sondas para identificar
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uma seqûencia de roteadores entre uma origem e um destino. A banda dispońıvel para
enviar sondaśe finita. Medir rotas para mapear a topologia requer um grandenúmero de
sondas e pode levar de vários minutos a alguns dias [Cunha et al. 2011a,Sherwood et al.
2008, Claffy et al. 2009].É imposśıvel medir com freqûencia suficiente para detectar
todas as mudanças de roteamento sem sobrecarregar a rede. Consequentemente, mapas
da topologia da Internet podem estar desatualizados ou inconsistentes pois mudanças de
roteamento podem acontecer durante o processo de medição.

Nosso sistemaDTRACK rastreia mudanças de roteamento na Internet para manter
mapas da topologia da Internet mais atualizados [Cunha et al.2011b]. ODTRACK separa
as tarefas de detectar e remapear mudanças de roteamento. Para detectar mudanças, o
DTRACK usa um processo de sondagem leve que combina duas ideias: (1)redirecionar
sondas de caminhos estáveis onde mudanças de roteamento são improv́aveis para cami-
nhos inst́aveis onde mudanças são mais prov́aveis; e (2) espalhar sondas de forma uni-
forme na rede para reduzir medições redundantes. Para remapear mudanças, oDTRACK

usa o Paris traceroute [Augustin et al. 2007,Veitch et al. 2009] para medir a nova rota por
inteiro. O Paris traceroutée uma vers̃ao moderna do traceroute capaz de identificar rotea-
dores que fazem balanceamento de carga. Usamos o Paris traceroute por quée imposśıvel
inferir mudanças de roteamento de forma precisa sem informaç̃ao sobre roteadores que
fazem balanceamento de carga [Cunha et al. 2011a].

O DTRACK mant́em um banco de dados com aúltima rota observada em cada um
dos caminhos monitorados. Para detectar mudanças, oDTRACK envia uma sonda num
pontos′ do caminho e compara a resposta da sonda com aúltima rota observada. Se
a resposta da sonda for incompatı́vel com aúltima rota observada, e.g., o endereço IP
do roteador que enviou a resposta não pertencèa última rota observada, uma mudançaé
detectada e o processo de remapeamentoé disparado. Atualmente, oDTRACK remapeia
o caminho por inteiro usando o Paris traceroute. Esta abordagem garante medição correta
da nova rota, mas desperdiça várias sondas pois mudanças de caminho envolvem poucos
roteadores (seção 3). Em particular, esta abordagem ignora duas informações dispońıveis
quando o processo de remapeamentoé disparado: áultima rota observada e o pontos′

onde a mudança foi detectada.

Neste artigo propomos RemapRoute, uma ferramenta para reduzir o custo do re-
mapeamento de mudanças de roteamento na Internet (seção 4). Dadas áultima rota obser-
vada e um ponto onde uma mudança foi detectada, o RemapRoute envia sondas em pontos
estrat́egicos para localizar a mudança e remapeá-la localmente, sem desperdiçar sondas
nos roteadores que não est̃ao envolvidos na mudança. Nossa avaliação via simulaç̃ao diri-
gida por dados reais mostra que RemapRoute reduz pela metade o custo do remapeamento
de 88% das mudanças de roteamento em nossos dados (seção 5). A reduç̃ao de custóe
ainda maior em rotas longas ou com roteadores que fazem balanceamento de carga. Nossa
avaliaç̃ao de um prot́otipo do RemapRoute usando o PlanetLab confirma nossos resulta-
dos via simulaç̃ao e demonstra a eficácia da ferramenta (seção 6). Sumarizando, neste
artigo fazemos as seguintes contribuições:

• Caracterizamos mudanças de roteamento na Internet e mostramos que elas envol-
vem uma fraç̃ao pequena dos roteadores numa rota (seção 3);

• Propomos ḿetodos para localizar e remapear mudanças de roteamento que redu-
zem o desperdı́cio de sondas (seção 4);
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• Mostramos que nossa ferramenta reduz o custo de remapeamento de mudanças de
rota via simulaç̃ao e em ceńarios reais (seç̃oes 5 e 6).

A economia de sondas no processo de remapeamento de mudanças de roteamento
aumenta o ńumero de sondas disponı́veis para mapeamento topológico. Podemos utili-
zar estas sondas para monitorar mais caminhos na Internet e melhorar a cobertura dos
mapas da topologia, ou aumentar a frequência de sondagem e melhorar o rastreamento
de mudanças de roteamento. RemapRouteé mais um passo na construção de mapas da
topologia da Internet mais completos e consistentes.

2. Definições e fundamentos

Seguindo a nomenclatura proposta por Paxson [Paxson 1997],chamamos decaminho vir-
tual a conectividade entre uma origem e um destino na Internet. Emum dado momento,
um caminho virtuaĺe instanciado por umarota. Devido a mudanças de roteamento, um
caminho pode ser visto como um processo contı́nuoC(t) que muda de uma rota a outra ao
longo do tempo. Uma rotáe composta desaltos(hops) que s̃ao instanciados por roteado-
res. Saltos s̃ao enumerados a partir da origem e nos referimos a um saltos numa rotaC(t)
por C(t)[s]. Uma rota pode sersimplesse ela tem apenas uma sequência de roteadores
da origem ao destino; ouramificadase ela tem roteadores que realizam balanceamento
de carga e ḿultiplas seqûencias sobrepostas de roteadores da origem ao destino. Todos
os saltos numa rota simples têm apenas um roteador e pelo menos um salto numa rota
ramificada tem mais de um roteador.

Dadas duas medições consecutivas de um caminho nos instantesC(ti) eC(ti+1),
definimos umamudança de caminhocomo uma seqûencia de saltos contı́guos no novo ca-
minho que altera o caminho antigo. Computamos mudanças de caminho minimizando o
número de ediç̃oes (adiç̃ao, remoç̃ao e substituiç̃ao de saltos) necessárias para transformar
a nova rota na rota antiga. Definimos osalto de diverĝenciasd e osalto de converĝencia
sc de uma mudança como os saltos imediatamente anterior e posterior aos saltos edi-
tados pela mudança, respectivamente. Dizemos que o salto de diverĝencia, o salto de
converĝencia e todos os saltos entre eles estão envolvidosna mudança de roteamento.
Exemplificando, seC(ti) = {a, b, c, d, e, f, g} e C(ti+1) = {a, b, e, x, y, g}, temos uma
mudança comsd = 1 e sc = 2 (remoç̃ao dec ed), e outra mudança comsd = 2 e sc = 5
(troca def porx ey).

3. Caracterizaç̃ao de mudanças de caminhos

Nesta seç̃ao caracterizamos um conjunto de mudanças de caminho reaise verificamos que
mudanças de caminho na Internet afetam poucos roteadores.

Implantamos oDTRACK [Cunha et al. 2011b] para medir caminhos em 72 mo-
nitores no PlanetLab por uma semana a partir de 4 de março de 2011. Cada monitor
escolhe 1.000 destinos aleatoriamente de uma lista com 34.820 destinos alcançáveis es-
colhidos aleatoriamente na Internet. Em cada monitor, configuramos oDTRACK para
rastrear mudanças nos caminhos escolhidos enviando 8 sondas por segundo, similar̀a
taxa de sondagem do DIMES [Shavitt and Weinsberg 2009]. Em uma semana observa-
mos 1.202.960 mudanças de caminho. Os caminhos medidos atravessam 7.315 sistemas
aut̂onomos e 97% dos sistemas autônomos de grande porte [Oliveira et al. 2010].
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(a) Distribuiç̃ao do ńumero roteadores envolvidos
em mudanças de caminho
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(b) Distribuiç̃ao da fraç̃ao de roteadores de uma rota
envolvidos em mudanças de caminho

Figura 1. Caracterizaç ão de mudanças de caminho na Internet

A figura 1(a) mostra a distribuição do ńumero de saltos envolvidos em mudanças
de caminho na Internet. O número de saltos envolvidos numa mudança de caminhoé o
mı́nimo de saltos que precisamos remapear para saber qualé a nova rota. Vemos que 78%
das mudanças de caminho afetam quatro ou menos saltos, um número pequeno visto que
a mediana do tamanho das rotas em nossos dadosé 17 saltos. O tipo de mudança de cami-
nho mais comuḿe quando o roteador de apenas um salto muda, resultando em mudanças
que envolvem tr̂es saltos: o salto onde o roteador mudou mais os saltos de converĝencia
e diverĝencia. Notamos que 9% das mudanças de caminho envolvem doissaltos. Estas
mudanças apenas removem saltos da rota antiga (a nova rota est́a contida na rota antiga) e
osúnicos saltos envolvidos são os saltos de convergência e diverĝencia. Causas tı́picas de
mudanças de caminho que envolvem dois saltos são falhas de conectividade na Internet e
erros de mediç̃ao ondée imposśıvel medir os saltos atrás da falha ou erro.

A figura 1(b) mostra a distribuição da fraç̃ao de saltos de um caminho envolvi-
dos numa mudança, i.e., o número de roteadores envolvidos na mudança dividido pelo
tamanho da nova rota, para todas as mudanças nos nossos dados. Vemos que 76%
das mudanças de caminho envolvem menos de 30% dos saltos no caminho. Isso mos-
tra o potencial do remapeamento local para redução de sondas de medição, se compa-
rado com a abordagem atual de remapear o caminho por inteiro.A curva começa em
x = 0.066 = 2/30 acontece porque uma mudança envolve pelo menos dois saltose por-
que oDTRACK só mede os 30 primeiros saltos num caminho (o padrão do traceroute e do
Paris traceroute [Jacobson 1989,Augustin et al. 2007]).

A figura 2 mostra a distribuiç̃ao do ńumero de sistemas autônomos envolvi-
dos em mudanças de caminho. Convertemos endereços IPs medidos peloDTRACK

em sistemas autônomos combinando as tabelas de mapeamento do Team Cymru1 e
iPlane [Madhyastha et al. 2006]. Cada endereço IP que não aparece na tabela de mapea-
mento combinadáe associado a um sistema autônomo que contém apenas um endereço IP.
Essáe uma medida conservadora que pode sobrestimar o número de sistemas autônomos
envolvidos em uma mudança. A figura 2 explica porque mudanças de roteamento envol-
vem poucos saltos. Mesmo fazendo a conversão de endereços IP para sistemas autônomos
de forma conservadora, vemos que 60% das mudanças de caminho é interna a um sistema
aut̂onomo e apenas 7% envolve mais de dois sistemas autônomos.

1Team Cymru, IP to ASN Mapping, http://www.team-cymru.org/Services/ip-to-asn.html
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Figura 2. Distribuiç ão do número de sistemas aut ônomos envolvidos em
mudanças de caminho

4. REMAP ROUTE

Agora apresentamos nosso algoritmo para remapeamento local de mudanças de caminho
implementado no RemapRoute. O algoritmo recebe como entrada arota antiga observada
antes da mudança de roteamentoC(ti−1) e o saltos′ do roteador onde a mudança foi
detectada,C(ti)[s

′] 6= C(ti−1)[s
′]. Para remapear a mudança de rota, RemapRoute opera

em duas etapas: primeiro ele localiza onde a mudança aconteceu (seç̃ao 4.1) e depois faz
o remapeamento local da mudança (seção 4.2).

O processo de localização e remapeamento da mudança de rota envolve rema-
pear saltos da rota atual e compará-los com saltos na rota antiga. Para remapear cada
salto, o RemapRoute envia múltiplas sondas, modificando sistematicamente os campos
do cabeçalho IP como o Paris traceroute [Augustin et al. 2007, Veitch et al. 2009], para
identificar roteadores que fazem balanceamento de carga.

4.1. Localizaç̃ao da mudança de roteamento

O RemapRoute parte de um saltos′ onde o roteador na rota atualé diferente do roteador na
rota antiga,C(ti)[s

′] 6= C(ti−1)[s
′]. Se o roteador da rota atual no saltos′ não pertencer

à rota antiga,C(ti)[s
′] /∈ C(ti−1), ent̃ao s′ é um dos saltos envolvidos na mudança de

caminho e podemos passar para a próxima etapa para remapear a mudança (seção 4.2).

Se o roteador da rota atual no saltos′ pertencer̀a rota antiga em outro saltos′′,
C(ti)[s

′] = C(ti−1)[s
′′], ent̃ao temos uma mudança de roteamento em saltos anteriores

a s′ que adicionou ou removeu roteadores na rota. A figura 3 mostraum exemplo de
uma mudança de roteamento onde o roteadord foi substitúıdo por dois roteadoresx e
y. Uma sonda para o sétimo salto detecta uma mudança de roteamento pois a resposta
da sonda vem do roteadorg = C(ti)[7], que ñao é a resposta esperada na rota antiga,
h = C(ti−1)[7].

Para encontrar um roteador envolvido na mudança de caminho, i.e., um roteador
na rota atual que ñao est́a presente na rota antiga, o RemapRoute faz uma busca binária
no caminho. O RemapRoute inicializasesq = 0 e sdir = s′. A cada iteraç̃ao da busca,
o RemapRoute remapeia o saltos = (sesq + sdir)/2 e procura o roteador no saltos da
rota atual na rota antiga. Se o roteador no saltos da rota atual ñao pertencer̀a rota antiga,
C(ti)[s] /∈ C(ti−1), a busca termina e passamos para a etapa de remapeamento. Se o
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Figura 3. Exemplo de mudança de roteamento com adiç ão de roteadores à rota.

roteador no saltos da rota atual estiver no saltos da rota antiga,C(ti)[s] = C(ti−1)[s],
ent̃ao a mudança está à direita des e fazemossesq = s. Se o roteador no saltos da rota
atual estiver em outro saltos′′ na rota antiga,C(ti)[s] = C(ti−1)[s

′′], a mudança está à
esquerda des e fazemossdir = s.

Não temos como comparar a rota atual com a rota antiga se o roteador no saltos
não responde a sondas. Neste caso tomamos a decisão conservadora de decrementars e
continuar a busca no salto anterior, sem alterarsesq esdir.

Se uma mudança de caminho apenas remove saltos da rota antiga, ent̃ao ñao existe
salto na rota atual que não pertençàa rota antiga. Neste caso, o processo de busca termina
comsesq = sdir + 1 e nenhum remapeamentoé necesśario (seç̃ao 4.2).

4.2. Remapeamento local

O remapeamento local parte de um saltos onde o roteador na rota atual não pertencèa
rota antiga,C(ti)[s] /∈ C(ti−1). O RemapRoute remapeia sequencialmente os saltos da
rota atual posteriores as at́e encontrar o salto de convergênciasc > s com um roteador
que pertencèa rota antiga,C(ti)[sc] ∈ C(ti−1). Se uma das rotas não chega até o destino,
o salto de converĝencia pode ñao existir. Neste caso, o RemapRoute remapeia a rota atual
at́e o destino ou até o último salto alcanḉavel. Se o caminho não chega até o destino, o
RemapRoute identifica óultimo salto alcanḉavel aṕos encontrar tr̂es saltos consecutivos
que ñao respondem a sondas (igual o traceroute).

De forma similar, o RemapRoute remapeia sequencialmente os saltos da rota atual
anteriores as at́e encontrar o salto de divergênciasd < s com um roteador que pertence
à rota antiga,C(ti)[sd] ∈ C(ti−1). No pior caso, a busca pelo salto de divergência ter-
mina na origem, que pertence a qualquer rota no caminho. Se o salto sd não for id̂entico
nas duas rotas,C(ti)[sd] 6= C(ti−1)[sd], ent̃ao existe outra mudança de roteamento an-
terior asd e voltamosà primeira etapa (seção 4.1), fazendos′ = sd, para localiźa-la e
depois remapéa-la. Esse processoé realizado recursivamente até que ñao reste nenhuma
mudança para remapear. O remapeamento dos roteadores nos saltos entresd e sc precisa
ser sequencial pois todos estão envolvidos na mudança de roteamento. Para mudanças de
roteamento que apenas removem saltos, temossd = sesq e sc = sdir e nenhum remapea-
mentoé necesśario.

4.3. Exemplo

Considere que a mudança de roteamento mostrada na figura 3 tenha sido detectada com
uma sonda para o quinto salto no caminho. TemosC(ti−1)[5] = f e C(ti)[5] = e.
Comoe ∈ C(ti−1), um ńo foi inserido antes do quinto salto e o RemapRoute inicia uma
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busca bińaria para identificar o local da mudança. O RemapRoute começaremapeando
o segundo salto, ondeC(ti−1)[2] = C(ti)[2] = c, indicando que a inserção foi realizada
entre o segundo e o quinto salto. O RemapRoute remapeia então o terceiro salto, onde
C(ti−1)[3] = d eC(ti)[3] = x. Comox /∈ C(ti−1) o RemapRoute passa para a fase de
remapeamento local da mudança, onde remapeia o quarto salto e termina.

5. Avaliação via simulaç̃ao com dados reais

Nesta seç̃ao avaliamos o RemapRoute usando simulações dirigidas com dados reais. Uti-
lizamos o mesmo conjunto de dados descrito na seção 3. Nosso focóe comparar o custo
de remapear mudanças de caminho usando o Paris traceroute com o custo de remapear
usando o RemapRoute.

O custo de remapeamento usando o RemapRoute varia de acordo como saltos′

onde a mudançáe detectada. Calculamos o custo de remapeamento do RemapRoute para
todos os saltos do caminho onde a mudança pode ser detectada. A figura 4 mostra a
distribuiç̃ao do custo de remapeamento de mudanças para o RemapRoute. Mostramos a
distribuiç̃ao dos custos ḿınimo, ḿedio e ḿaximo, calculados sobre todos os saltos en-
volvidos em uma mudança. Vemos que o custo mı́nimo e ḿaximo em geral s̃ao muito
próximos. Uma raz̃ao para este comportamentoé que v́arias mudanças de caminho en-
volvem poucos roteadores, logo não existe muita variação em funç̃ao do saltos′ onde a
mudançáe detectada. No resto deste artigo usaremos o custo médio como representativo
do custo de remapeamento com RemapRoute.

A figura 5(a) compara o custo de remapeamento do RemapRoute com ocusto de
remapeamento do Paris traceroute. Comparando com a figura 1(a) vemos que o Remap-
Route frequentemente precisa sondar um número de saltos maior do que o número de
saltos envolvidos numa mudança. Este aumento deve-se a mudanças de roteamento que
precisam ser localizadas usando a técnica de pesquisa binária antes de serem remapeadas.
Independente do processo de localização, o RemapRoute tem custo de remapeamento
significativamente menor que o do Paris traceroute. Note queo custo de remapeamento
do RemapRoute raramenteé menor do que três saltos, mesmo com 9% das mudanças
envolvendo apenas dois saltos (figura 1(a)). As mudanças que envolvem apenas dois
roteadores apenas removem saltos da rota antiga, e precisamos localizar o salto onde a
remoç̃ao aconteceu usando busca binária. A busca bińaria requer pelo menos três sondas a
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Figura 5. Comparaç ão do custo de remapeamento entre RemapRoute e Paris
traceroute.

não ser que a mudança seja detectada nos três primeiros saltos do caminho, o que acontece
em 0,4% das mudanças em nossos dados.

A figura 5(b) mostra a distribuição da reduç̃ao no custo de remapeamento quando
usamos RemapRoute em vez do Paris traceroute. Calculamos a redução do custo de
remapeamento como(CParis − CRemapRoute)/CParis, ondeCParis é o ńumero de saltos
remapeados pelo Paris traceroute eCRemapRoute é o ńumero de saltos remapeados pelo
RemapRoute. A linha sólida, calculada para todas as mudanças de caminho em nossos
dados, mostra que a redução no custóe significativa. O RemapRoute reduz pra menos da
metade o custo de remapeamento de 88% das mudanças de caminho. As linhas tracejadas
na figura 5(b) mostram a redução no custo para mudanças em rotas menores que 10 saltos
(curtas) e maiores que 20 saltos (longas). Vemos que a redução no custóe mais acen-
tuada para rotas longas, onde o Paris traceroute desperdiça sondas em v́arios roteadores
que ñao est̃ao envolvidos na mudança, e que o RemapRoute traz redução de custos para
remapeamento mesmo em rotas curtas.

5.1. Erros de remapeamento

O RemapRoute remapeia mudanças num caminho dado um saltos′ onde uma mudança
foi detectada. Isso pode levar a inconsistências caso um caminho sofra duas ou mais
mudanças disjuntas antes de detectarmos a primeira mudanc¸a. Por exemplo, um caminho
{a, b, c, d, e, f, g} pode mudar para{a, x, c, d, y, f, g} entre duas mediç̃oes consecutivas
com Paris traceroute. Neste caso, podemos detectar duas mudanças nos saltoss′ = 1 e
s′′ = 4. Infelizmente, dados′ ous′′, o RemapRoute remapeará apenas uma mudança.

Para avaliar a gravidade desse problema, a figura 6 mostra a distribuiç̃ao do
número de mudanças disjuntas para os pares de medições consecutivas dos caminhos
em nosso conjunto de dados.2 Vemos que 79% das medições consecutivas remapeiam
apenas uma mudança disjunta, que o RemapRoute remapeará corretamente para qualquer
saltos′ onde a mudança for detectada. Apenas 3% das medições consecutivas remapeiam
três ou mais mudanças disjuntas, indicando que o RemapRoute remapeaŕa a nova rota
corretamente na maioria dos casos.

2No nosso conjunto de dados só medimos caminhos com Paris traceroute quando uma mudançaé de-
tectada. Todos os pares de medições consecutivas remapeiam pelo menos uma mudança disjunta.
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Figura 6. Distribuiç ão do número de mudanças disjuntas entre duas mediç ões
com Paris traceroute.

Três outros fatores contribuem para minimizar o impacto de mudanças disjun-
tas. Primeiro, o RemapRoute pode remapear mudanças disjuntas anteriores ao salto de
detecç̃aos′ caso ele as detecte durante o processo de remapeamento. Em particular, a pro-
babilidade do RemapRoute remapear uma mudança disjunta anterior ao salto de detecção
s′ no nosso conjunto de dadosé 43%. Segundo, uma mudança disjunta que não for re-
mapeada quando executarmos RemapRoute será detectada e remapeada no futuro (assu-
mindo que o processo de sondagem para detecção de mudanças de caminho seja capaz de
detectar todas as mudanças possı́veis). Qualquer mudança disjunta que não for remape-
ada causa apenas uma inconsistência tempoŕaria nos dados. Terceiro, a redução do custo
de remapeamento obtida com RemapRoute pode ser utilizada paraaumentar a freqûencia
de sondagem para detecção de mudanças e reduzir a chance de ocorrerem duas mudanças
em um caminho antes de detectarmos a primeira.

Outra limitaç̃ao do RemapRoutée que o mecanismo de busca binária pode falhar
quando a ordem relativa de dois saltos se inverte da rota antiga para a nova rota. Um
exemplo extremo, mas ilustrativo,é uma mudança deC(ti−1) = {a, b, c, d, e, f} para
C(t) = {a, e, d, c, b, f}. Apenas 0,9% das mudanças de caminho em nossos dados inver-
tem a ordem relativa de saltos. Como inversão da ordem relativa de saltosé um evento
raro, tomamos a decisão conservadora de remapear o caminho por inteiro (como o Pa-
ris traceroute) quando uma inversão é detectada durante o processo de remapeamento.
Como mostram os resultados anteriores, essa limitação ñao compromete a utilidade do
RemapRoute.

6. Avaliação com protótipo real no PlanetLab

Nesta seç̃ao avaliamos um protótipo do RemapRoute no PlanetLab. Implantamos o Paris
traceroute e o RemapRoute em 140 nós PlanetLab e coletamos medições por 18 horas de
30 de Novembro de 2012. Cada nó executa o Paris traceroute para medir caminhos perio-
dicamente. Como no conjunto de dados utilizado nas seções anteriores, cada nó monitora
caminhos para 1.000 destinos escolhidos aleatoriamente deuma lista com 34.820 destinos
alcanḉaveis na Internet. Quando duas medições consecutivas com Paris traceroute detec-
tam uma mudança, executamos o RemapRoute para remapeá-la. Cada ńo leva em ḿedia
7 horas e 42 minutos para medir os 1.000 caminhos. Devidoà baixa freqûencia de son-
dagem, este conjunto de dados contém apenas 87.848 mudanças. Os caminhos medidos
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Figura 7. Reduç ão do custo de remapeamento com RemapRoute em cen ários
reais.

atravessam 7.143 sistemas autônomos e 95% dos sistemas autônomos de grande porte na
Internet [Oliveira et al. 2010].

A figura 7 mostra a redução do custo de remapeamento quando usamos o Remap-
Route em vez do Paris traceroute. Comparando com a figura 5(b), areduç̃ao ḿedia do
custo de remapeamento no cenário realé quantitativamente similar aos resultados obtidos
via simulaç̃ao (linha śolida). Por exemplo, reduzimos pra menos da metade o custo de
remapeamento de 90% das mudanças de caminho no cenário real.

A reduç̃ao de custo para rotas curtas e longasé mais similar̀a reduç̃ao de custo
geral no ceńario real que nas simulações. Em outras palavras, as linhas tracejadas na
figura 7 est̃ao mais pŕoximas da linha śolida que na figura 5(b). Atribuı́mos essa mudança
a tr̂es fatores: (i) o menor número de mudanças observadas no cenário real pode limitar a
variedade de mudanças observadas; (ii) diferenças no conjunto de caminhos monitorados;
e (iii) a diferente forma de detecção de mudanças (os dados utilizados nas simulações
foram coletados com oDTRACK).

A figura 8(a) mostra os25o, 50o e o 75o percentis da latência de remapeamento
em funç̃ao do ńumero de saltos sondados durante o processo de remapeamento. Avalia-
mos a lat̂encia de remapeamento por que o RemapRoute sonda saltos sequencialmente:
a decis̃ao do pŕoximo salto a sondar depende do resultado doúltimo salto sondado. O
Paris traceroute, em contrapartida, poderia paralelizar asondagem de saltos (apesar da
implementaç̃ao padr̃ao ñao faẑe-lo). Como a maior parte dos remapeamentos com Re-
mapRoute requer sondagem de poucos saltos (figura 5(a)), a latência de remapeamento
geralmentée menor que 5 segundos. A figura 8(b) mostra os25o, 50o e 75o percen-
tis da lat̂encia de remapeamento com Paris traceroute no cenário real. Nosso objetivo
não é comparar a latência de remapeamento do RemapRoute com Paris traceroute, pois
a lat̂enciaé diretamente afetada por decisões de implementação da ferramenta. Nosso
objetivo é mostrar que a latência de remapeamento com RemapRouteé aceit́avel para
uso em sistemas reais. Notamos ainda que um sistema de mapeamento topoĺogico como
o DTRACK pode executar o RemapRoute simultaneamente em caminhos diferentes caso
mais de uma mudança seja detectada num curto intervalo de tempo.

Por último, avaliamos se o remapeamento com o RemapRouteé equivalente a
utilizar o Paris traceroute para medir o novo caminho por inteiro. Para cada mudança
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Figura 8. Lat ência de remapeamento em cen ários reais.

observada no cenário real, comparamos os saltos remapeados pelo RemapRoute com a
rota medida pelo Paris traceroute. Apenas 0,6% das medições com RemapRoute são di-
ferentes das medições com Paris traceroute. A identificação de roteadores que fazem
balanceamento de carga usando Paris traceroute ou RemapRouteé probabiĺıstica [Veitch
et al. 2009]. Por exemplo, a configuração padr̃ao do Paris traceroute e do RemapRoute
identifica todos os roteadores que fazem balanceamento de carga numa rota com 95% de
confiabilidade. Erros de medição s̃ao inevit́aveis e causam diferenças entre remapeamen-
tos independente da ferramenta utilizada. Outra causa paradiferença nos remapeamentos
são mudanças de roteamento que acontecem no intervalo entrea mediç̃ao com Paris tra-
ceroute e a medição com RemapRoute.

Sumarizando, o remapeamento de mudanças de caminho na Internet com Remap-
Routeé t̃ao preciso quanto remapeamento com Paris traceroute, reduzsignificativamente
o número de sondas enviadas e tem pouco impacto na latência de remapeamento.

7. Trabalhos relacionados

Operadores podem utilizar mensagens dos protocolos de roteamento (e.g., OSPF e IS-IS)
e arquivos de configuração dos roteadores para mapear a topologia de sua rede [Feamster
and Balakrishnan 2005, Turner et al. 2010, Markopoulou et al.2008]. Esta abordagem
resulta em mapas completos e precisos da topologia, mas só est́a dispońıvel para operado-
res de redes ée restrita a umáunica rede. Para mapear múltiplas redes, podemos utilizar
coletores ṕublicos de mensagens BGP3 para construir um mapa dos sistemas autônomos
da Internet [Oliveira et al. 2010, Dhamdhere and Dovrolis 2008]. Infelizmente, o BGP
não exp̃oe todos os enlaces da rede e coletores públicos de mensagens BGP não cobrem
todos os sistemas autônomos da Internet [Oliveira et al. 2010, Cohen and Raz 2006].
Neste trabalho tomamos a abordagem ortogonal de medir a topologia da rede no ńıvel de
roteadores usando medições ativas.

Pesquisa sobre mapeamento topológico no ńıvel de roteadores usando medições
ativas t̂em tr̂es objetivos principais: (i) aumentar a cobertura da Internet, (ii) aumentar a
precis̃ao da topologia construı́da e (iii) aumentar a frequência das mediç̃oes.

3The University of Oregon Routeviews Project, http://www.routeviews.org
RIPE Routing Information Service, http://www.ripe.net/data-tools/stats/ris
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A abordagem cĺassica para aumentar a cobertura da Interneté monitorar um
grande ńumero de caminhos. A plataforma Skitter/Ark da CAIDA [Claffy et al. 2009]
tenta cobrir toda a Internet usando alguns monitores para medir caminhos para todos os
prefixos/24 anunciados na Internet. O problemaé que o Skitter/Ark demora de dois
a tr̂es dias para coletar a topologia devido ao grande número de caminhos monitorados
e limitaç̃oes de banda nos monitores. Uma alternativaé dividir a carga de sondagem
das mediç̃oes entre v́arios monitores, como nos sistemas DIMES [Shavitt and Weinsberg
2009] e Ono [Choffnes et al. 2010]. Neste trabalho assumimos que o conjunto de mo-
nitores e destinośe fixo. Poŕem, utilizaç̃ao do RemapRoutée ortogonal ao conjunto de
monitores e destinos. O RemapRoute pode ser usado por qualquerum dos sistemas acima
para reduzir a sobrecarga de rede.

Técnicas para aumentar a precisão da topologia coletada tentam inferir mais
informaç̃oes sobre a rede do que medições tradicionais com traceroute. O Paris traceroute
envia sondas adicionais variando sistematicamente os valores nos campos do cabeçalho
IP para detectar todos os roteadores que fazem balanceamento de carga em uma cami-
nho [Augustin et al. 2007, Veitch et al. 2009]. O RemapRoute detecta roteadores que
fazem balanceamento de carga utilizando o mesmo algoritmo que o Paris traceroute. O
DisCarte usa traceroute e sondas com a opçãoRecord Routedo protocolo IP ativada para
coletar duas sequências relacionadas de roteadores em caminhos da Internet [Sherwood
et al. 2008]. O DisCarte ṕos-processa essas sequências com ferramentas de aprendizado
de ḿaquina para combińa-las em uma topologia mais precisa. Estas e outras técnicas en-
viam sondas adicionais e aumentam o custo de mapeamento da topologia. O objetivo do
RemapRoutée complementar: reduzir o custo do remapeamento de mudanças de rotea-
mento, aumentando a disponibilidade de sondas para coleta de topologias mais precisas.

Nosso trabalhóe mais relacionado com técnicas para aumentar a frequência de
mediç̃oes da topologia da Internet. Em geral, monitores têm banda de rede limitada para
mapear a topologia. Reduzir o custo de cada medição da topologia aumenta diretamente
a freqûencia com a qual medições podem ser coletadas. O RocketFuel, por exemplo, re-
duz o custo para mapear a topologia de um sistema autônomo alvo descartando caminhos
que t̂em roteadores de ingresso e egresso no sistema autônomo alvo id̂enticos a outro ca-
minho j́a medido [Spring et al. 2002]. Outra abordagemé reduzir o custo de medições
escolhendo apenas um destino em cada sub-rede num sistema autônomo [Beverly et al.
2010]. O Doubletree reduz sondas redundantes nos roteadores pŕoximos a monitores
(compartilhados pelos caminhos partindo do monitor) e nos roteadores pŕoximos a des-
tinos (compartilhados pelos caminhos que terminam no destino) [Donnet et al. 2005].
O RemapRoute foi desenvolvido para reduzir o custo do remapeamento de mudanças no
DTRACK, nosso sistema de mapeamento topológico [Cunha et al. 2011b]. O RemapRoute
e oDTRACK complementam as técnicas existentes para redução do custo de mapeamento
topológico. ODTRACK reduz sondas redundantes para roteadores próximos aos monito-
res como o Doubletree ée compat́ıvel com t́ecnicas descritas acima para selecionar quais
caminhos mapear.

8. Conclus̃oes e trabalhos futuros
A manutenç̃ao de mapas completos e atualizados da Interneté dif́ıcil devido à grande
quantidade de sondas necessárias e restriç̃oes de banda nos monitores. Neste trabalho
propomos o RemapRoute, uma ferramenta para reduzir o custo de remapeamento de
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mudanças de roteamento na Internet. Dadas a rota anterior auma mudança de rotea-
mento e um salto (hop) onde a mudança foi detectada, o RemapRoute (1) realiza uma
busca bińaria pelo salto onde a mudança aconteceu e (2) faz o remapeamento local da
mudança. Comparado com a abordagem atual de remapear a nova rota por inteiro usando
traceroute, o RemapRoute reduz significativamente o número de saltos sondados para re-
mapear mudanças de roteamento na Internet. Essa redução de saltos sondados aumenta
a disponibilidade de sondas, potencializando a medição de mais caminhos ou aumento
da freqûencia de mediç̃oes. O remapeamento com RemapRouteé t̃ao preciso quanto re-
mapear o caminho inteiro com traceroute, e a latência de remapeamentoé satisfat́oria
para utilizaç̃ao do RemapRoute em sistemas reais. RemapRouteé mais um passo na
construç̃ao de mapas da topologia da Internet mais completos e atualizados.

Como trabalho futuro, pretendemos integrar o RemapRoute noDTRACK e prover
um serviço de mapeamento da Internet aberto para disponibilizar informaç̃oes sobre a to-
pologia para pesquisadores e aplicações. Queremos também reduzir ainda mais o custo
de remapeamento de mudanças noDTRACK. Atualmente, oDTRACK remapeia cada ca-
minho separadamente. Esta abordagem desperdiça sondas caso v́arios caminhos sejam
afetados pela mesma mudança. Pretendemos desenvolver mecanismos para prever quais
caminhos s̃ao afetados por uma mesma mudança e remapear apenas um deles.
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