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Abstract. Internet topology maps collected with traceroute may benmaete

or out-of-date because we cannot measure frequently enoudgtect all rout-

ing changes without overloading the network. In this paper, kasthat rout-

ing changes usually affect few routers. We exploit this ergpto design Re-
mapRoute, a tool to locally remap Internet routing chandned probes only the
few affected routers instead of the whole route. Our evabmawith trace-driven
simulations and a deployment shows that RemapRoute significaduces the
number of probes needed to remap routes, with no impact onppima ac-

curacy or latency. This reduction in remapping cost allowsa$uild more

complete and up-to-date topology maps.

Resumo. Mapas topabgicos da Internet coletados com traceroute podem es-
tar incompletos ou desatualizados porguEomodemos realizar medies em
frequencia suficiente para detectar todas as mudancas de rotate Nes8go
mostramos que mudancas de rota geralmente afetam poueaslares. Explo-
ramos essa propriedade no RemapRoute, nossa ferramergdagraapeamento
local de mudancas de roteamento que sonda apenas os pateadaores afeta-
dos ao ines de toda a rota. Nossa avalgg via simulaéo e um prabtipo real
mostra que RemapRoute reduz significativamenignoeno de sondas de rema-
peamento, sem comprometer a exaice a laéncia de remapeamento. Esta
redu@o do custo de remapeamento nos propicia construir mapasddgzos
mais completos e atualizados.

1. Introducao

Sistemas para identificag de falhas na Internet coletam meéxdis frequentes de rotas
na rede [Duffield 2006, Dhamdhere et al. 2007, Kompella e2@07, Katz-Bassett et al.
2012]. De forma similar, redes de distribagde contedo medem rotas na Internet para
escolher o melhor servidor para atender uma redaodiDilley et al. 2002]. Esses e outros
sistemas medem rotas frequentemente na esperanca @arastidancas de roteamento
a medida que elas acontecem.

Medigbes de rota na Internefis frequentemente coletadas com traceroute [Ja-
cobson 1989, Augustin et al. 2007, Veitch et al. 2009], quaeesondas para identificar
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uma seqgéncia de roteadores entre uma origem e um destino. A bangarolis| para
enviar sondag finita. Medir rotas para mapear a topologia requer um gratoero de
sondas e pode levar danos minutos a alguns dias [Cunha et al. 2011a, Sherwood et al
2008, Claffy et al. 2009]E impos$vel medir com freq@ncia suficiente para detectar
todas as mudancas de roteamento sem sobrecarregar a regeq@ntemente, mapas
da topologia da Internet podem estar desatualizados ousistentes pois mudancas de
roteamento podem acontecer durante o processo dededic

Nosso sistemaTRACK rastreia mudancas de roteamento na Internet para manter
mapas da topologia da Internet mais atualizados [Cunha2@il.b]. ODTRACK separa
as tarefas de detectar e remapear mudancas de roteamandode®ectar mudancas, 0
DTRACK usa um processo de sondagem leve que combina duas ideiasdifgrionar
sondas de caminhos éseis onde mudancas de roteamef@o snpro\aveis para cami-
nhos inshveis onde mudanca@® mais pro@veis; e (2) espalhar sondas de forma uni-
forme na rede para reduzir medes redundantes. Para remapear mudangasRack
usa o Paris traceroute [Augustin et al. 2007, Veitch et 2092fara medir a nova rota por
inteiro. O Paris tracerouteuma verdo moderna do traceroute capaz de identificar rotea-
dores que fazem balanceamento de carga. Usamos o Panetitaqeor que imposével
inferir mudancas de roteamento de forma precisa sem irf@msobre roteadores que
fazem balanceamento de carga [Cunha et al. 2011a].

O DTRACK maném um banco de dados confiléima rota observada em cada um
dos caminhos monitorados. Para detectar mudan¢gasRack envia uma sonda num
ponto s’ do caminho e compara a resposta da sonda cditiraa rota observada. Se
a resposta da sonda for incompat com adltima rota observada, e.g., 0 endereco IP
do roteador que enviou a resposterpertence tltima rota observada, uma mudariga
detectada e o processo de remapeamenltisparado. Atualmente, WTRACK remapeia
0 caminho por inteiro usando o Paris traceroute. Esta aendgarante medip correta
da nova rota, mas desperdicarias sondas pois mudancas de caminho envolvem poucos
roteadores (sép 3). Em particular, esta abordagem ignora duas infaiemdispoiveis
guando o processo de remapeamenttisparado: @ltima rota observada e o pontb
onde a mudanca foi detectada.

Neste artigo propomos RemapRoute, uma ferramenta pararedcuzsto do re-
mapeamento de mudancas de roteamento na Internab(éedadas altima rota obser-
vada e um ponto onde uma mudanca foi detectada, o RemapRulgs@mdas em pontos
estraégicos para localizar a mudanca e rengalzelocalmente, sem desperdicar sondas
nos roteadores quéan esdo envolvidos na mudanca. Nossa avagia simulago diri-
gida por dados reais mostra que RemapRoute reduz pela metaste de remapeamento
de 88% das mudancas de roteamento em nossos dadas Be®@ redu@o de cust@
ainda maior em rotas longas ou com roteadores que fazentbalaento de carga. Nossa
avaliago de um prditipo do RemapRoute usando o PlanetLab confirma nossos resulta
dos via simulago e demonstra a eéicia da ferramenta (s&g 6). Sumarizando, neste
artigo fazemos as seguintes contrili@s:

e Caracterizamos mudancas de roteamento na Internet e mostrpie elas envol-
vem uma frago pequena dos roteadores numa rotaa(sé&g;

e Propomos ratodos para localizar e remapear mudancas de roteamentedur
zem o despeiidio de sondas (ség 4);
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e Mostramos que nossa ferramenta reduz o custo de remapeatieentidancas de
rota via simulago e em cearios reais (sd€ies 5 e 6).

A economia de sondas no processo de remapeamento de msidarrgéeamento
aumenta o amero de sondas disperis para mapeamento topgico. Podemos utili-
zar estas sondas para monitorar mais caminhos na Internethenar a cobertura dos
mapas da topologia, ou aumentar a f@geia de sondagem e melhorar o rastreamento
de mudancas de roteamento. RemapReéutgais um passo na constaacde mapas da
topologia da Internet mais completos e consistentes.

2. Definigdes e fundamentos

Seguindo a nomenclatura proposta por Paxson [Paxson X9@rhamos deaminho vir-

tual a conectividade entre uma origem e um destino na InterneturBrdado momento,

um caminho virtuak instanciado por um@ta. Devido a mudancas de roteamento, um
caminho pode ser visto como um processo e C' () que muda de uma rota a outra ao
longo do tempo. Uma rotacomposta dealtos(hopg que $i0 instanciados por roteado-
res. Saltos®o enumerados a partir da origem e nos referimos a umssaltma rotaC'(¢)

por C(t)[s]. Uma rota pode sesimplesse ela tem apenas uma séqaia de roteadores

da origem ao destino; owmificadase ela tem roteadores que realizam balanceamento
de carga e iltiplas seqgé@ncias sobrepostas de roteadores da origem ao destinos Todo
0s saltos numa rota simplesn apenas um roteador e pelo menos um salto numa rota
ramificada tem mais de um roteador.

Dadas duas medies consecutivas de um caminho nos instafitgés e C'(¢;11),
definimos umanudanc¢a de caminhmbmo uma sed@ncia de saltos coiguos no novo ca-
minho que altera o caminho antigo. Computamos mudanc¢asnialoa minimizando o
numero de ediges (adi@o, remogo e substitui@o de saltos) necemsas para transformar
a nova rota na rota antiga. Definimosalto de diver@ncias, e osalto de conve@ncia
s. de uma mudanga como os saltos imediatamente anterior eriposios saltos edi-
tados pela mudanca, respectivamente. Dizemos que o saliverg@ncia, o salto de
converg@ncia e todos os saltos entre elesaesnvolvidosna mudanca de roteamento.
Exemplificando, s&’'(t;) = {a,b,c,d,e, f,g} € C(ti11) = {a,b,e,x,y, g}, temos uma
mudanca com,; = 1 es. = 2 (remo@o dec e d), e outra mudanca cory = 2es. =5
(troca def porz ey).

3. Caracterizaggo de mudancas de caminhos

Nesta sego caracterizamos um conjunto de mudancas de caminhe@reaigicamos que
mudancas de caminho na Internet afetam poucos roteadores.

Implantamos adTRACK [Cunha et al. 2011b] para medir caminhos em 72 mo-
nitores no PlanetLab por uma semana a partir de 4 de marc@Xe Zada monitor
escolhe 1.000 destinos aleatoriamente de uma lista cor@@Bdskstinos alcamyeis es-
colhidos aleatoriamente na Internet. Em cada monitor, gordmos oDTRACK para
rastrear mudancas nos caminhos escolhidos enviando &s@od segundo, similax
taxa de sondagem do DIMES [Shavitt and Weinsberg 2009]. Emsgmana observa-
mos 1.202.960 mudancas de caminho. Os caminhos medidwssgtam 7.315 sistemas
aubnomos e 97% dos sistemas@uimos de grande porte [Oliveira et al. 2010].
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Figura 1. Caracteriza¢ ao de mudancas de caminho na Internet

A figura 1(a) mostra a distribuép do rumero de saltos envolvidos em mudancas
de caminho na Internet. Qumero de saltos envolvidos numa mudanca de canéndo
minimo de saltos que precisamos remapear para sabet quadva rota. Vemos que 78%
das mudancas de caminho afetam quatro ou menos saltosjmermpequeno visto que
a mediana do tamanho das rotas em nossos datinsaltos. O tipo de mudanca de cami-
nho mais comung quando o roteador de apenas um salto muda, resultando eamgasd
gue envolvem &s saltos: o salto onde o roteador mudou mais os saltos dergeneia
e diverggncia. Notamos que 9% das mudancas de caminho envolversatws. Estas
mudancas apenas removem saltos da rota antiga (a novatotaetida na rota antiga) e
oslnicos saltos envolvido$ie os saltos de convermcia e divergncia. Causasgicas de
mudancas de caminho que envolvem dois safiosalhas de conectividade na Internet e
erros de medio ondee impossvel medir os saltos &s da falha ou erro.

A figura 1(b) mostra a distribu@p da fraéo de saltos de um caminho envolvi-
dos numa mudanga, i.e., dmero de roteadores envolvidos na mudanca dividido pelo
tamanho da nova rota, para todas as mudangas nos nossas dé#elmos que 76%
das mudancas de caminho envolvem menos de 30% dos saltesmtho. ISso mos-
tra o potencial do remapeamento local para raduge sondas de medig, se compa-
rado com a abordagem atual de remapear o caminho por in#iurva comeca em
x = 0.066 = 2/30 acontece porque uma mudanca envolve pelo menos dois egitws
gue oDTRACK sb mede os 30 primeiros saltos num caminho (o gadio traceroute e do
Paris traceroute [Jacobson 1989, Augustin et al. 2007]).

A figura 2 mostra a distribuap do rumero de sistemas a@urtomos envolvi-
dos em mudancas de caminho. Convertemos enderecos IPdosigiloDTRACK
em sistemas a@homos combinando as tabelas de mapeamento do Team €gmru
iPlane [Madhyastha et al. 2006]. Cada endereco IP goeaparece na tabela de mapea-
mento combinadéa associado a um sistema@ubmo que co®m apenas um endereco IP.
Essa uma medida conservadora que pode sobrestimamero de sistemas d@urtomos
envolvidos em uma mudanca. A figura 2 explica porque muatade roteamento envol-
vem poucos saltos. Mesmo fazendo a cordede enderecos IP para sistemasaoitnos
de forma conservadora, vemos que 60% das mudancas de odniitierna a um sistema
aubnomo e apenas 7% envolve mais de dois sistemasaunos.

Team Cymru, IP to ASN Mapping, http://www.team-cymru.&givices/ip-to-asn.html
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Figura 2. Distribuic @0 do nimero de sistemas aut 6nomos envolvidos em
mudancgas de caminho

4. REMAP ROUTE

Agora apresentamos nosso algoritmo para remapeamentaécaidancas de caminho
implementado no RemapRoute. O algoritmo recebe como entrata antiga observada
antes da mudanca de roteamet@;_ ;) e o saltos’ do roteador onde a mudanca foi
detectada(’(t;)[s'] # C(t;—1)[s']. Para remapear a mudanca de rota, RemapRoute opera
em duas etapas: primeiro ele localiza onde a mudanca aeonteego 4.1) e depois faz

o remapeamento local da mudanca &e4.2).

O processo de localizag e remapeamento da mudanca de rota envolve rema-
pear saltos da rota atual e comp#ws com saltos na rota antiga. Para remapear cada
salto, o RemapRoute envialftiplas sondas, modificando sistematicamente os campos
do cabecalho IP como o Paris traceroute [Augustin et al7 286tch et al. 2009], para
identificar roteadores que fazem balanceamento de carga.

4.1. Localizago da mudanca de roteamento

O RemapRoute parte de um salteonde o roteador na rota atuatliferente do roteador na
rota antigaC'(t;)[s'] # C(t;—1)[s']. Se o roteador da rota atual no saltmao pertencer

a rota antigaC'(t;)[s'] ¢ C(t;—1), enfio s’ & um dos saltos envolvidos na mudanca de
caminho e podemos passar para@pna etapa para remapear a mudanca(zdc2).

Se o roteador da rota atual no sadtqertencera rota antiga em outro saltd,
C(t,)[s'] = C(t;i—1)[s"], enfio temos uma mudanca de roteamento em saltos anteriores
a s’ que adicionou ou removeu roteadores na rota. A figura 3 mastr@xemplo de
uma mudanca de roteamento onde o rotealdfmi substitido por dois roteadores e
y. Uma sonda para ceimo salto detecta uma mudanca de roteamento pois a tespos
da sonda vem do roteadgr= C'(¢;)[7], que r&o & a resposta esperada na rota antiga,

Para encontrar um roteador envolvido na mudanca de capmiiehaum roteador
na rota atual quedo esh presente na rota antiga, 0 RemapRoute faz uma busaazbin
no caminho. O RemapRoute inicializa, = 0 e sq;; = s’. A cada iterago da busca,
0 RemapRoute remapeia 0 saftG= (s.sq + Sair)/2 € procura o roteador no saltoda
rota atual na rota antiga. Se o roteador no satta rota atual &o pertencea rota antiga,
C(t;)[s] ¢ C(ti—1), a busca termina e passamos para a etapa de remapeamento. Se 0
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Figura 3. Exemplo de mudanca de roteamento com adic  &o de roteadores a rota.

roteador no salte da rota atual estiver no saltoda rota antigaC (¢;)[s] = C(t;—1)[s],

enfio a mudanca esh direita des e fazemoss.s, = s. Se o roteador no saltoda rota
atual estiver em outro saltd na rota antigaC'(¢;)[s] = C(t;—1)[s”], @ mudanca e&ta
esquerda de e fazemosy;, = s.

Nao temos como comparar a rota atual com a rota antiga se calootea saltos
nao responde a sondas. Neste caso tomamos édemsservadora de decrementa
continuar a busca no salto anterior, sem altergre s,

Se uma mudanca de caminho apenas remove saltos da rotg anéig rao existe
salto na rota atual quedo pertenca rota antiga. Neste caso, o processo de busca termina
COM Sesq = Sair + 1 € Nenhum remapeamerémecessio (Se@o 4.2).

4.2. Remapeamento local

O remapeamento local parte de um saltnde o roteador na rota atuad@iapertence

rota antiga,C'(t;)[s| ¢ C(t.—1). O RemapRoute remapeia sequencialmente os saltos da
rota atual posteriores @ate encontrar o salto de convérgrias. > s com um roteador

que pertenca rota antigaC' (¢;)[s.] € C(t;—1). Se uma das rotagio chega & o destino,

o salto de conveigncia pode &o existir. Neste caso, 0 RemapRoute remapeia a rota atual
ate o destino ou &to Gltimo salto alcangvel. Se o caminhoao chega & o destino, o
RemapRoute identifica oltimo salto alcangvel afps encontrar &s saltos consecutivos
gque rao respondem a sondas (igual o traceroute).

De forma similar, 0 RemapRoute remapeia sequencialmentétos da rota atual
anteriores & até encontrar o salto de divégcias; < s com um roteador que pertence
a rota antiga(’'(¢;)[s4] € C(t;—1). No pior caso, a busca pelo salto de diarga ter-
mina na origem, que pertence a qualquer rota no caminho. &léosgnao for icentico
nas duas rotag;'(¢;)[sq] # C(ti—1)[sq4), enBio existe outra mudanca de roteamento an-
terior as, e voltamosa primeira etapa (ség 4.1), fazenda’ = s,, para localia-la e
depois remapela. Esse processorealizado recursivamenteeajue @o reste nenhuma
mudanca para remapear. O remapeamento dos roteadoredtoe®atres, e s. precisa
ser sequencial pois todos &stenvolvidos na mudanca de roteamento. Para mudancas de
roteamento que apenas removem saltos, teINes s., € s. = sqai € Nenhum remapea-
mentoé necesario.

4.3. Exemplo

Considere que a mudanca de roteamento mostrada na figuraa3gielo detectada com
uma sonda para o quinto salto no caminho. Te¢5_,)[5] = f e C(t,)[5] = e.
Comoe € C(t;—1), um ro foi inserido antes do quinto salto e 0 RemapRoute inicia uma
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Figura 4. Custo de remapeamento com RemapRoute variando o sa lto s’ de
detec¢ &0 da mudanca.

busca bidaria para identificar o local da mudanca. O RemapRoute coreetapeando

0 segundo salto, ond&(¢;_;)[2] = C(t;)[2] = ¢, indicando que a inse@ip foi realizada
entre o segundo e o quinto salto. O RemapRoute remapéia erterceiro salto, onde
C(ti—1)[3] = deC(t;)[3] = z. Comozx ¢ C(t;—1) 0 RemapRoute passa para a fase de
remapeamento local da mudanca, onde remapeia 0 quadegahmina.

5. Avaliacao via simulagio com dados reais

Nesta sego avaliamos o RemapRoute usando simigaglirigidas com dados reais. Uti-
lizamos o0 mesmo conjunto de dados descrito na®s8¢ Nosso foc@ comparar o custo

de remapear mudancas de caminho usando o Paris traceonute custo de remapear
usando o RemapRoute.

O custo de remapeamento usando o RemapRoute varia de acordpsaiios’
onde a mudanca detectada. Calculamos o custo de remapeamento do RemapR@ute p
todos os saltos do caminho onde a mudanca pode ser dete@afilgura 4 mostra a
distribuicdo do custo de remapeamento de mudancgas para 0 RemapRouteamdssa
distribuicdo dos custos mimo, nmédio e naximo, calculados sobre todos os saltos en-
volvidos em uma mudanca. Vemos que o custoimo e naximo em geral & muito
proximos. Uma rado para este comportameréajue \arias mudancas de caminho en-
volvem poucos roteadores, logamexiste muita varigdp em fung@o do saltos’ onde a
mudanceé detectada. No resto deste artigo usaremos o custi@dmomo representativo
do custo de remapeamento com RemapRoute.

A figura 5(a) compara o custo de remapeamento do RemapRoute costoode
remapeamento do Paris traceroute. Comparando com a figyreehias que o Remap-
Route frequentemente precisa sondar umero de saltos maior do que é@mero de
saltos envolvidos numa mudanca. Este aumento deve-se angagide roteamento que
precisam ser localizadas usandéertica de pesquisa liria antes de serem remapeadas.
Independente do processo de local&zaco RemapRoute tem custo de remapeamento
significativamente menor que o do Paris traceroute. Noteoquesto de remapeamento
do RemapRoute raramenéemenor do que &s saltos, mesmo com 9% das mudancas
envolvendo apenas dois saltos (figura 1(a)). As mudancasguolvem apenas dois
roteadores apenas removem saltos da rota antiga, e presisacalizar o salto onde a
remo@o aconteceu usando buscaéria. A busca biaria requer pelo menoss sondas a
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Figura 5. Compara¢ do do custo de remapeamento entre RemapRoute e Paris
traceroute.

nao ser que a mudanca seja detectada Beptimeiros saltos do caminho, o que acontece
em 0,4% das mudanc¢as em nossos dados.

A figura 5(b) mostra a distribuép da redugo no custo de remapeamento quando
usamos RemapRoute em vez do Paris traceroute. Calculamosgaaoetiu custo de
remapeamento COM@paris — CRremapRoute)/CParis, ONdeCp,yis € 0 rimero de saltos
remapeados pelo Paris tracerout€'i@maproute € 0 Mimero de saltos remapeados pelo
RemapRoute. A linhaddida, calculada para todas as mudancas de caminho emsnosso
dados, mostra que a redcno cust@ significativa. O RemapRoute reduz pra menos da
metade o custo de remapeamento de 88% das mudancas deaafstinhas tracejadas
na figura 5(b) mostram a redaug no custo para mudancas em rotas menores que 10 saltos
(curtas) e maiores que 20 saltos (longas). Vemos que adeda; custce mais acen-
tuada para rotas longas, onde o Paris traceroute despauatilas emarios roteadores
gue rao esho envolvidos na mudanca, e que o RemapRoute traz @edie custos para
remapeamento mesmo em rotas curtas.

5.1. Erros de remapeamento

O RemapRoute remapeia mudanc¢as num caminho dado ums'sattde uma mudanca
foi detectada. Isso pode levar a incordsigtias caso um caminho sofra duas ou mais
mudancas disjuntas antes de detectarmos a primeira naiddomcexemplo, um caminho
{a,b,c,d,e, f,g} pode mudar parda, z, c,d,y, f,g} entre duas medigs consecutivas
com Paris traceroute. Neste caso, podemos detectar duasmgasdnos saltos = 1 e

s” = 4. Infelizmente, dada’ ou s”, 0 RemapRoute remap@aapenas uma mudanca.

Para avaliar a gravidade desse problema, a figura 6 mostrstréowitao do
nimero de mudancas disjuntas para os pares de fesdigonsecutivas dos caminhos
em nosso conjunto de dadbsvemos que 79% das medigs consecutivas remapeiam
apenas uma mudanca disjunta, que o RemapRoute reraaestamente para qualquer
saltos’ onde a mudanca for detectada. Apenas 3% das @eslgpnsecutivas remapeiam
trés ou mais mudancas disjuntas, indicando que o0 RemapRoud@aama nova rota
corretamente na maioria dos casos.

2No nosso conjunto de dadoé medimos caminhos com Paris traceroute quando uma muéatea
tectada. Todos os pares de méeig consecutivas remapeiam pelo menos uma mudanca disjunt
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Trés outros fatores contribuem para minimizar o impacto deamgas disjun-
tas. Primeiro, 0 RemapRoute pode remapear mudancas dsspmiteriores ao salto de
detec@os’ caso ele as detecte durante o processo de remapeamentortienigraa pro-
babilidade do RemapRoute remapear uma mudanca disjuntébaatesalto de deteé
s’ N0 Nnosso conjunto de dadésA3%. Segundo, uma mudanca disjunta cge fior re-
mapeada quando executarmos RemapRouéedsectada e remapeada no futuro (assu-
mindo que o processo de sondagem para datede mudancas de caminho seja capaz de
detectar todas as mudancas fess). Qualquer mudanca disjunta quiorfor remape-
ada causa apenas uma incorggista tempdria nos dados. Terceiro, a re@agdo custo
de remapeamento obtida com RemapRoute pode ser utilizadaypaentar a frecgncia
de sondagem para det@ogde mudancas e reduzir a chance de ocorrerem duas madanca
em um caminho antes de detectarmos a primeira.

Outra limitagio do RemapRoute que o mecanismo de buscadiia pode falhar
guando a ordem relativa de dois saltos se inverte da rotgaapéira a nova rota. Um
exemplo extremo, mas ilustrativé, uma mudanca d€'(¢;_1) = {a,b,c,d,e, f} para
C(t) = {a,e,d,c,b, f}. Apenas 0,9% das mudancas de caminho em nossos dados inver-
tem a ordem relativa de saltos. Como ingersla ordem relativa de saltésum evento
raro, tomamos a de@s conservadora de remapear o caminho por inteiro (como o Pa-
ris traceroute) quando uma invacsé detectada durante o processo de remapeamento.
Como mostram os resultados anteriores, essa liaotago compromete a utilidade do
RemapRoute.

6. Avaliacao com protbtipo real no PlanetLab

Nesta sego avaliamos um protipo do RemapRoute no PlanetLab. Implantamos o Paris
traceroute e 0 RemapRoute em 143 PlanetLab e coletamos medks por 18 horas de

30 de Novembro de 2012. Cada executa o Paris traceroute para medir caminhos perio-
dicamente. Como no conjunto de dados utilizado naSesegnteriores, cad@® monitora
caminhos para 1.000 destinos escolhidos aleatoriament@aadésta com 34.820 destinos
alcan@veis na Internet. Quando duas médig consecutivas com Paris traceroute detec-
tam uma mudanca, executamos o0 RemapRoute para raf@p8ada @ leva em naédia

7 horas e 42 minutos para medir os 1.000 caminhos. Devitlmixa freqéncia de son-
dagem, este conjunto de dados @wntapenas 87.848 mudancas. Os caminhos medidos
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atravessam 7.143 sistemastmndmos e 95% dos sistemas@uimos de grande porte na
Internet [Oliveira et al. 2010].

A figura 7 mostra a red@p do custo de remapeamento quando usamos 0 Remap-
Route em vez do Paris traceroute. Comparando com a figura S@jugo nedia do
custo de remapeamento no aeo realé quantitativamente similar aos resultados obtidos
via simula@o (linha $lida). Por exemplo, reduzimos pra menos da metade o custo de
remapeamento de 90% das mudancas de caminho adceeal.

A redug@o de custo para rotas curtas e longasais similara redu@o de custo
geral no ceario real que nas simulées. Em outras palavras, as linhas tracejadas na
figura 7 esho mais poximas da linha@lida que na figura 5(b). Atribmos essa mudanca
a tres fatores: (i) o menoriimero de mudancas observadas nacderreal pode limitar a
variedade de mudancas observadas; (ii) diferencas nordorde caminhos monitorados;

e (iii) a diferente forma de dete&g de mudancas (os dados utilizados nas sirbeR¢
foram coletados com DTRACK).

A figura 8(a) mostra 085°, 50° e 075° percentis da l&ncia de remapeamento
em fun@o do rumero de saltos sondados durante o processo de remapearwalia-
mos a laéncia de remapeamento por que o0 RemapRoute sonda saltoscaipuente:
a deci§o do pbximo salto a sondar depende do resultadailiono salto sondado. O
Paris traceroute, em contrapartida, poderia paralelizzmnaagem de saltos (apesar da
implementag@o padao rao fa2z-lo). Como a maior parte dos remapeamentos com Re-
mapRoute requer sondagem de poucos saltos (figura 5(a)greilade remapeamento
geralmenteé menor que 5 segundos. A figura 8(b) mostr2&s 50° e 75° percen-
tis da laéncia de remapeamento com Paris traceroute naricereal. Nosso objetivo
nao & comparar a léncia de remapeamento do RemapRoute com Paris tracerowgte, poi
a laénciaé diretamente afetada por ddms de implementap da ferramenta. Nosso
objetivo € mostrar que a lahcia de remapeamento com RemapRa&uszeifvel para
uso em sistemas reais. Notamos ainda que um sistema de neapedapobgico como
0 DTRACK pode executar o RemapRoute simultaneamente em caminhantifgicaso
mais de uma mudanca seja detectada num curto intervalong®te

Por Gltimo, avaliamos se o0 remapeamento com o RemapRo@guivalente a
utilizar o Paris traceroute para medir o novo caminho paiiat Para cada mudanca
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observada no cémio real, comparamos o0s saltos remapeados pelo RemapRouta co
rota medida pelo Paris traceroute. Apenas 0,6% das esligom RemapRoutéa di-
ferentes das medigs com Paris traceroute. A identifiéacde roteadores que fazem
balanceamento de carga usando Paris traceroute ou Rema@Rwatebiistica [Veitch

et al. 2009]. Por exemplo, a configugacpadao do Paris traceroute e do RemapRoute
identifica todos os roteadores que fazem balanceamentogkemama rota com 95% de
confiabilidade. Erros de medig f0 inevitiveis e causam diferencas entre remapeamen-
tos independente da ferramenta utilizada. Outra causalpgaranca nos remapeamentos
sao mudancas de roteamento que acontecem no intervalceemieei@o com Paris tra-
ceroute e a medép com RemapRoute.

Sumarizando, o remapeamento de mudancas de caminho meetrdem Remap-
Routeé o preciso quanto remapeamento com Paris traceroute, sephificativamente
0 nimero de sondas enviadas e tem pouco impacto @adi@ de remapeamento.

7. Trabalhos relacionados

Operadores podem utilizar mensagens dos protocolos demetdo (e.g., OSPF e IS-IS)

e arquivos de configurag dos roteadores para mapear a topologia de sua rede [Eeamst
and Balakrishnan 2005, Turner et al. 2010, Markopoulou eP@08]. Esta abordagem
resulta em mapas completos e precisos da topologia,reshglisporivel para operado-
res de redes e restrita a umanica rede. Para mapeafitiplas redes, podemos utilizar
coletores piblicos de mensagens B&para construir um mapa dos sistemaaamos

da Internet [Oliveira et al. 2010, Dhamdhere and Dovroli8@&0 Infelizmente, o BGP
nao expe todos os enlaces da rede e coletofdsdipos de mensagens BGBmcobrem
todos os sistemas @utomos da Internet [Oliveira et al. 2010, Cohen and Raz 2006].
Neste trabalho tomamos a abordagem ortogonal de medir bbtiaa rede noinel de
roteadores usando medgs ativas.

Pesquisa sobre mapeamento tégato no rivel de roteadores usando mdikg
ativas &m tiés objetivos principais: (i) aumentar a cobertura da leterii) aumentar a
precisio da topologia constida e (iii) aumentar a fre@uncia das medags.

3The University of Oregon Routeviews Project, http://wvomteviews.org
RIPE Routing Information Service, http://www.ripe.neifa-tools/stats/ris
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A abordagem d@ssica para aumentar a cobertura da Integnatonitorar um
grande amero de caminhos. A plataforma Skitter/Ark da CAIDA [Claffyad. 2009]
tenta cobrir toda a Internet usando alguns monitores padir eminhos para todos os
prefixos /24 anunciados na Internet. O probleraajue o Skitter/Ark demora de dois
a trés dias para coletar a topologia devido ao grangaaro de caminhos monitorados
e limitagdes de banda nos monitores. Uma alternativdividir a carga de sondagem
das medides entre &rios monitores, como nos sistemas DIMES [Shavitt and \Weirgs
2009] e Ono [Choffnes et al. 2010]. Neste trabalho assumimesogconjunto de mo-
nitores e destinoé fixo. Poem, utilizagio do RemapRoute ortogonal ao conjunto de
monitores e destinos. O RemapRoute pode ser usado por qualquiers sistemas acima
para reduzir a sobrecarga de rede.

Técnicas para aumentar a prégisda topologia coletada tentam inferir mais
informagdes sobre a rede do que mdihs tradicionais com traceroute. O Paris traceroute
envia sondas adicionais variando sistematicamente osegahms campos do cabecalho
IP para detectar todos os roteadores que fazem balanceadenarga em uma cami-
nho [Augustin et al. 2007, Veitch et al. 2009]. O RemapRoutedatroteadores que
fazem balanceamento de carga utilizando o mesmo algoritte@daris traceroute. O
DisCarte usa traceroute e sondas com @&oRecord Routelo protocolo IP ativada para
coletar duas se@uncias relacionadas de roteadores em caminhos da IntSmeatjood
et al. 2008]. O DisCarte@s-processa essas séquias com ferramentas de aprendizado
de maquina para comb@las em uma topologia mais precisa. Estas e ol#asdas en-
viam sondas adicionais e aumentam o custo de mapeamentpatiagia. O objetivo do
RemapRout& complementar: reduzir o custo do remapeamento de musldegatea-
mento, aumentando a disponibilidade de sondas para ce@e¢tgpdliogias mais precisas.

Nosso trabalh@ mais relacionado congtnicas para aumentar a frémeia de
mediges da topologia da Internet. Em geral, monitoées banda de rede limitada para
mapear a topologia. Reduzir o custo de cada nd&dia topologia aumenta diretamente
a freqiencia com a qual medies podem ser coletadas. O RocketFuel, por exemplo, re-
duz o custo para mapear a topologia de um sisteniamanto alvo descartando caminhos
gue &m roteadores de ingresso e egresso no sisterda@nd alvo i&nticos a outro ca-
minho ja medido [Spring et al. 2002]. Outra abordagemeduzir o custo de medies
escolhendo apenas um destino em cada sub-rede num sistémarao [Beverly et al.
2010]. O Doubletree reduz sondas redundantes nos rotsagibémos a monitores
(compartilhados pelos caminhos partindo do monitor) e ntsadores fximos a des-
tinos (compartilhados pelos caminhos que terminam noragsiibonnet et al. 2005].

O RemapRoute foi desenvolvido para reduzir o custo do remag@ande mudanc¢as no
DTRACK, N0SsO0 sistema de mapeamento togalo [Cunha et al. 2011b]. O RemapRoute
e ODTRACK complementam agtnicas existentes para redoglo custo de mapeamento
topolbgico. ODTRACK reduz sondas redundantes para roteadoi®smos aos monito-
res como o Doubletree@compaditvel com &cnicas descritas acima para selecionar quais
caminhos mapear.

8. Concluses e trabalhos futuros

A manuten@o de mapas completos e atualizados da Interdificil devido a grande
guantidade de sondas necasss e restriges de banda nos monitores. Neste trabalho
propomos 0 RemapRoute, uma ferramenta para reduzir o custentgeamento de
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mudancas de roteamento na Internet. Dadas a rota antemim@amudanca de rotea-
mento e um saltohpp onde a mudanca foi detectada, o RemapRoute (1) realiza uma
busca biaria pelo salto onde a mudancga aconteceu e (2) faz o remapé&aitocal da
mudanca. Comparado com a abordagem atual de remapear ateoparrinteiro usando
traceroute, o RemapRoute reduz significativamenteraro de saltos sondados para re-
mapear mudancas de roteamento na Internet. Essaaedecsaltos sondados aumenta
a disponibilidade de sondas, potencializando a nddde mais caminhos ou aumento
da freq&ncia de mediges. O remapeamento com RemapR@&@uo preciso quanto re-
mapear o caminho inteiro com traceroute, e @rdata de remapeamenéosatisfabria
para utilizago do RemapRoute em sistemas reais. RemapRoutais um passo ha
constru@o de mapas da topologia da Internet mais completos e a@datiz

Como trabalho futuro, pretendemos integrar o RemapROUBETRACK e prover
um servico de mapeamento da Internet aberto para disppaibnforma@es sobre a to-
pologia para pesquisadores e apli@g Queremos tardin reduzir ainda mais o custo
de remapeamento de mudancasDm®ACK. Atualmente, dMTRACK remapeia cada ca-
minho separadamente. Esta abordagem desperdica sostag@rias caminhos sejam
afetados pela mesma mudanca. Pretendemos desenvoleamiemegs para prever quais
caminhos 8o afetados por uma mesma mudanca e remapear apenas um deles

Referéncias
Augustin, B., Friedman, T., and Teixeira, R. (2007). Meagytinad-balanced Paths in
the Internet. IrProc. IMC.

Beverly, R., Berger, A., and Xie, G. (2010). Primitives for Aetilnternet Topology
Mapping: Toward High-Frequency CharacterizationPhoc. IMC.

Choffnes, D. R., Bustamante, F. E., and Ge, Z. (2010). Crowdswugervice-level
Network Event Monitoring. IiProc. ACM SIGCOMM

Claffy, K., Hyun, Y., Keys, K., Fomenkov, M., and Krioukov, [2009). Internet Map-
ping: from Art to Science. IfProc. IEEE CATCH

Cohen, R. and Raz, D. (2006). The Internet Dark Matter - on theiltisLinks in the AS
Connectivity Map. InProc. IEEE INFOCOM

Cunha, 1., Teixeira, R., and Diot, C. (2011a). Measuring and &ftarizing End-to-End
Route Dynamics in the Presence of Load Balancing?roc. PAM

Cunha, I., Teixeira, R., Veitch, D., and Diot, C. (2011b). Pcadg and Tracking Internet
Path Changes. IRroc. ACM SIGCOMM

Dhamdhere, A. and Dovrolis, C. (2008). Ten Years in the Evatudf the Internet
Ecosystem. IriProc. IMC.

Dhamdhere, A., Teixeira, R., Drovolis, C., and Diot, C. (200RetDiagnoser: Trou-
bleshooting Network Unreachabilities Usind End-to-endldes and Routing Data. In
Proc. ACM CoNEXT

Dilley, J., Maggs, B., Parikh, J., Prokop, H., Sitaraman, Rd,\&/eihl, B. (2002). Globally
Distributed Content DeliverylEEE Internet Computings(5):50-58.

Donnet, B., Raoult, P., Friedman, T., and Crovella, M. (2005jicient Algorithms for
Large-scale Topology Discovery. Rroc. ACM SIGMETRICS



162 312 Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2013

Duffield, N. (2006). Network Tomography of Binary Network Remance Characteris-
tics. IEEE Trans. on Inf. Theorb2(12):5373-5388.

Feamster, N. and Balakrishnan, H. (2005). Detecting BGP Caafiigmn Faults with
Static Analysis. IProc. USENIX NSDI

Jacobson, V. (1989). traceroute. Available at ftp:///pld.gov/traceroute.tar.gz.

Katz-Bassett, E., Scott, C., Choffnes, D. R., Cunha, I., Valancit, Feamster, N.,
Madhyastha, H. V., Anderson, T., and Krishnamurthy, A. @0LIFEGUARD: Prac-
tical Repair of Persistent Route Failures.Aroc. ACM SIGCOMM

Kompella, R., Yates, J., Greenberg, A., and Snoeren, A. (R@D&tection and Localiza-
tion of Network Blackholes. IfProc. IEEE INFOCOM

Madhyastha, H., Isdal, T., Piatek, M., Dixon, C., Anderson Kfishnamurthy, A., and
Venkataramani, A. (2006). iPlane: an Information PlaneDatributed Services. In
Proc. USENIX OSDI

Markopoulou, A., lannaccone, G., Bhattacharyya, S., Chuah\.CGanjali, Y., and
Diot, C. (2008). Characterization of Failures in an OperatioR Backbone Network.
IEEE/ACM Trans. Netw16(4):749-762.

Oliveira, R., Pei, D., Willinger, W., Zhang, B., and Zhang, R0{0). Quantifying the
Completeness of the Observed Internet AS-level StructifEE/ACM Trans. Netw.
18(1):109-122.

Paxson, V. (1997). End-to-end Routing Behavior in the InteliE=E/ACM Trans. Netw.
5(5):601-615.

Shavitt, Y. and Weinsberg, U. (2009). Quantifying the Intpace of Vantage Points
Distribution in Internet Topology Measurements.Aroc. IEEE INFOCOM

Sherwood, R., Bender, A., and Spring, N. (2008). DisCarte: pubisive Internet Carto-
grapher. InProc. ACM SIGCOMM

Spring, N., Mahajan, R., and Wetherall, D. (2002). Measul8f§ Topologies with Roc-
ketfuel. InProc. ACM SIGCOMM

Turner, D., Levchenko, K., Snoeren, A., and Savage, S. (ROC@lifornia Fault Lines:
Understanding the Causes and Impact of Network FailureBrdo. ACM SIGCOMM

Veitch, D., Augustin, B., Friedman, T., and Teixeira, R. (2Dailure Control in Multi-
path Route Tracing. IRroc. IEEE INFOCOM



