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Abstract. The main purpose of Wireless Sensor Networks (WSN) is generating
reliable data to their users. For that reason, sensor networks use a combina-
tion of different security mechanisms. However, in order to know whether these
mechanisms are providing enough security for sensor data, it is interesting that
users have access to a value that informs the security level provided by such
mechanisms. Thus, users will be able to quickly decide on whether to use such
data. This paper presents the Sensor Data Security Estimator (SDSE), a model
to estimate the security level of data from sensor networks based on the existing
security mechanisms deployed in them.

Resumo. O principal propdsito das Redes de Sensores sem Fio (RSSF) é gerar
dados confidveis para seus usudrios. Para isso, as redes de sensores utilizam
uma combinagdo de diferentes mecanismos de seguranca. No entanto, a fim de
saber se estes mecanismos estdo provendo seguranga suficiente para os dados
dos sensores, é interessante que os usudrios tenham acesso a um valor que
informe o nivel de seguranga proporcionado por tais mecanismos. Desse modo,
os usudrios serdo capazes de decidir rapidamente sobre a utilizacdo ou ndo
desses dados. Este artigo apresenta o Sensor Data Security Estimator (SDSE),
um modelo para estimar o nivel de seguranca dos dados de redes de sensores
com base nos mecanismos de seguranga existentes nelas.

1. Introducao

O principal propésito das RSSF € capturar informa¢des do mundo real e torné-las dis-
poniveis para usudrios interessados. Isso é feito pelos nds sensores que, de maneira dis-
tribuida, coletam e enviam informagdes para um dispositivo central, a estacdo base, para
que os usudrios possam acessd-las [Akyildiz et al. 2002]. Visto que os usudrios de RSSF
desejam utilizar informagdes confidveis, é imperativo garantir a seguranca dessas redes.

Em razdo de suas caracteristicas peculiares, para garantir seguranga, as RSSF uti-
lizam a combinagdo de diferentes mecanismos de seguranca, cada um deles projetado
para abordar vulnerabilidades especificas. Entretanto, somente a presenca dos mecanis-
mos de seguranca nio garante que os dados dos sensores sejam realmente confidveis. E
necessdrio portanto, medir o nivel de seguranca dos dados provido por esses mecanismos
e informd-lo aos usudrios, de modo que eles possam decidir sobre o uso desses dados.

*Esta pesquisa faz parte do Projeto Construindo Cidades Inteligentes [CIA]? e Alex Lacerda Ramos é
financiado por bolsa da CAPES.
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Com esse propdsito, este artigo apresenta o Sensor Data Security Estimator
(SDSE), um modelo para calcular dinamicamente o nivel de seguranga de dados origi-
nados em RSSF. Para isso, o SDSE define métricas de seguranca obtidas a partir dos
mecanismos de seguranca das RSSF. Os valores das métricas coletados a partir dos nos
sensores sdo em seguida combinados para prover um valor global referente a confiabili-
dade dos dados. O nivel de seguranga representa portanto, a probabilidade dos dados de
sensores serem seguros mesmo que a rede esteja sob ataque.

O calculo do nivel de seguranca também pode ser usado para ajudar profissionais
a tomar decisdes sobre como avaliar diferentes mecanismos de seguranca e modificar as
configuracdes da rede a fim de aperfeicoar a seguranca [Ahmed et al. 2008].

O restante do artigo estd organizado como segue. A Sec¢do 2 discute os trabalhos
relacionados. A Secdo 3 descreve as métricas de seguranca propostas € os pardmetros
necessarios para seu calculo. A Secdo 4 apresenta a estimativa do nivel de seguranca. A
Secdo 5 detalha o funcionamento do SDSE. A Secdo 6 mostra as avaliagdes das métricas
e do nivel de seguranga propostos. Por fim, a Se¢do 7 conclui o trabalho.

2. Trabalhos Relacionados

A maioria das propostas para estimativa de nivel de seguranca € baseada em vulnerabili-
dades e anélise de riscos. Ahmed et al. [Ahmed et al. 2008] apresentam uma abordagem
para medir nivel de seguranca baseada em métricas que quantificam vulnerabilidades de
servicos de rede. Eles utilizam a norma Common Vulnerability Scoring System (CVSS)
[Ahmed et al. 2008] para quantificar as métricas propostas e utilizam ferramentas auto-
matizadas para identificar as vulnerabilidades existentes. Em seguida, eles combinam os
valores das métricas para computar o nivel de seguranca global.

Frigault et al. [Frigault et al. 2008] propdem um esquema para medir seguranca
global de rede que utiliza grafos de ataque baseados em uma rede de Bayes para combinar
os efeitos de todas as vulnerabilidades conhecidas do sistema. Eles usam métricas de
probabilidades baseadas no CVSS e as combinam usando probabilidade condicional.

Li et al. [Lietal. 2011] apresentam um modelo estocdstico para quantificar a
seguranca global de redes, de acordo com a capacidade dos mecanismos de seguranca
implantados e o grafo de vulnerabilidades subjacente.

Embora vulnerabilidades e anélise de risco tenham sido abordadas recentemente
para redes tradicionais, os trabalhos existentes ndo podem ser aplicados diretamente em
redes de sensores, pois como a seguranca de RSSF € uma 4rea imatura, ndo existe muito
sobre vulnerabilidades de servigos e ferramentas para identifica-las. Além disso, as RSSF
dependem principalmente da confiabilidade e resiliéncia dos mecanismos de seguranca
para atenuar suas vulnerabilidades, que sdo inerentes e ndo necessariamente relacionadas
a servicos, tais como canal de comunicac¢io nao confidvel e exposi¢cdo a ataques fisicos.

Até o momento, pouquissimos estimadores de seguranca foram propostos para
redes sem fio, principalmente para redes de sensores. Nesse contexto dinamico das redes
sem fio, Savola [Savola 2008] propde um framework para estimar o nivel de seguranca de
redes mdveis sem fio baseado em métricas de seguranca apropriadas. Contudo, em seu
trabalho as métricas usadas nao sao mencionadas.

Com relagdo a RSSF, Ksiezopolski e Kotulski [Ksiezopolski and Kotulski 2005]
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apresentam um modelo que usa vérios parametros de protocolos de rede para estimar o
nivel de seguranga global. No caso deste nivel estar abaixo de certo patamar, a seguranca
do sistema € aperfeicoada dinamicamente. No entanto, sua proposta supde que existam
nds centrais com maior prote¢cao e mecanismos de validacao para detectar incidentes em
quaisquer lugares na rede.

Diferentemente dos trabalhos descritos acima, o SDSE define métricas que consi-
deram a resiliéncia e a confiabilidade dos mecanismos de seguranca, além de serem base-
adas em informagdes que refletem o atual estado de seguranga das redes, como sera apre-
sentado na Secdo 3. Também € importante ressaltar que ao invés de estimar a seguranca
global da rede, este artigo considera somente 0s sensores pertencentes a rota pela qual os
dados trafegaram até chegar a estacdo base, como sera explicado na Secao 4.

3. Métricas de Seguranca Propostas

Nesta se¢do, sdo apresentados os mecanismos de seguranca considerados pelo SDSE e as
métricas de seguranga propostas para cada um desses mecanismos.

As métricas propostas avaliam os mecanismos de segurancga instalados em uma
rede de sensores e sdo calculadas na estacdo base pelo SDSE para cada n6 sensor, a
partir de parametros providos por esses mecanismos. Existem dois tipos de mecanismos
de seguranca para RSSF, os de prevencdo e os deteccdo. Os mecanismos de prevengdo
evitam ou dificultam a execucdo de certos tipos de ataque, enquanto os mecanismos de
deteccao sdo responsaveis por identificar e isolar ataques que violaram os mecanismos de
prevencao e passaram a realizar atividades maliciosas na rede.

Levando isso em conta, neste artigo sdo considerados quatro mecanismos de
seguranca, que juntos proporcionam uma solucido de seguranga completa para redes de
sensores. Estes mecanismos sdo: Criptografia (prevengdo), Gerenciamento de Chave
Criptogrdfica (prevengdo), Sistema de Detec¢do de Intrusdo (deteccao) e Sistema de Ge-
renciamento de Confianga (detec¢do). Vale ressaltar que o SDSE ndo € responsavel por
garantir a seguranca da RSSF, ele apenas estima o nivel da segurancga provido pelos me-
canismos ja instalados na rede.

A seguir sdo descritas as métricas propostas para cada um dos mecanismos de
seguranc¢a considerados.

3.1. Probabilidade de Forca Criptografica

Em uma Rede de Sensores sem Fio, adversdrios podem realizar ataques de for¢a bruta
nos algoritmos de criptografia e revelar as chaves secretas dos sensores. Neste tipo de
ataque, todas as possiveis chaves sao testadas até que se descubra a chave secreta procu-
rada. E importante ressaltar que chaves inseguras podem ser utilizadas em RSSF devido
a limitacdo de seus recursos ou por impericia do préprio administrador da rede.

Para medir a capacidade de um sensor resistir a este tipo de ataque, definimos a
métrica Probabilidade de Forca Criptogrdfica (Pr), que varia de acordo com o tempo ¢,
de acordo com a seguinte equagao:

ft il
Pety=1{ 175 I=7 (1)

0 caso contrario
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Onde s representa a forca do algoritmo de criptografia, que é uma medida logaritmica
do ataque computacional mais rdpido conhecido para o algoritmo (medida em bits), ¢ é
o intervalo de tempo decorrido desde o momento da ativacido da chave no sensore f € a
quantidade de chaves testadas por unidade de tempo.

Observe que Pr € calculada pelo complemento da probabilidade de uma chave ser
descoberta, que por sua vez, € calculada pelo total de chaves que podem ser testadas até o
tempo ¢ (isto é, f - t) dividido pelo total de chaves possiveis (2°).

Existem diferentes forcas criptograficas dependendo do algoritmo e do tamanho
de chave utilizados. Normalmente, quanto maior o tamanho da chave (também medida
em bits), maior sua forga criptografica. A forca de um algoritmo de criptografia € sempre
um valor menor ou igual ao tamanho de sua chave. Os valores de for¢a criptograficas para
algoritmos simétricos e assimétricos podem ser encontrados em relatorios anuais providos
por organiza¢des como NIST [Barker et al. 2012], entre outros.

Da mesma maneira, o valor de f pode ser determinado dependendo do al-
goritmo utilizado e corresponde ao maior throughput publicamente conhecido para
dado algoritmo. Por exemplo, a mdquina customizada COPACOBANA RIVYERA
[SciEngines 2008] desenvolvida para quebrar o algoritmo DES (Data Encryption Stan-
dard) tem um throughput f = 292 bilhdes de chaves por segundo e pode encontrar uma
chave DES em menos de um dia [SciEngines 2008].

O SDSE ¢é responsavel por registrar e gerenciar os nomes dos algoritmos de crip-
tografia e seus respectivos parametros f e s.

3.2. Probabilidade de Resiliéncia do Gerenciamento de Chave

Outra forma de descobrir chaves secretas € capturar fisicamente um sensor e viola-lo para
ganhar acesso as chaves. O mecanismo responsavel por abordar esse tipo de ataque € o
Gerenciamento de Chave. Como os sensores compartilham chaves, a captura de um n6
pode comprometer a seguranca da comunicacao entre outros nés. Portanto, a Probabili-
dade de Resiliéncia do Gerenciamento de Chave (Pr) calcula a capacidade de resisténcia
do esquema de gerenciamento a um nimero = de nds capturados por adversarios.

Desse modo, P representa a probabilidade de que um /ink de comunicagdo entre
dois sensores quaisquer ndo capturados se mantenha seguro mesmo que x nds tenham
sido capturados. Essa métrica € calculada da seguinte maneira:

Pr(z) =1 - Po(x) (2)

Onde P.(z) representa a probabilidade de um link ser comprometido quando x nds sdo
capturados e ¢ definida pela probabilidade condicional Po(z) = P{L.|C,}. Onde L. ¢é o
evento de um link ser comprometido e C, é o evento de = sensores serem capturados.

Para cada esquema de gerenciamento de chave, existe uma equagdo para calcular
Pc(z). Existem varios tipos de esquemas de gerenciamento para RSSF, como esquemas
de chave unica para toda a rede, esquemas de estabelecimento de chaves aos pares e
esquemas de predistribuicdo de chaves. O SDSE € responsavel por registrar e gerenciar
os nomes dos esquemas de gerenciamento e suas respectivas equacdes de Po(z).

Por exemplo, no esquema de predistribuicio de chave aleatdria g-composite
[Chan et al. 2003], antes da implanta¢do da rede, cada n6 escolhe k& chaves de um pool
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de chaves de tamanho | K'|. Apés a implantagdo, dois nds podem estabelecer um link se-
guro somente se tiverem pelo menos ¢ chaves em comum, isto €, dois nds tem um link de
comunicacdo seguro quando compartilham ¢ chaves, sendo ¢ < ¢ < k.

Para o esquema g-composite, Chan et al. [Chan et al. 2003] mostraram que P ()
¢ calculado pela seguinte equacdo:

pc<x>=é<1— <1—%))]¥ 3)

Onde p(i) é a probabilidade de um link ser estabelecido com 7 chaves e é definida por
(\K\) (|K|7i) (Q(kfi))
i ) \2(k—i)/ \ k—i
e
|K]\?2

Chan et al. como: p(i) = p=plq)+plg+1)+...4+p(k), isto é,

k
p representa a probabilidade de dois nds estabelecerem um link seguro.

Os valores de k, g e p sdo dados pelo préprio esquema de gerenciamento. A
partir desses valores, é possivel calcular o valor de |K|. Porém, para calcular P (z), é
necessario ainda obter o valor de x. Nesse caso, o valor de z pode ser facilmente obtido
através do Sistema de Detecgdo de Intrusdo presente na rede.

3.3. Probabilidade de Legitimidade

O Sistema de Deteccao de Intrusdo (IDS - Intrusion Detection System) de uma rede de
sensores analisa o trafego de rede em busca de atividades maliciosas e € capaz de identi-
ficar e isolar nds sensores que realizam ataques. Devido a natureza distribuida das redes
de sensores, neste artigo sao considerados os sistemas de detec¢ao distribuidos e colabo-
rativos [Farooqi and Khan 2009].

Existem vérios IDSs distribuidos e colaborativos propostos para redes de sensores
[Farooqi and Khan 2009]. Nestes mecanismos, cada n6 sensor monitora sua vizinhanca a
procura de comportamento suspeito. Assim que uma atividade maliciosa é detectada, nds
vizinhos trocam informagdes sobre o né suspeito. Neste processo de colaboragdo, cada
sensor vizinho de um né suspeito deve indicar seu ponto de vista (v) em relagdo a esse
no, que pode ser v = 1 para indicar n6 malicioso e v = 0 para indicar n6 legitimo.

Ao final da colaboragdo, um né € considerado pelo IDS como malicioso quando
pelo menos m de seus N vizinhos indicaram que ele estd realizando atividade maliciosa,
isto é, indicaram v = 1. Detalhes dos métodos de detec¢do e processo de colaboracao
podem ser encontrados em [Farooqi and Khan 2009].

Para estimar a seguranga provida por um IDS, definimos uma métrica chamada
de Probabilidade de Legitimidade (Pr) que calcula a chance de um sensor ser legitimo.
Essa métrica avalia a confiabilidade do IDS, pois € baseada nas taxas de falsos positivos
e verdadeiros negativos de cada vizinho, isto é, taxas de acerto e erro do IDS causados
por seu método de detec¢do. Além disso, essa métrica também avalia a resiliéncia do IDS
a ataques ao seu processo de colaboragdo, pois considera o caso em que os nds vizinhos
realizam falsas indicagdes por também estarem comprometidos. Ademais, como veremos
a seguir, essa métrica € calculada de modo diferente, dependendo da conclusdo do IDS
sobre um n6 em questao, o que reflete o atual estado de seguranca da rede.
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Considere Py a taxa de falsos positivos de cada vizinho, NV a quantidade de vi-
zinhos do n6 em questdo e m a quantidade minima de nds vizinhos necessdria para que
o IDS conclua que o né em questio € malicioso. Considerando o caso em que 0 né em
questdo tenha sido detectado como malicioso pelo IDS, definimos a Probabilidade de Le-
gitimidade (Pr) como a probabilidade de pelo menos m vizinhos terem errado ao detectar
o n6 como malicioso, por ele tratar-se, na verdade, de um né legitimo:

EOHYT

j=m

A taxa de falsos positivos Py € calculada pela razdo entre a quantidade de ativi-
dades normais incorretamente marcadas como intrusdes € o numero total de atividades
normais da rede.

Observe ainda que Py € multiplicado por % para representar a probabilidade de
resiliéncia da detec¢do. Para compreender a utilizacdo de %, considere o caso em que 0s
vizinhos podem estar comprometidos e, portanto, realizando falsas indicacdes. Assim, a
probabilidade do vizinho estar comprometido (ou ndo) € de 50%. Desse modo, utilizamos
% no célculo de P, para representar a resiliéncia do IDS a falsas indicacdes de vizinhos.

A outra forma de calcular Py, € utilizada quando o IDS conclui que o n6 € legitimo.
Neste caso a chance do n6 ser realmente legitimo € dado pela probabilidade do IDS ter
acertado em sua conclusdo. Portanto, para calcular Py, definimos a seguinte equacao:

Y /NN (B PN
e 2 0)E)(03) »

Onde P, € a especificidade ou taxa de verdadeiros positivos de cada n6 vizinho,
definida como a razao entre as atividades normais corretamente marcadas como normais
e o nimero total de atividades normais da rede. Observe que na equacgdo 5, para que o
nd nao seja classificado como malicioso, deve haver no minimo N — m + 1 nds vizinhos
indicando que o n6 em questdo nao € malicioso, isto €, indicando v = 0.

Para o célculo de P;, o valor de m € fornecido pelo préprio IDS e o valor de NV
pode ser facilmente obtido pelo algoritmo de roteamento da rede, ja os valores de Py e
P, devem ser previamente estabelecidos a partir de andlise estatistica do comportamento
do IDS ou simulac¢des que testam o comportamento do IDS em um ambiente controlado.
Geralmente, as taxas para determinados cenérios e tipos de redes sao dadas nos proprios
artigos em que os IDSs sdo propostos. O SDSE € responsavel por registrar e gerenciar os
nomes dos IDSs e suas respectivas taxas Py e P,.

3.4. Probabilidade de Entrega

Os mecanismos de Gerenciamento de Confianca sao usados para medir a confiabilidade
de nds sensores de acordo com seu comportamento na rede. Confianga é um relaciona-
mento de trés partes, que pode ser expresso como “entidade A confia na entidade B para
fazer X’ [Shaikh et al. 2009]. Em redes de sensores, a parte “fazer X’ normalmente se
refere ao repasse (entrega) de pacotes e as entidades A e B referem-se aos a nds sensores.
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Uma abordagem comum para se avaliar a confiabilidade de um né b para um n6
a ¢é calcular a probabilidade de b entregar pacotes provenientes de a de maneira satis-
fatoria. O valor de confianga de um n6 pode ser calculado a partir de interacdes diretas ou
recomendagdes de vizinhos confidveis sobre um né especifico. De modo geral, o valor de
L. Onde S, ;
Sa,b + Ua,b 7
¢ o nimero total de interacdes bem sucedidas do n6é a com o né b e U, ; é o nimero total
de interacdes mal sucedidas do né a com o né b. Neste caso, o valor de confianca é um
valor entre 0 e 1 (inclusive). Contudo, cada mecanismo de Gerenciamento de Confianca
pode ter valores de confianca em diferentes intervalos, tais como [—1, 1] e [0, 100], além
de poder utilizar uma forma modificada da equagao 7, ; acima.

confianga de um n6 a em um no b pode ser expresso por: Ty =

Por exemplo, Shaikh et al. [Shaikh et al. 2009] propdem um mecanismo de Ge-
renciamento de Confian¢ca chamado GTMS que calcula 7, ;, com a seguinte equagao:

Sab 1
T, = 100 —22t ) (1 —— 6
? |: (Sa,b + Ua,b) ( Sa,b + 1):| ( )

Onde [] € a funcdo do inteiro mais proximo e S, 5 € U, sdo calculados para um intervalo
de tempo At. Observe que o valor de T, ;, estd no intervalo [0, 100].

Para o SDSE, definimos a métrica Probabilidade de Entrega (Pg) como o valor
de confianca fornecido pelo mecanismo de Gerenciamento de Confianca convertido para
o intervalo [0, 1], como mostra a seguinte equagdo de normalizacao:

Ta,b - Tmin

Pr=—"————
¥ Tma:l: - Tmin

(7

Onde T}, € T}, representam respectivamente o valor minimo e o valor maximo
de confianca possiveis para um nd. No caso do GTMS, 1},,;,, = 0 e 1},,4. = 100.

Essa métrica prové dinamicamente o atual estado de seguranca de cada nd.
Quanto maior for o valor de confianca de um nd, mais seguro ele serd e, consequente-
mente, os dados que ele repassa.

E importante ressaltar que o SDSE ndo calcula o valor de confianca de um né,
pois isso ja é feito pelo mecanismo de gerenciamento de confianca instalado na rede.
Em nosso exemplo, o GTMS utiliza a equacdo 6 para calcular o valor de confianca e o
SDSE apenas normaliza esse valor para o intervalo [0,1]. Portanto, o SDSE € responsédvel
por registrar e gerenciar os nomes dos esquemas de gerenciamento de confianca e seus
respectivos intervalos [Th,in, Tonaz|-

Apesar da avaliacdo da entrega de pacotes também ser feita pelo IDS, o geren-
ciamento de confianca realiza esta tarefa de maneira mais precisa, visto que ele obtém
maiores taxas de acerto por ser uma solugdo especifica para abordar ataques a entrega de
pacotes. Por isso, quando ha um ataque relacionado a entrega de pacotes, mesmo que o
IDS o detecte, nés utilizamos a métrica do IDS (P, eq. 5) como se nao tivesse ocorrido
esse tipo de ataque, visto que ele ja foi abordado pelo gerenciamento de confianga. Por
outro lado, para os inimeros ataques que nao se relacionam a entrega de pacotes, nds
utilizamos a métrica P, da eq. 4.
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4. Calculo do Nivel de Seguranca

O Nivel de Seguranga (SL - Security Level) é um valor no intervalo [0, 1] atribuido para
cada dado originado em um sensor para indicar o quao seguro esse dado é. Neste caso,
dado de um sensor refere-se as leituras realizadas pelo sensor retornadas como resposta a
uma consulta de dados solicitada na estacdo base.

Assim que uma resposta chega a estagdo base, o SDSE obtém os parametros dos
mecanismos de seguranca e do mecanismo de roteamento. Na proxima se¢ao, discutire-
mos o modo utilizado pelo SDSE para obter os parametros dos mecanismos de seguranca.

Ap6s obtencdo dos valores dos parametros, o SDSE calcula as métricas (definidas
na Secdo 3) para cada nd pertencente a rota pela qual a resposta de consulta passou até
chegar a estacdo base. Depois, o SDSE utiliza os valores das métricas para calcular o SL.

Formalmente, para arota R = {n; | i = 1,2,..., ¢} em questdo, o SDSE inici-
almente calcula para cada n6 n; pertencente a rota R, o grau de seguranca (g;) do né n;
como o produto das métricas calculadas para este no, visto que cada métrica corresponde
a eventos independentes entre si, isto €, o valor de uma métrica ndo influencia o valor das
outras. Esse cdlculo é mostrado na seguinte equagao:

gi = Ph x Ph x P} x Pj, (8)

Dessa maneira, obtém-se o conjunto G = {g; | i = 1,2, ..., q} contendo os graus
de seguranca de todos os n6s da rota 2. Como o n6 com menor grau de seguranga da rota
representa o elo mais fraco e tem maiores chances de fazer com que o dado deixe de ser
confidvel, o SL € calculado como o minimo valor de G, como mostra a seguinte equagao:

SL:min(glmgQ?"'agq) (9)

Por fim, o SDSE atribui o SL calculado a respectiva resposta da consulta e a en-
trega aos usudrios interessados.

5. Funcionamento do SDSE

Nesta secdo, apresentamos todos os detalhes do funcionamento do SDSE, desde a geragao
da consulta pelo usudrio, até a entrega da resposta juntamente com seu respectivo SL.

Antes de apresentarmos a consulta, € importante deixar claro que o SDSE possui
previamente armazenados varios nomes de mecanismos de seguranga e os respectivos va-
lores de seus parametros estaticos, tais como os parametros de criptografia f (quantidade
de chaves testadas por unidade de tempo) e s (forca criptogréfica), por se tratarem de
valores fornecidos por fontes externas, tais como o NIST [Barker et al. 2012].

Além disso, como o SDSE fica instalado na estacdo base como uma aplicacao
do TinyOS [Karlof et al. 2004], sistema operacional dos nos sensores, ele é capaz de se
comunicar com o TinyOS e obter o nome dos algoritmos instalados na rede. Com essa
informacdo, ele pode ler sua base de dados e carregar na memoria os parametros estaticos
para os nomes de mecanismos fornecidos pelo TinyOS.

No entanto, o SDSE também precisa solicitar dos respectivos mecanismos de
seguranga, os seus parametros dindmicos, tais como os parametros do gerenciamento de
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chave ¢ (nimero minimo de chaves em comum para estabelecer um /ink seguro entre dois
nés) e k (nimero de chaves armazenadas por cada nd). Para isso, o SDSE precisa se
comunicar diretamente com esses mecanismos.

A comunicagdo direta entre o SDSE e os mecanismos da rede € feita através dos
modulos e interfaces providos pelas aplicagdes executadas no TinyOS. Portanto, o SDSE
verifica em sua base de dados quais métodos publicos sdo oferecidos pelos mecanismos
da rede. De posse dessa informacdo, o SDSE esta pronto para realizar chamadas aos
métodos fornecidos pelas interfaces dos mecanismos e obter seus respectivos parametros
dindmicos quando necessario.

Entretanto, para que o SDSE consiga ter acesso aos parametros dos mecanismos,
€ preciso que esses mecanismos tenham um moédulo na estacdo base capaz de fornecer tais
informagdes. Essa € uma condicao valida, visto que a maioria dos mecanismos de RSSF
possui um moédulo na estacdo base que gerencia seu funcionamento, como € o caso dos
mecanismos de seguranca abordados neste artigo (criptografia, gerenciamento de chave,
deteccao de intrusdo e gerenciamento de confianga). Isto também se aplica aos algoritmos
de roteamento, pois em varios deles a arvore de roteamento € gerada na estacdo base,
como mostram Radi et al. [Radi et al. 2012]. Isto lhes permite conhecer todas as rotas da
rede e a quantidade de vizinhos de cada sensor, como € o caso do roteamento Directed
Diffusion [Radi et al. 2012], que é préprio para aplicacdes orientadas a consultas.

Dito isto, podemos apresentar o funcionamento do SDSE a partir do momento da
geracdo da consulta. Para ilustrar, utilizaremos uma consulta no formato SQL que pode
ser interpretada por aplicagdes como TinyDB e Cougar [Gehrke and Madden 2004].

Suponhamos entdo que um usudrio W deseje que o nd ng envie algumas leitu-
ras para a estacdo base de 5 em 5 segundos, durante 1 minuto. Entdo ele realiza a se-
guinte consulta na estacdo base: SELECT temperatura, umidade, pressao, luminosidade
FROM sensors s WHERE s.nodeid = 6 SAMPLE PERIOD 5s FOR 60s.

Essa consulta € entdo disseminada pela rede até chegar a ng. No momento em
que este nd recebe a consulta, ele realiza as leituras necessdrias e envia as respostas a
estacdo base nos tempos determinados. Suponhamos ainda que as respostas enviadas por
ng sejam encaminhadas pelos nds ns, ng, N3, Ny € Ny até chegar a estacdo base. Neste
caso, temos R = {ny, no, n3, ny, ns, ng}.

Assim que cada resposta € recebida pela estacdo base, o SDSE inicia o processo
para o célculo do SL dessa resposta. Inicialmente, o SDSE solicita ao algoritmo de rote-
amento os nodeids dos nés da rota R. Entdao, o SDSE realiza os quatro passos a seguir,
para obter os parametros das métricas de seguranga de cada n6 de R.

Primeiro, o SDSE obtém o parametro ¢ de cada n6 e calcula a Probabilidade de
Forca Criptogrdfica (Pr), visto que ele ja possui em memdria os parimetros estaticos f
e s (equacdo 1) necessarios para calcular Pr. Veja que os valores de f e s sdo os mesmos
para todos os sensores da rede.

Segundo, o SDSE solicita a0 mecanismo de detecc¢ao de intrusdo a quantidade de
nés capturados da rede (parametro dindmico x) e calcula a Probabilidade de Resiliéncia
do Gerenciamento de Chave (Pg), visto que ele ja possui em memoria os valores dos
parametros estéticos k, q e p do gerenciamento de chave (que neste exemplo € o esquema
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q-composite), necessarios para calcular Pi (ver equagdes 2 e 3). Observe que os valores
de k, g, p e x sdo os mesmos para todos os sensores da rede.

Terceiro, o SDSE obtém do mecanismo de detec¢do de intrusdo sua conclusao
em relacdo a cada né de R. Para os nds indicados como maliciosos pelo IDS, o SDSE
deve utilizar a Probabilidade de Legitimidade (P;) para n6és maliciosos (equagdo 4). Para
os nds indicados como legitimos pelo IDS, o SDSE deve calcular a Probabilidade de
Legitimidade (P) para n0s legitimos (equacdo 5). Ap0s descobrir qual equagdo deve
ser utilizada, o SDSE solicita ao algoritmo de roteamento o valor do parametro dinamico
N (quantidade de vizinhos) de cada n6. Em seguida, o SDSE calcula a Probabilidade
de Legitimidade (Ppr), uma vez que ele ja possui os valores dos parametros estaticos m,
Pr e P,. Observe que os valores desses pardmetros sdo os mesmos para cada sensor.
Diferentemente dos valores do parametro /N, que sdo diferentes para cada sensor.

Quarto, o SDSE obtém do gerenciamento de confianca (que neste exemplo é o
esquema GTMS [Shaikh et al. 2009]), o valor de confianca (ver equagdo 6) de cada né
pertencente a 2. Com esses valores, o0 SDSE calcula a Probabilidade de Entrega (Pg) de
cada n6 por meio da normalizacgdo desses valores para o intervalo [0, 1] (equag@o 7).

Ap6s calcular as métricas de seguranca para cada n6, o SDSE segue para o calculo
do SL. Para isso, ele calcula o grau de seguranca g; (equacdo 8) de cada n6 de R e em
seguida, obtém o SL (equacdo 9), que € o menor valor g; encontrado entre os nos de I.

Por fim, o usudrio W recebe a resposta para sua consulta juntamente com seu res-
pectivo Nivel de Seguranca (SL). Supondo-se que o nivel de seguranca calculado para
essa consulta tenha sido SL = 0.9, o usuario W pode interpreta-lo da seguinte maneira: a
resposta para minha consulta possui 90% de chance de estar correta, isto é, de ser uma
resposta confidvel, que ndo tenha sofrido ataques nem tenha sido adulterada indevida-
mente. Em outras palavras, ela € um dado que possui 90% de chance de ser seguro.

6. Analise das Métricas e do Nivel de Seguranca

Nesta se¢do, o comportamento dos valores das métricas e do nivel de seguranca € anali-
sado de acordo com variados valores de parametros dos mecanismos de seguranca.

6.1. Probabilidade de Forca Criptografica

Para mostrar o comportamento de Pp, escolhemos o algoritmo de criptografia RC5
[Karlof et al. 2004], por ser um algoritmo bastante conhecido e ser implementado pelo
TinySec [Karlof et al. 2004] (arquitetura de seguranca implementada no TinyOS).

O RCS5 possui um tamanho de chave varidvel (0 a 2040 bits). A organizagao
Distributed.net [Distributed.net 2002] possui projetos para quebra das chaves do RC5 que
chegam a uma taxa f = 394.254.429.396 chaves por segundo. A Figura 1(a) apresenta os
valores de Pr variando com o tempo ¢, para diferentes valores de forca criptogréfica s.

Observe na Figura 1(a) que quanto maior a forca criptografica de um algoritmo,
mais seguro ele serd. Por outro lado, a medida que o tempo passa, a Probabilidade de
Forc¢a Criptogrdfica diminui, visto que mais chaves podem ser testadas, o que aumenta as
chances de um adversario quebrar o algoritmo.
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Figura 1. (a) Probabilidade de Forca Criptografica (Pr) em relacao ao tempo
t, para diferentes valores de s e taxa f = 394.875.793.722 chaves/segundo. (b)
Probabilidade de Resiliéncia do Gerenciamento de Chave quando um adversario
captura z nos da rede, para diferentes valores de ¢, para k = 200 e p = 0, 33.

6.2. Probabilidade de Resiliéncia do Gerenciamento de Chave

Para apresentar o comportamento de PFpg, escolhemos o esquema g-composite
[Chan et al. 2003], por ser um mecanismo bastante difundido e que serve de comparacao
para vdrios outros mecanismos de gerenciamento de chave para RSSF.

A Figura 1(b) apresenta os valores de Pr quando = nds sdo capturados, para di-
versos valores de ¢ (quantidade minima de chaves necessdrias para estabelecer um link
seguro entre dois nés). Nesta figura, temos o nimero de chaves armazenada por cada n6
k = 200 e a probabilidade de estabelecimento de um link seguro p = 0, 33. A partir dos
valores de k e p, o tamanho do pool de chaves | K| é obtido para cada valor de .

Na Figura 1(b), podemos perceber que até por volta de 50 nds capturados, a Pro-
babilidade de Resiliéncia se mantém bastante proxima de 1, independentemente do valor
de ¢. Entretanto, a partir de 50 nos capturados, Pr diminui de maneira mais significativa,
além de ser menor para maiores valores de q.

6.3. Probabilidade de Legitimidade

Para mostrar o comportamento de P;, escolhemos o IDS distribuido e cooperativo pro-
posto por Krontiris et al. [Krontiris et al. 2009], por ser um IDS implementado e testado
no 7inyOS e por servir de base para varios outros IDSs colaborativos para RSSF.

A Figura 2(a) apresenta o comportamento de Py, para nds detectados como mali-
ciosos pelo IDS e a figura 2(b) mostra o comportamento de P, para nés apontados como
ndo maliciosos pelo IDS. Nessas figuras, P, € calculado para diferentes valores de P
(taxa de falsos positivos de um nd) e P, (taxa de verdadeiros negativos de um nd), res-
pectivamente. A quantidade de vizinhos utilizada é N = 10.

Observe que na Figura 2(a), P;, diminui a medida que o parametro de consenso
m aumenta, isto é, a medida que mais nds vizinhos sdo necessarios para detectar um né
como malicioso. Isso acontece quando os valores de Py sdo menores que 0.5, isto €,
quanto mais nds forem necessdrios para detectar seu vizinho como malicioso, mais serdo
0s casos em que as probabilidades baixas de Py precisardo ocorrer. Isso também significa
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que, quanto maior Py, maior a Probabilidade de Legitimidade.

Ja na Figura 2(b), como os valores de P, sao maiores que 0.5, a Probabilidade de
Legitimidade aumenta a medida que m aumenta. Da mesma maneira, quanto maior F,,
maior a Probabilidade de Legitimidade. Observe ainda que grande parte dos valores de
P, da figura 2(b) € maior que os valores de P, da figura 2(a), isto acontece porque um né
apontado como legitimo pelo IDS, possui muito mais chances de ser realmente legitimo
do que um né apontado como malicioso.

(a) Probabilidade de Legitimidade de nds {b) Probabilidade de Legitimidade de nos ndo
maliciosos vs. pardmetro de concenso m maliciosos vs. pardmetro de concenso m
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Figura 2. (a) Probabilidade de Legitimidade de nos maliciosos em relacao a m,
para diferentes valores de P; e N = 10. (b) Probabilidade de Legitimidade de n6s
nao maliciosos em relacao a m, para diferentes valores de P, e N = 10.

6.4. Probabilidade de Entrega

Para apresentar o comportamento de Fg, selecionamos o esquema de gerenciamento de
confianca GTMS, por se tratar de um mecanismo bastante conhecido e estar entre os
melhores mecanismos de gerenciamento de confianca para RSSF.

A Figura 3(a) apresenta os valores de Py para variadas quantidades de interagdes
bem sucedidas entre dois n6s (S). Nesta figura, o eixo x representa a fracao de interagdes
S

bem sucedidas, isto €, a expressao <S+_U) da equacdo 6.

Na Figura 3(a), vemos que a Probabilidade de Entrega aumenta a medida que a
fracdo de interacdes bem sucedidas cresce. Além disso, quando o nimero de interagdes
bem sucedidas é S = 5, Pg é bem menor do que para os outros valores de S, que possuem
praticamente o mesmo P para fragdes de interacdes bem sucedidas entre 0 e 0.4. No
entanto, para fracdes a partir de 0.4, Pg € ligeiramente maior para maiores valores de .S.

6.5. Nivel de Seguranca

Para compreendermos o comportamento do Nivel de Seguranga, de acordo com as
métricas de seguranca utilizadas, a Figura 3(b) mostra como o Nivel de Seguranga varia
considerando-se a quantidade de vizinhos de um n6 (/V) e o nimero x de nds capturados
na rede. Para gerar a Figura 3(b), foram utilizados os mesmos algoritmos das subsecdes
anteriores com os seguintes valores de parametros:

e Criptografia - RCS. f = 394, 254, 429, 396 chaves/s, t = 3 anos, s = 80 bits;
e Ger. de Chave - g-composite. k. = 200 chaves, ¢ = 2 chaves, p = 0, 33;



Anais 205

Prohabilidade de Entrega vs. fragdo de interagfies hem sucedidas {b) Mivel de Seguranga vs. nimero de nds capturados
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Figura 3. (a) Probabilidade de Entrega (Pz) em relacao a fracao de interacoes
bem sucedidas (SJ%U). (b) Nivel de Seguranca de um no para diferentes quanti-
dades de vizinhos (IV), quando um adversario captura = nos da rede.

e IDS de Krontiris et al. m = N — 2 né6s, P, = 0, 98;
e Gerenciamento de Confianca - GTMS. 7' = 0, 98.

Na Figura 3(b), € possivel visualizar como o Nivel de Seguranga diminui a medida
que a quantidade de nés capturados aumenta, o que ja era de se esperar, visto que €
o mesmo comportamento da Probabilidade de Resiliéncia do Gerenciamento de Chave
(Pgr), que € afetada pelo valor de z. Por outro lado, quanto maior a quantidade de vizinhos
de um nd, maior serd seu Nivel de Seguranga. Isto acontece porque um nimero maior de
vizinhos de um né gera uma maior Probabilidade de Legitimidade (Py). Portanto, a partir
dessa figura, podemos perceber como a alteracdo de pardmetros referentes a métricas
distintas influenciam o valor final do SL.

7. Conclusoes

Este artigo apresentou o Sensor Data Security Estimator (SDSE), um estimador do
grau de confiabilidade dos dados de RSSF que utiliza métricas calculadas a partir de
parametros dos mecanismos de seguranca. Com a utilizacdo do nivel de seguranca, os
usudrios podem tomar decisoes informadas quanto ao uso dos dados dos sensores.

A avaliac@o apresentada neste artigo nos permitiu analisar o comportamento das
métricas e do Nivel de Seguranca perante diferentes valores de parametros dos mecanis-
mos. Isso permite que o usudrio tenha conhecimento do que afeta a seguranga dos dados
de sua rede, além de permitir que profissionais de seguranca utilizem o modelo proposto
para selecionar valores de parametros adequados para garantir maior seguranca.

Além disso, a proposta mostrou-se vidvel, uma vez que foram mostrados exem-
plos de como extrair efetivamente os parametros dos mecanismos. Atualmente a base de
dados do SDSE esta senso construida e ja possui varios mecanismos, parametros € seus
respectivos métodos de obtenc¢ao registrados.

Para avaliar a dinamica do modelo proposto, estamos atualmente com um trabalho
em andamento que inclui uma simulagcdo detalhada do SDSE em uma rede com diferen-
tes mecanismos de seguranca implementados. Esperamos que estes resultados estejam
disponiveis em breve em nosso proximo artigo.
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