Anais 267

Analise e Contra-Ataque a Poluicao e Whitewashing em
Sistemas P2P de Video ao Vivo.

Rafael B. de Almeida', José Augusto M. Nacif?, Ana Paula C. da Silva3, Alex B. Vieira'

'DCC Universidade Federal de Juiz de Fora — Juiz de Fora - MG
2Universidade Federal de Vigosa — MG 3Universidade Federal de Minas Gerais — MG

rafael.barra@ice.ufjf.br, jnacif@ufv.br
ana.coutosilva@dcc.ufmg.br, alex.borges@ufjf.edu.br

Abstract. In this paper, we analyze the content pollution attack and
whitewashing in a P2P live streaming system. Moreover, we propose and
implement a distributed reputation system to fight these attacks. Our analytical
results show that pollution attacks are harmful, even in a system with a small
number of malicious peers. In this case, the peers in the P2P live streaming
system may experience up to 400% network overhead. The proposed reputation
system quickly identifies and blocks polluters. Our PlanetLab experiments show
that, during a content pollution and whitewashing attack, the new reputation
mechanism drops the system network overhead to 20% of the streaming rate
and the chunk miss rate to values lower than 3%.

Resumo. Este artigo analisa o impacto causado por ataques de poluicdo e
whitewashing a sistemas P2P de video ao vivo. Um mecanismo simples e
descentralizado de reputacdo é proposto e implementado em um ambiente de
rede real. Os modelos analiticos criados mostram que ataques de poluicdo sdo
prejudiciais, mesmo em um sistema com poucos poluidores. Nesse caso, um
sistema P2P de transmissdo ao vivo pode sofrer uma sobrecarga de até 400%
em relagdo a midia original. O novo mecanismo de reputacdo bloqueia ataques
de poluicdo e whitewashing rapidamente. No caso de ataque combinado de
poluicdo e whitewashing, o mecanismo de reputacdo diminui a sobrecarga no
sistema para 20% e a perda de chunks para menos de 3%.

1. Introducao

Nos ultimos anos, aplicagdes de video ao vivo em arquiteturas P2P tem atraido a atencao
tanto da academia quanto da industria. Diversos sistemas comerciais populares, como
SopCastl e PPLive?, sustentam milhdes de usudrios registrados e, a cada dia, esse nimero
cresce. De fato, eventos globais, como a posse do presidente Obama, foram transmitidos
com sucesso pela Internet com a ajuda de arquiteturas P2P 3.

Apesar de diversos estudos recentes, os sistemas de transmissdo ao vivo em
P2P sdo suscetiveis a comportamentos maliciosos. De fato, a maioria dos sistemas
populares tem suas mensagens (dados ou controle) transmitidas sem nenhuma protecao
ou criptografia [Hei et al. 2007, Vieira et al. 2013]. Assim, durante as trocas de dados,

1
2

WWwWw.sopcast.com
www.pplive.com
3«“CNN: Inauguration P2P Stream a Success, Despite Backlash”, The NY Times, fev. de 2009.
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participantes (peers) maliciosos podem tirar vantagem das falhas existentes para que, de
alguma forma, causem dano ao sistema P2P e a seus participantes.

Durante um ataque de poluicao, peers maliciosos (poluidores) injetam ou forjam
dados falsos no sistema P2P. Os demais participantes podem requisitar dados aos
poluidores e assim, assistir um trecho de midia falso. Além disso, os poluidores podem
tentar burlar mecanismos de defesa praticando whitewashing, ou seja, trocando suas
identidades constantemente [Feldman et al. 2006, Kudtarkar and Umamaheswari 2009].
Dada a facilidade de se obter uma nova identidade, whitewashing € um desafio,
principalmente sob as fortes restricdes temporais existentes nas aplicagdes de video ao
vivo. Mais ainda, mecanismos de defesa existentes nao conseguem lidar com ataques de
whitewashing [de Almeida et al. 2012].

Assim, no presente artigo propde-se um modelo para avaliar os danos causados por
ataques de polui¢do. Também € criado um sistema de reputacdo distribuido para que os
peers identifiquem e isolem os poluidores, mesmo quando estes praticam whitewashing.
Nessa linha, o modelo analitico desenvolvido mostra que poluicdo é, de fato, um
problema. Mesmo em sistemas com um nimero baixo de poluidores, a sobrecarga na
banda de rede, imposta pelas retransmissoes de dados, chega a 400%.

Da mesma forma, os resultados experimentais conduzidos no PlanetLL.ab mostram
que identificar os dados poluidos e pedir retransmissao € ineficiente. Nesse caso, como os
peers pedem retransmissao, a sobrecarga média na banda de rede chega a 230%. Nesse
cendrio, os peers também apresentam uma alta taxa de perda no tempo de execucdo, o
que indica que os usudrios ndo assistem um video com qualidade adequada.

O sistema de reputacdo proposto apresenta valores de sobrecarga abaixo de 5%
quando os poluidores ndo realizam whitewashing. Quando hé ataque de whitewashing, a
sobrecarga aumenta para cerca de 20%. Em ambos os casos, a taxa de perda de tempo
de execugdo € baixa, com valores por volta de 3% em momentos de pico. Finalmente,
os resultados mostram que os peers com problemas temporarios, identificados como
poluidores, tem oportunidade de se redimir e voltar a contribuir com o sistema P2P.

2. Trabalhos Relacionados

Ataques de polui¢do de dados sdo, de fato, um problema em sistemas de transmissao
ao vivo em P2P. Caso o sistema P2P ndo adote medidas, mesmo ataques simples
levam a uma alta sobrecarga dos participantes do sistema [Dhungel et al. 2007,
Vieira et al. 2008, Haizhou et al. 2011, de Almeida et al. 2012]. Nesse sentido, varias
propostas foram criadas para combater esses ataques. Inicialmente, tais propostas
baseiam-se na identificagdo do contetdo poluido e no pedido de retransmissdo desse
dado [Dhungel et al. 2007, Haridasan and Renesse 2008].

Nessa linha, [Hu and Zhao 2010] propdem um esquema que detecta ataques de
poluicdo em sistemas P2P de video ao vivo. Eles verificam o contetddo trocado entre
os participantes e tentam detectar polui¢cdo o mais rapido possivel. Para identificar os
poluidores, € proposto um gerenciamento de confianga e assim, o isolamento do poluidor
depende do consenso da rede P2P. Embora esse esquema auxilie na redu¢do de sobrecarga
no sistema, a convergéncia do consenso da rede sobre a reputacao de um peer ¢ demorado
e assim, poluidores podem causar problemas por um longo periodo.
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Os mecanismos de reputagdo propostos, geralmente, usam 2 componentes
para avaliar um peer. Cada peer usa sua experiéncia individual e o consenso da
rede [Vieira et al. 2008, Seibert et al. 2010]. Além da demora na convergéncia do
testemunho da rede P2P, tal sistema de reputagdo pode sofrer com conluio e falsos teste-
munhos [Vieira et al. 2009, So and Reeves 2012]. O tratamento pode ser custoso, com ne-
cessidade de mecanismos de autenticag¢do centralizado/distribuido [So and Reeves 2012].

Em alguns casos, os peers recém-chegados ao sistema sdo marcados como
suspeitos [Seibert et al. 2010]: uma tentativa de reduzir os recursos disponiveis para estes
peers. Com menos recursos disponiveis, ao se juntar ao sistema, € esperado que a troca de
identidade (whitewashing) seja desencorajada. Uma das medidas mais comuns para tratar
whitewashing é a utilizacdo de uma entidade centralizada responsdvel por identificar,
unicamente, participantes recém chegados ao sistema [Oualha and Roudier 2009].
Porém, a desvantagem dessa abordagem € a centralizac¢do de informac¢des em um sistema
de natureza distribuida, o que pode afetar a escalabilidade [Feldman et al. 2006].

O mecanismo de reputacdo proposto neste trabalho bane poluidores e combate
a pratica de whitewashing. O sistema proposto € simples e dispensa a necessidade de
recursos centralizados. Além disso, 0 mecanismo proposto se diferencia dos descritos
anteriormente por nao prejudicar nenhum peer recém-chegado ao sistema. Um peer
novato ndo precisa ser marcado como suspeito e ter seus recursos limitados. Finalmente,
0s mecanismos propostos nesse trabalho permitem a reabilitacdo de participantes que
tenham sido classificados como atacantes, por causa de problemas temporarios.

3. Impacto do Ataque de Poluiciao a Sistemas P2P de Transmissao ao Vivo

Os sistemas de transmiss@o ao vivo em P2P mais populares sao baseados em malha com
pedidos explicitos por dados (mesh-pull) [Hei et al. 2008]. Esses sistemas apresentam um
total de m participantes que colaboram entre si para realizar a transmissao do contetdo.
Um peer especial (servidor) codifica o video e inicia a transmissdo. Os dados a serem
transmitidos s@o particionados (chunks) e identificados de forma unica.

Cada peer p; possui uma lista com n; parceiros. Além desta lista, p; mantém
um buffer B; para armazenar chunks de video antes de serem executados/compartilhados.
O tamanho do buffer é delimitado por cada peer. Posi¢Ges disponiveis no buffer sao
inicializadas como vazias. Os participantes do sistema mapeiam seus respectivos buffers,
criando um mapa de chunks, para posterior sinalizacido de dados disponiveis e desejados.

O buffer B; é implementado com o mecanismo de janela deslizante. Por
simplificagdo, neste trabalho, considera-se que B;[s| armazena o dado menos recente,
necessdrio para a execu¢do do video, enquanto B;[0] armazena o chunk que serd
iminentemente consumido pela aplicacdo. Periodicamente, os peers trocam entre si mapas
de chunks. Assim, p; possui o conhecimento dos chunks disponiveis nos buffers dos seus
parceiros e novas requisi¢des de chunks podem ser agendadas.

Existem duas politicas para requisicao de chunks que se destacam: a politica
dependente da disponibilidade do chunk na rede, conhecida como rarest first (RF); a
politica dependente do tempo de exibi¢do do chunk, conhecida como earliest deadline
first, EDF. No primeiro caso (RF), busca-se disseminar rapidamente o chunk mais
recentemente gerado pelo servidor. No segundo caso (EDF), busca-se uma visualizagdao
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Figura 1. Requisicao de um chunk até o sucesso.

continua do video. Neste artigo, é utilizada a politica RF, dado que os peers tentam
reproduzir o conteddo mais recentemente gerado, preservando a caracteristica de video
ao vivo. Consequentemente, a laténcia* de execucdo do conteddo é baixa.

No cenério de um ataque de poluicdo, o sistema P2P possui b peers maliciosos,
chamados de poluidores. Cada peer nao poluidor, denominado peer bom possui b;
parceiros poluidores, com 0 < b; < n;. Ao receber um chunk poluido, o peer bom p;
deve descarta-lo e pedi-lo novamente a um outro parceiro. Os peers possuem uma maneira
eficiente para determinar a integridade de um chunk (e.g. [Haridasan and Renesse 2008]).
O chunk danificado seré requisitado por p; até que o mesmo possa ser consumido. Sem
perda de generalidade, assume-se que os poluidores estdo uniformemente distribuidos
entre as parcerias de todos os peers. Mais ainda, cada peer possui recursos suficientes
para servir os seus parceiros. Finalmente, considera-se que os chunks de video estdao
distribuidos uniformemente entre os peers do sistema.

Assim, a Figura 1 modela o processo de obtencdo de um determinado chunk por
um determinado peer p;. A partir do estado inicial .S, p; escolhe um dos seus parceiros
com a finalidade de requisitar dados. A escolha de um parceiro € uniforme, considerando
que todos os seus parceiros possuem recursos e chunks equivalentes. Caso p; escolha um
parceiro bom, o chunk € obtido com sucesso (data hit), e assim, o processo de busca pelo
chunk se encerra (estado H). Caso contrério, se o peer p; escolhe um poluidor, o chunk
obtido deverd ser descartado. O processo de escolha para requisi¢do do chunk devera
ser repetido. Nesse caso, p; ndo requisita 0 mesmo chunk para parceiros a quem ele ja
requisitou. Esta dinamica se repete até que o dado seja obtido sem poluicao.

Dado que p; possui b; parceiros poluidores, entre n; parceiros, a probabilidade de
se obter, na primeira tentativa, o chunk ndo poluido é igual a 1 — (b;/n;). Caso p; receba
um dado poluido, este remove o poluidor da sua lista de parceiros candidatos e repete
o processo de requisicdo. A probabilidade de sucesso, na segunda tentativa € igual a
1— (bz‘ Vs — 1) . No pior caso, p; ird pedir o chunk h a todos os parceiros poluidores, antes
de conseguir escolher um peer bom. A probabilidade de obter o chunk nao poluido, apds
p; requisitar o mesmo a todos os poluidores, € igual a 1 (bz’ — by, b¢> . Essa probabilidade
é igual a 1, dado que todos os parceiros poluidores sdo descartados da lista de candidatos’.

As retransmissoes realizadas enquanto um peer p; ndo obtém um chunk sem

poluicdo impde ao sistema P2P uma sobrecarga importante. A sobrecarga [, é definida
como o numero de chunks poluidos recebidos por p;, até que p; consiga um chunk bom

“Tempo médio decorrido entre a geraciio e a execucio de um chunk.
>Como 0 < b; < ny, p; garantidamente consegue um chunk nio poluido.
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(estado H - Fig.1). Tal sobrecarga média, E[l] pode ser calculada como segue:

Bl = {1_(ﬁ>}*1
g
-G
+ 1- * — % 2
n; —1 n;
(bbb bt bi—(bi—1)
" {1 (ni_"i>]*ni*ni—1* .... *ni—(bi—l)*(bz+1)
bi+1 s—2 .
T A D o S el Gt} bi—j
El = 1 <n¢)+;1 (m—(s—l))*s*gni—j )

Até o momento, o modelo proposto considera que os chunks de video estao distribuidos
homogeneamente entre os peers do sistema P2P. No entanto, o impacto desse ataque é
fortemente influenciado pela estratégia de sele¢do de chunks que um peer adota. Por
exemplo, ao requisitar um chunk mais raro, p; terd menos chance de encontri-lo entre os
seus parceiros. Como poluidores podem anunciar um mapa de chunks falso, p; é forcado
a escolher um parceiro que, na realidade, ndao possui o chunk raro verdadeiro.

Mais precisamente, em um sistema sem poluidores, o chunk mais raro € aquele
criado mais recentemente pelo servidor. O servidor anuncia seu mapa de chunks e
somente seus parceiros tem a possibilidade de conseguir o chunk da posi¢ao 0 do buffer.
Quando o servidor cria um novo chunk, este desloca uma posicao do buffer. O chunk que
estava previamente na posi¢ao 0, vai para posi¢do 1. Neste momento, alguns parceiros do
servidor podem possuir este chunk, e entdo, este ndo € mais considerado o mais raro.

A Figura 2 apresenta o processo de difusdo de chunk raro, sem a presenga de
poluidores. No instante inicial de observa¢do, mostrado na Figura 2(a), somente o
servidor tem o chunk. No proximo instante, Figura 2(b), alguns dos parceiros do servidor
recebem esse chunk. Finalmente, a Figura 2(c) mostra quando esse chunk alcanga o
terceiro salto a partir do servidor. Nesse momento, o chunk esta difundido entre diversos
participantes do sistema, e peers que estio 4 saltos distantes do servidor, podem requisita-
lo aos seus parceiros. Até que o chunk alcance pelo menos um dos seus parceiros, p; nao
podera recebé-lo. No entanto, se o sistema P2P esta sob ataque de poluicio, poluidores
podem anunciar dados falsos e assim, p; podera requisitd-lo. Até que o sistema alcance
um estado em que um chunk especifico esteja difundido, os peers estardo sob um severo
ataque de poluicdo. Notadamente, o periodo que um peer fica sob ataque intenso dos
poluidores é proporcional a distancia média entre o servidor e os peers do sistema.

C:

(a) (b) (©
Figura 2. Difusao de chunk raro em sistemas sem ataque de poluicao. (a) Servidor
produzindo um chunk. (b) Alguns parceiros dos servidores recebendo o chunk.
(c) Peers de terceiro salto recebendo chunk.

Em um cendrio mais realista, somente uma por¢ao dos parceiros bons de um peer
podem responder por uma requisi¢do. Nesse sentido, 0 modelo proposto terd o ndmero
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de participantes bons alterado para um ndmero menor, definido por w = y * (n; — b;);
onde y € a propor¢ao de parceiros que podem servir o chunk. Assim, a Eq. 2 apresenta
a nova sobrecarga média do sistema, E|[l,,]. Esta sobrecarga aumenta com o aumento do
raio médio p da rede, dado que o modelo considera a politica de requisi¢ao rarest first.

b;+1 s—2 .

E[ln]=p+1—(%)+§21—<72_Ez_3)*s*g2—_;, (@)
O modelo de sobrecarga proposto foi analisado usando a ferramenta de verificacdo de
modelo probabilistico PRISM [Kwiatkowska et al. 2009]. Sessdes SopCast de video ao
vivo foram coletadas para parametrizar o modelo proposto. Todos os parametros usados
foram coletados durante transmissdes de eventos reais ao vivo [Vieira et al. 2012]. A
Tabela 1 apresenta os valores médios utilizados na andlise. Por exemplo, foram avaliadas
situacOes nas quais cada peer apresentava cerca de 50 parceiros e a distancia média da
rede € pequena (menor que 2 saltos em média). Tal cendrio se enquadra bem na maioria
das redes P2P dos canais da aplicagao popular SopCast.

Parametro | Descricdo Valor

m Total de peers no sistema 1000

n;i Numero médio de parceiros 50 ~ 100
b; Niuimero médio de parceiros poluidores 1~10

Y Proporcéo de parceiros do tipo bom peer | 0,5 ~ 1

p Distancia média servidor/peer 1,677

Tabela 1. Parametros usados na avaliacao do modelo.

No cenério no qual os participantes t€ém 100 parceiros e 1 poluidor entre eles, a
sobrecarga média € alta. Mesmo que todos 0s parceiros possam servir a uma requisicao
(y = 1), foi encontrado cerca de 167% de sobrecarga de dados devido a retransmissdes
impostas pela poluicdo. Quando o numero de poluidores € aumentado para 10, a
sobrecarga média aumenta para 177%. O valor da sobrecarga aumenta se o ndmero de
parceiros que um peer possui diminui. Quando sdo considerados 50 parceiros para cada
peer, a sobrecarga aumenta para cerca de 170%. Se somente 50% desses parceiros podem
atender as requisi¢Oes realizadas, a sobrecarga média aumenta para 330%.

Em resumo, os resultados mostram que mesmo em um cendrio no qual os peers
tem um grande numero de parceiros e que quase todos podem fornecer chunks sem
poluicado, os ataques de poluicdo impactam negativamente no funcionamento do sistema.
Os participantes gastam até 3 vezes mais a largura de banda necessdria para a obtengao
de um chunk. Desta forma, medidas devem ser realizadas para amenizar o dano causado
por ataques de polui¢do em um sistema P2P de video ao vivo.

4. Mecanismo de Defesa Baseado em Reputacao

Neste artigo, propde-se um modelo de reputacao local em que cada peer monitora a troca
de dados com seus parceiros. Dessa forma, os participantes do sistema sdo capazes de
associar um valor de reputacdo a cada um de seus parceiros. O objetivo € permitir que
cada peer identifique e isole parceiros que disseminem contetido poluido.

Em uma abordagem de reputacdo distribuida tradicional, cada peer associa
uma nota a cada parceiro. Essa nota é computada utilizando a experiéncia
individual entre o peer e seu respectivo parceiro, e o depoimento da rede sobre este
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parceiro [Vieira et al. 2008]. Entretanto, ainda ndo estd claro se o uso do depoimento
da rede resulta em um custo-beneficio satisfatério para aplicacdes P2P de video ao vivo.

Um peer em um sistema de transmissdo ao vivo em P2P, tipicamente, apresenta
muitas interagdes com seus parceiros, em curtos intervalos de tempo. Assim, o
depoimento da rede sobre um determinado peer pode convergir muito lentamente, se
comparado a taxa de interacdes entre 2 peers. Mais ainda, caso um determinado p; queira
calcular a reputag@o de p; e ndo tenha muitos parceiros que também sejam parceiros de
pj,» 0 depoimento da rede em relag@o a p; pode ndo ser confiavel.

Para evitar esses possiveis problemas, neste artigo € proposto um mecanismo de
reputacdo descentralizado, baseado somente na experiéncia individual que cada peer tem
em relacdo a seus parceiros. Este mecanismo serd chamado mecanismo de reputacdo
simples. Por esse novo mecanismo, cada peer p; periodicamente calcula a reputacio de
cada parceiro p; (R;[p;]). Mais precisamente, de acordo com a Equacao 3, durante cada
intervalo de tempo, p; requisita r chunks a p;. O parceiro p; pode prover n respostas ruins
para p; (onde 0 < n < r). Uma resposta € definida como ruim quando p; é forcado a pedir
o chunk novamente a outro parceiro. A razdo n/r representa a qualidade da experiéncia
de p; em relacdo a p;. Se essa razdo n/r tem valor acima de um limite 7;"**, p; diminui
a reputacdo local de p;. Caso contrario, o valor da reputagado local de p; € aumentada.

min(l, R;[pj] + ag;«(1—n/r)) Caso contrdrio

Os pardmetros «, € oy, sao, respectivamente, fatores de penalidade e gratificaco.
Com o objetivo de rapidamente identificar e penalizar peers poluidores, considera-se
ap, > og4. Todos os peers recém-chegados no sistema recebem um valor inicial de
reputagdo. Cada peer p; tem um limite de reputagdo minima R, com 0 < R™™ < 1.
Caso R;[p;| seja menor que R™™, p; remove p; de sua lista de parceiros.

Nesse esquema de reputagdo, uma vez que p; considera um parceiro p; como
poluidor, p; ndo terd mais oportunidade de trocar dados com p;. No modelo de reputagdo
classico, o depoimento da rede poderia ajudar p; a se redimir e voltar a trocar dados
com seu parceiro p;. Nesse sentido, para permitir reabilitacdo, é proposto um mecanismo
que dinamicamente altera o limite minimo de reputagdo R!™". O principio para alterar
R ¢ fazer com que cada peer p; reaja as condi¢des da rede, percebidas através de suas
medi¢des locais. Por exemplo, caso p; infira que a rede estd sob ataque, este aumenta o
valor de R™", penalizando mais rapidamente os provaveis poluidores. Caso contrério,
este diminui o valor de R para permitir a reabilita¢do das parcerias punidas.

Para mudanga do valor de R™", dois estados sdo considerados: (1) calmaria €; (2)
tempestade. Na visao de p;, o sistema estd em calmaria se percebe um nivel de polui¢dao
abaixo de um limite pré-definido. Caso contrério, na visao de p;, o sistema se encontra
no estado de tempestade. A cada intervalo de tempo, p; verifica o estado do sistema e
atualiza R de acordo com a Equagdo 4. Se o sistema estd em calmaria, p; diminui seu
limite local R™" no fator de ,,; caso contrdrio, R"" ¢ aumentado no fator ,,. Para que
o sistema identifique rapidamente participantes poluidores, 7, > 7,,. Os limites RT;™"
e RT/™** s3o estabelecidos de tal maneira que 0 < RT™" < R™™ < RT™* < 1.

Rmin_ maz(RT™*, R;”_i" +7p;)  Seo sistema estd no estado de tempestade
v min(RT]™™, R —~y,)  Se o sistema estd no estado de calmaria

“
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O estado do sistema € definido na perspectiva local de cada peer, baseado somente nas
experiéncias obtidas em relacdo a seus parceiros: caso p; receba uma quantidade de dados
poluidos de seus parceiros, a sua visdo local € de que o sistema estd sofrendo ataque de
polui¢do. Além disso, as mudangas em R, de acordo com a Eq. 4, sdo realizadas
independentemente das mudangas na reputacdo local de cada parceiro, definida na Eq. 3

Os poluidores podem trocar suas identidades frequentemente em conjunto com o
ataque de poluicdo. Tais trocas de identidade, conhecida como whitewashing, tem por
objetivo enganar o sistema de reputacdo. Ataques combinados podem causar grandes
danos ao sistema P2P, e assim, propde-se um mecanismo de reputa¢do modificado.

Nesse sentido, propde-se um mecanismo de reputacdo modificado no qual os
participantes recém-chegados ao sistema recebem um baixo valor de reputacdo inicial. O
valor estabelecido para o valor inicial é um valor préximo ao valor limite, para que troca
de chunks aconteca (R;[p;|=R™™). Para qualquer tentativa de polui¢do, R;[p;] ficard
abaixo de ;™" e entdo p; serd removido de sua lista de parceiros de p;. Vale ressaltar que
apesar da diminui¢@o no valor de reputacdo na visao de p;, peers recém-chegados podem
trocar dados com os demais participantes do sistema. Para evitar punicdes de peers bons
que tiveram problemas momentéaneos (falso positivos), € proposto que os peers do sistema
mantenham um pequeno historico de suas parcerias. Assim, tao logo um peer bom, p;,
que saiu do sistema volte, este podera ser pontuado com o seu valor de reputacao anterior.

5. Metodologia e Ambiente de Experimentacao

Os mecanismos de reputacdo propostos (simples e modificado) foram avaliados em um
ambiente real, configurado no PlanetLab. Uma aplica¢do P2P de video ao vivo baseada
em malha e com pedidos explicitos por dados foi implementada. Nessa aplica¢ao, foram
incorporados os mecanismos de combate a ataques de polui¢cdo e whitewashing.

O servidor foi instalado em uma mdaquina dedicada na rede do campus,
transmitindo 30 minutos de video a uma taxa de 120 kbps. Foram utilizados 133 nds
PlanetLab como peers do sistema P2P de transmissdo de video ao vivo. Desses peers,
120 sao classificados como peers bons e 13 como poluidores (10% do total). Nao foram
impostas quaisquer restricoes adicionais, tanto para o servidor quanto para os peers.
Dessa forma, processamento e largura de banda sdo restringidas somente pela capacidade
de cada maquina e pelas conexdes reais existentes entre elas.

Durante os experimentos, todos os peers permanecem ativos até o fim da
transmissdo. Cada peer se conecta no maximo a 18 parceiros. Esse nimero foi definido
apos observacdo de comportamento de clientes no SopCast. Se um de seus parceiros
falha ou deixa o sistema, um peer deve requisitar novos parceiros candidatos ao bootstrap
do sistema. Além disso, a duracdo das parcerias foi definido como o comportamento
encontrado no SopCast [Vieira et al. 2012].

Cada chunk enviado pelo poluidor tem em seu cabecalho uma marcagdo para
indicar que seu conteido € invélido (c6digo hash dos dados da midia). Ressalta-
se porém que, qualquer mecanismo existente de verificacio de dados (e.g., assinatura
hash em cadeia [Dhungel et al. 2007, Haridasan and Renesse 2008]) pode ser usado para
identificar poluicdo. A saber, a laténcia adicional para assinar os dados de uma midia
ao vivo em P2P ¢ inferior a 2s no pior caso. Uma assinatura completa dos chunks,
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Figura 3. Taxa de erro de chunk. Figura 4. Sobrecarga no sistema.

pode gerar uma sobrecarga de at€é 30%. Porém, outras técnicas (como assinatura
encadeada) apresentam uma sobrecarga menor, por volta de 5% em comparacao ao fluxo
de dados original [Dhungel et al. 2007, Haridasan and Renesse 2008]. Nos resultados
apresentados foram desconsideradas as sobrecargas introduzidas por essas técnicas de
verificacdo de dados. Portanto, os resultados focam na sobrecarga e atraso impostos
somente pela retransmissdo de chunks poluidos e dependem somente do tipo de
mecanismo de defesa adotado.

Nos experimentos conduzidos, foram considerados 2 diferentes cendrios. No
primeiro, os poluidores atacam o sistema durante todo o experimento. No segundo,
os poluidores atacam o sistema, porém saem e entram no sistema a cada 3 minutos
aproximadamente, assumindo assim, uma nova identidade (ataque de whitewashing). Em
ambos 0s cendrios, os peers poluidores anunciam um mapa de chunks completo, forjando
possuir todos os dados possiveis.

Nao foi considerado churn (entrada e saida do sistema) dos peers. A dinamica
dos peers pode impactar na taxa de erro e no atraso percebido pelo usudrio, porém,
churn nao afeta a eficiéncia dos mecanismos de reputagdo simplificado/modificado.
Tais mecanismos ndo dependem da convergéncia da rede sobre o testemunho de um
participante. Nos experimentos conduzidos, foi avaliada a dindmica sobre o ponto de
vista da troca de identidade (entrada e saida) somente dos pares maliciosos, o que de fato,
pode impactar o desempenho dos sistemas de reputacgao.

6. Resultados Experimentais e Discussao

Nesta secao sdo apresentados os resultados obtidos através de experimentos realizados no
PlanetLab. As métricas apresentadas sao valores médios da realizacdo de 5 experimentos,
com 30 minutos de duragdo cada. A eficiéncia do sistema P2P sob ataque foi avaliado a
partir de 3 métricas: a) taxa de chunks poluidos recebidos ou taxa de erro; b) a sobrecarga
no sistema e; c) taxa de chunks perdidos ou taxa de perda. Essas métricas permitem
capturar o dano causado ao sistema e também inferir a qualidade de experiéncia dos
usudrios.

A Fig. 3 apresenta a taxa de erros ao se requisitar chunks. A taxa de erros se refere
a primeira requisi¢do por um determinado chunk que um peer faz. Caso o chunk esteja
poluido, o peer tem um erro, caso contrario, ele tem um acerto. Quanto maior a taxa de
erro, maior o dominio de poluidores. Nessa figura sao apresentadas a taxa de erros média
em um sistema P2P utilizando um mecanismo de verificacdo de dados e 0 mecanismo de
reputacdo. Nesse cendrio, os poluidores nao realizam whitewashing.

Nota-se que a taxa de erro de chunks € superior a 90% em um sistema sem
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reputacdo. Mesmo que seja verificada a integridade de um chunk, praticamente todos
novos pedidos de dados geram uma requisi¢cao para um poluidor. Como consequéncia, a
laténcia e a sobrecarga aumentam. O mecanismo de reputacdo simples proposto diminui
a taxa de erro média para menos de 6%. Isso ocorre pois, ao se identificar um poluidor, o
peer o isola rapidamente de sua lista de contatos.

z

A sobrecarga de retransmissdo imposta por chunks poluidos € apresentada na
Fig. 4. Observa-se que checar os dados e pedir retransmissdo gera uma grande sobrecarga
ao sistema P2P. Nesse caso, um peer apresenta em média 230% de sobrecarga por
retransmissdes, com pico de mais de 400%. Em outras palavras, os peers devem
ter mais de 3 vezes a largura de banda necessaria do que necessitariam em um
sistema sem poluidores. O mecanismo de reputacdo simples apresenta uma sobrecarga
desconsideravel. Em média, incluindo os picos de ataque, a sobrecarga € inferior a 5%.

Finalmente, a Fig. 5 mostra a taxa de perdas no tempo de execucdo. Uma taxa
de perdas alta evidencia que o usudrio estd assistindo um video ruim, sem a totalidade
de seus quadros. Com uma janela de interesse de 20s, a taxa de perdas apresentada
pela abordagem verificar e pedir retransmissdo € elevada, acima de 75% dos chunks
requisitados. Nesse caso, como os poluidores ndo sio isolados do sistema, peers realizam
requisicoes sucessivas a eles. Assim, ndo se consegue dados de um bom parceiro dentro
da janela de interesse. Como o mecanismo de reputacdo simples isola rapidamente os
poluidores, a taxa de perda cai para um valor desprezivel, abaixo de 0, 7%.

A Fig. 6 apresenta a taxa de erro em um cendrio no qual poluidores também
realizam ataques de whitewashing. Os resultados mostram que, mesmo com o mecanismo
de reputacdo simples, whitewashing causa uma alta taxa de erro, alcan¢ando quase 70%.
Porém, as simples modificagdes realizadas reduzem a taxa de erro a 19%. Essa alta taxa
de erro se deve ao fato das constantes mudangas de identidade dos poluidores.

A sobrecarga também apresenta uma piora em relacdo ao cendrio no qual os
poluidores ndo fazem whitewashing. A Fig. 7 mostra que, utilizando o mecanismo
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de reputagdo simples, os peers experimentam 112% de sobrecarga. Ao se adequar o
mecanismo de reputagdo para lidar com whitewashing, a sobrecarga se reduz a 20%.
Novamente, esse alto valor ocorre por conta das mudancas de identidade dos poluidores.

Finalmente, de acordo com a Fig. 8, a taxa de perdas pode ser reduzida de
40%, quando hd somente a reputacdo simples, para valores inferiores a 3%, na versdo
modificada para lidar com whitewashing. Nesse caso, mesmo sob um forte ataque, os
peers conseguem assistir um video com alta qualidade.

Apesar dos valores altos para sobrecarga e taxa de erro, os resultados alcancados
com os mecanismos de reputacdo propostos ndo podem ser subestimados. Primeiro,
os esquemas de reputacdo propostos sao simples e com implementagcdo de baixo custo.
Segundo, ndo sdo necessarios custosos mecanismos de identificacdo de peers, comumente
usados para evitar o ataque de whitewashing.

Uma das caracteristicas importantes dos esquemas de reputacdo propostos é
a recuperacido de peers bons e que possam ter sido considerados poluidores, devido
ao funcionamento incorreto da rede (falsos positivos). Para avaliar a robustez dos
mecanismos propostos, um peer no sistema foi configurado para enviar 10% de seus
chunks, propositalmente, como corrompidos®, simulando assim, problemas de rede.

Foram considerados 3 valores para o limiar de calmaria (lcalm={0,1; 0,2; 0,3}).
Para lcalm = 0,1; cerca de 30% dos peers identificam o falso poluidor. Porém, 83% deles
conseguem redimir o falso poluidor em 110 segundos. Para o caso lcalm = 0,2; 29%
dos peers identificam o falso poluidor, sendo que 73% destes recuperam o falso positivo
em 97 segundos. Por ultimo, para o caso em que Icalm = 0,3; cerca de 27% dos peers
identificam o falso poluidor. Nesse caso, 51% dos peers voltam a trocar informagdes com
o falso poluidor em, aproximadamente, 72 segundos.

Para valores menores do parimetro /calm, uma maior percentagem de peers
identifica os falsos poluidores, bem como os recuperam. Com valores mais baixos para
esse parametro, os peers do sistema ficam mais sensiveis aos ataques de poluicdo. Eles
constantemente vao para um estado de fempestade tentando se defender. Com esse
comportamento, os peers conseguem remover rapidamente os poluidores reais, porém,
eles aumentam sua taxa de falso positivo na identificacdo de poluidores. Mais ainda, como
os peers podem ficar periodos maiores em estado de tempestade, o valor da reputacao
minima para ser considerado um bom peer cresce, e assim, os falsos poluidores demoram
mais tempo a serem perdoados por outros peers.
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A Fig. 9 mostra o total de chunks recebidos pelo falso poluidor durante a
experimentagdo. Apds 10 minutos iniciais, o falso poluidor recebe entre 2900 a 3000
chunks a cada 30 segundos. Este valor € a taxa esperada para os demais peers do sistema.
Assim, mesmo o falso poluidor tenha sido considerado como um poluidor de fato, ele nao
terd problemas ao exibir o video. Este resultado estd intimamente ligado a recuperacao
que o mecanismo implementado possibilita aos peers com problemas temporarios.
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A Fig. 10 mostra o nimero de chunks recebidos pelo falso poluidor, no intervalo
entre 15 minutos e 25 minutos. Este periodo representa um intervalo estavel da rede,
sem o distirbio da inicializacao do ataque de poluicdo. Nesse intervalo, o falso poluidor
recebe praticamente um fluxo de video completo, 100% de chunks.

Para analisar a qualidade de experi€ncia dos usudrios, ao se utilizar os mecanismos
de reputaciao propostos, considera-se a métrica atraso de exibi¢do do video. Define-se
como atraso o intervalo de tempo entre criacdo de chunks pelo servidor e exibicao dos
mesmos pelos peers. A Fig. 11 apresenta o atraso médio durante uma transmissao ao
vivo no sistema P2P, no qual os poluidores ndo realizam whitewashing. O atraso médio,
ao se adotar somente a verificacdo dos dados, € superior a 2 minutos. Além do grande
atraso observado, esse ambiente apresenta uma alta taxa de erros, alta taxa de perdas e
grande sobrecarga. Pode-se afirmar que a qualidade de experiéncia dos usudrios € ruim.
Em contrapartida, de acordo com a Fig. 12, a adocdo de um mecanismo de reputacdo
simples reduz o atraso médio a apenas 6 segundos. Os usudrios, além da baixa laténcia,
apresentam baixa perda e sobrecarga imposta pelo ataque de poluicao.

O atraso médio em um sistema sob ataque de polui¢do e whitewashing dos
poluidores, em geral, € elevado. Ao se utilizar o mecanismo de reputagdo simples, o atraso
médio € de quase 1 minuto. Com a modificacdo realizada, o atraso médio € reduzido a
cerca de 13 segundos, valor aceitdvel para aplicacOes desta natureza.

7. Conclusoes

Neste trabalho, € analisado o impacto de ataques de poluicdo de conteiido em sistemas
P2P de transmissdo de video ao vivo. Também € verificado o impactos de mudancas
de identificagdo dos atacantes (conhecido como ataque de whitewashing). Nessa linha,
os danos causados ao sistema P2P verificados sob duas perspectivas. Inicialmente, por
meio de um modelo analitico proposto. Tal modelo captura a sobrecarga imposta a banda
de rede dos participantes de um sistema de video ao vivo em P2P, do tipo baseados em
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malha com pedidos explicitos por dados. Em segundo lugar, por meio de experimentos
conduzidos em um ambiente realista, criado no PlanetLab.

O modelo proposto evidencia que ataques de poluicdo sdo danosos a sistema P2P
de transmissdo ao vivo, mesmo com um numero pequeno de atacantes. Os peers de tal
sistema recebem um grande nimero de chunks poluidos e, ao realizar novas requisicoes,
descartando o chunk poluido, sdo penalizados sobrecarregando suas respectivas larguras
de banda. Por exemplo, os peers devem ter mais de 3 vezes a largura de banda necessaria
do que deveriam ter em um sistema sem poluidores.

Os resultados experimentais mostram que o sistema de reputacdo implementado é
efetivo sob ataques de poluicdo. Nesse caso, a sobrecarga imposta aos peers do sistema
cai para valores abaixo de 5%. As taxas de perda e de dados poluidos também podem
ser negligenciadas. Em um cendrio no qual os poluidores realizam whitewashing, a
sobrecarga observada € de 20%. As perdas no tempo de visualiza¢do sdo inferiores a
3% dos chunks.

Apesar dos valores altos para sobrecarga e taxa de erro no cendrio com
whitewashing, os resultados alcan¢ados com os mecanismos de reputacdo propostos nao
podem ser subestimados. Os esquemas de reputacdo propostos sdo faceis e baratos de
implementar. Mais ainda, ndo sdo necessarios mecanismos de identificacio centralizados.

Como trabalhos futuros, espera-se realizar verificacdes em novos cendrios, com
um nimero maior de participantes. Também deverdo ser abordados cendrios com
comportamento dos participantes mais realistas, incluindo churn.
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