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Abstract. Despite advances in the development of new mechanisms for the In-
ternet of Things (1oT), there are few studies aimed at ensuring QoS requirements
and evaluated in scenarios with a large number of nodes. Mechanisms proposed
to ensure IoT QoS requirements would improve the performance in environments
sensitive to packet loss, and in scenarios of tracking and localization, especially
in terms of scalability and network overhead. In this paper we present an al-
gorithm that reduces the amount of messages in loT scenarios. Simulations
confirm the effectiveness of the algorithm. For example, in one scenario, the
packet loss rate which was between 10% and 42% was reduced to less than 3%.

Resumo. Apesar dos avangos no desenvolvimento de novos mecanismos para
a Internet das Coisas (loT), existem poucos trabalhos voltados para a garantia
de requisitos de QoS e que sejam avaliados em cendrios com muitos nos. A
proposta de mecanismos para garantir requisitos de QoS na loT melhoraria o
desempenho de ambientes sensiveis a perda de pacotes, e em cendrios de rastre-
amento e localizacdo, principalmente em termos de escalabilidade e sobrecarga
da rede. Neste artigo é apresentado um mecanismo para garantia de QoS que
reduz a quantidade de mensagens na rede em cendrios da loT. Experimentos de
simulacdo confirmam a eficdcia do algoritmo. Por exemplo, em um cendrio, a
taxa de perda de pacotes que era de 10% a 42% foi reduzida para menos de 3%.

1. Introducao

Atualmente, a maior parte das interacdes na Internet € realizada entre seres humanos
[Miorandi et al. 2012]. No entanto, em um futuro proximo, qualquer “coisa” (thing) po-
derd ser enderecada na grande rede. A Internet, entdo, tornar-se-a a Internet das coisas
(Internet of things - IoT). As comunicacdes serdo concebidas ndo apenas entre humanos
mas também entre humanos e coisas e entre coisas sem a interagdo com seres humanos.
Este novo paradigma vem rapidamente adquirindo espaco principalmente no moderno
cendrio das comunicagdes sem fio. Em resumo, a Internet das Coisas consiste na presenca
difusa de uma variedade de coisas ou objetos ao nosso redor, como, por exemplo etique-
tas RFID - Radio Frequency IDentification (identificacao por radiofrequéncia), telefones
celulares inteligentes, redes de sensores sem fio - RSSF, entre outros, que se comuni-
cam a fim de trocar muitas mensagens, além das poucas trocadas por simples sensores
[Atzori et al. 2010].

Segundo previsdo do NIC (US National Intelligence Council), até o ano de
2025, os nos da Internet poderdo estar em todas as coisas € permitirdo inumeras
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oportunidades para o desenvolvimento tanto econdmico como tecnolégico mundial
[Evdokimov et al. 2011].  Nesta “nova” internet haverd um sem-nimero de obje-
tos heterogéneos [Liue Zhou 2012]. Dessa forma, conforme [Miorandi et al. 2012,
Nef et al. 2012, Atzori et al. 2010], os diferentes tipos de objetos envolvidos tornam a
IoT um paradigma diferente das atuais RSSF. Enquanto os protocolos e os ndés em uma
RSSF sao voltados para cendrios geralmente especificos para observacao de fendmenos
ambientais [Nef et al. 2012], na IoT espera-se expandir este cendrio permitindo também
aplicacdes onde os objetos possuam alguma conectividade sem necessariamente preci-
sar lidar com fendmenos ambientais. Neste artigo sdo analisados cendrios que oferecem
servicos de localizacdo e rastreamento de objetos, ou seja, cendrios caracterizados pela
sensibilidade a alta perda de pacotes.

O objetivo deste artigo é propor um mecanismo de QoS para cendrios de 10T cujos
nos sejam etiquetas RFID e que sejam sensiveis a perda de pacotes. O mecanismo pro-
posto teve seu desempenho avaliado por meio de experimentos simulados no simulador
ns-2', e os resultados confirmam a eficdcia do mecanismo. Por exemplo, em um cendrio,
a perda de pacotes que era de 10% a 42% foi reduzida para menos de 3% quando o meca-
nismo foi utilizado. A escolha da tecnologia RFID deve-se ao fato da mesma ser uma das
tecnologias chave da IoT assim como a mais adequada para aplicacdes de rastreamento e
localizacdo, devido sua propria caracteristica implicita de identificacdo.

As contribuicdes deste artigo sao:

e Proposta de um mecanismo para garantia de QoS em cendrios 10T sensiveis a
perda de pacotes e sua andlise de desempenho.

e Desenvolvimento de uma extensao para simular cendrios com etiquetas e leitores
RFID no ns-2;

Este artigo difere-se dos encontrados na literatura porque realiza experimentos simulados
de cendrios IoT reais, com o ns-2, e quantidade de etiquetas varidveis, o que possibilita
uma andlise mais aprofundada do mecanismo de QoS proposto.

O artigo esta organizado da seguinte forma: a Secdo 2 aborda a contextualizagio
da tecnologia RFID. A Secdo 3 descreve os trabalhos relacionados. A Sec¢do 4 detalha
o mecanismo de QoS proposto, enquanto os cendrios IoT propostos estdo explicados na
Secdo 5. A anélise de desempenho, a extensao RFID para ns-2 e os resultados obtidos
nas simulagdes dos cendrios, sdo expostos e discutidos na Secdo 6. Finalmente, na Se¢do
7 sdo apresentados os trabalhos futuros e as conclusdes da pesquisa.

2. Contextualizacao

A tecnologia RFID refere-se a um sistema de identificacdo sem fio que permite a
comunicacdo entre etiquetas e leitores, por intermédio de ondas de radiofrequéncia. A
principal vantagem da RFID é que os objetos identificados ndo precisam estar muito
proximos dos leitores, ocasionando uma facil automacao do processo de leitura. A quan-
tidade de etiquetas depende do contexto da aplicagdo. Elas podem ser empregadas em
diversas situagdes como controle de acesso, ingressos eletronicos, rastreamento animal,
localizacdo e rastreamento, passaportes, entre outras [Finkenzeller et al. 2010].

"http://www.isi.edu/nsnam/ns/
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De acordo com [Finkenzeller et al. 2010], um sistema de RFID € formado por trés
componentes basicos:

e Transponders ou etiquetas RFID: localizadas nos objetos a serem identificados,
armazenando o codigo de identificagao;

e Transceivers ou leitores RFID: responsavel pelas leituras/escritas nas etiquetas e

e Middleware ou aplicagdo: responsavel pelo processamento da informacao obtida
pelo leitor.

Em geral, sistemas RFID passivos sdo baseados no fato de que “o leitor fala pri-
meiro”, conforme definido no padrao em [EPCglobal 2008]. Assim, o leitor tem a fun¢ao
de enviar requisi¢des para etiquetas ao seu alcance que respondem com seus respectivos
identificadores. Estes sdo recebidos pelo leitor que envia para a aplicacdo, onde os dados
serdo processados. Pode-se perceber que a aplicacio exerce papel fundamental, pois esta
utilizard os dados da forma que lhe for conveniente e pode criar, com uma Unica tecno-
logia, um ambiente de Internet das coisas. A titulo de exemplo, imaginemos um cenério
em que diferentes tipos de objetos sao etiquetados com etiquetas RFID, leitores sdo po-
sicionados em pontos estratégicos e existe uma aplicacdo que em tempo real consegue
disponibilizar a localizagdo dos objetos etiquetados para um publico especifico. A partir
deste ponto é possivel visualizar uma gama de possibilidades de aplica¢cdes e cendrios de
IoT, adotando-se apenas a tecnologia RFID [Miorandi et al. 2012]. Em resumo, o funci-
onamento do sistema segue os passos a seguir: (i) O leitor faz a solicitagdo que € enviada
a partir de sua antena de rddio usando um canal denominado de leitor-etiqueta; (i) A eti-
queta recebe a requisicao também através de sua antena, prepara um pacote de resposta
com seu identificador e (iii) envia de volta pelo canal etiqueta-leitor ; (iv) O leitor recebe
o identificador e (v) repassa para a aplicacdo. Este procedimento constitui o protocolo
basico de comunicag¢do da tecnologia RFID.

E importante observar que o paradigma da IoT esté fortemente relacionado a efe-
tiva integracdo RSSF e RFID, pois enquanto no sistema de RFID, geralmente, os nds sdo
passivos e respondem apenas quando solicitados pelos leitores; nas RSSFs, os nés sio,
na maioria, autbnomos e podem, por iniciativa préopria, estabelecer uma comunicagdo em
um ambiente IoT [Miorandi et al. 2012]. Este aspecto confirma a expressiva importancia
dessas duas tecnologias ao tratarmos de Internet das Coisas. Entretanto, o foco deste ar-
tigo serd na melhoria de cendrios de RFID. A integracdo entre RFID e RSSF € um dos
trabalhos futuros conforme apresentado na Segdo 7.

3. Trabalhos relacionados

Em [Welbourne et al. 2009] € relatado que na Universidade de Washington foram utili-
zadas etiquetas RFID para identificar pessoas (voluntdrias) e objetos para implementar a
Internet das Coisas, em um projeto chamado de “RFID Ecosystem”, que tem o objetivo
de oferecer os servigos de localizacdo e rastreamento das coisas. Varios leitores foram
posicionados para abranger os sete andares dos oito mil metros quadrados de um prédio
do campus. O projeto contou com quarenta e quatro leitores, cada um equipado com
quatro antenas, distribuidos no local. Os leitores enviavam os dados coletados das eti-
quetas para um servidor central. O mecanismo de funcionamento do RFID Ecosystem
baseia-se em consultas periddicas do software aos leitores, que buscam a detec¢ao de no-
vas etiquetas e geram um evento denominado TRE - Tag-reader event, ou seja, um evento
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leitura-etiqueta por antena, por segundo. A partir dos experimentos, os resultados obtidos
foram os dados relativos ao nimero de requisi¢des/respostas realizadas, erros de leitura
e confiabilidade das informacdes fornecidas pelo leitor as aplicagdes. Por conseguinte
[Welbourne et al. 2009] sinalizaram a importancia do desenvolvimento de mecanismos
que lidem com a sobrecarga da rede, ja que este foi um problema identificado, apesar de
terem sido utilizadas apenas 324 etiquetas com 44 leitores distribuidos por toda a area de
cobertura. A partir deste fato pode-se observar a fragilidade do modelo experimentado,
pois foram utilizados muitos leitores, poucas etiquetas € mesmo assim muitas mensagens
sobrecarregaram a rede, ja que as consultas eram realizadas a cada segundo, gerando na
maioria das vezes pacotes e comunicacdes desnecessarias.

Com relagao a Qualidade de Servigo, [Nef et al. 2012] sinaliza a necessidade de
se definir tipos de servicos na IoT, para que seja possivel a determinacdo de parametros
de QoS. O artigo utiliza as RSSF como uma das tecnologias chave, e a partir de suas
caracteristicas genéricas, compara os variados protocolos de acesso ao meio (MAC - Me-
dia access control) para expor os mecanismos ja existentes para prover qualidade dos
servigos. No entanto, uma RSSF, como parte de uma IoT, pode necessitar de parametros
diferentes, ja que outros tipos de dispositivos podem também estar inseridos na rede. Fi-
nalmente, a partir de uma classificagdo proposta para as mais diversas aplicagdes de IoT,
propde-se uma topologia IoT que melhor adequa-se a utilizagdao de RSSF integradas nos
cendrios. Para cada tipo diferente de aplicagdo, sao descritos os modelos de servicos das
mesmas, para que seja possivel a identificacdo e proposta dos parametros de QoS.

Segundo [Duan et al. 2011], cenarios 10T, orientados a aplicacdo, consistem de
uma integracdo de vdrias tecnologias, conforme j4 sinalizam outros autores, sendo ne-
cessdria assim uma criteriosa investigacao sobre arquiteturas de QoS, para possibilitar na
prética, a oferta de servigos com qualidade. Posteriormente, requisitos de QoS sao resu-
midos através da andlise das caracteristicas de aplicacdes para controle, consultas, mo-
nitoramento em tempo real e monitoramento genérico. Cada modelo de aplicacdo pode
requerer parametros diferentes de QoS. Dessa forma os autores propdem a organizacio
da IoT em trés camadas: Aplicacdo, Rede e Percep¢io. Todas com capacidade de pro-
ver QoS. A arquitetura proposta visa ajudar pesquisadores da drea, para tentar facilitar na
busca de solucdo de problemas relacionados a QoS na IoT.

Diversas propostas de novos mecanismos anti-coliso sdo discutidos e analisados
em [Wu et al. 2013, Han et al. 2012, Leonardo e Victor 2012, Zhong et al. 2012]. No en-
tanto os objetivos das mesmas consiste em diminuir o tempo de singularizacdo em uma
unica leitura, ndo sendo consideradas aplicacdes para a Internet das Coisas. Dessa forma,
0 mecanismo proposto neste artigo pode ser implementado em quaisquer protocolos pre-
viamente propostos na literatura.

Em termos de simulac¢do de cendrios de funcionamento de RFID, existem algu-
mas solugdes propostas na literatura. Podemos citar o Rifidi, ns-2* , ns-3* ¢ OMNet++
[Pal 2012]. O Rifidi ¢ um emulador especifico para a tecnologia RFID que permite a mon-
tagem de cendrios com leitores e etiquetas, em diversos tipos de funcionamento. Apesar
de utilizado na literatura, o mesmo ndo dispde de recursos necessdrios para a investigacao

2http://www.transcends.co/
3http://www.isi.edu/nsnam/ns/
*http://www.nsnam.org/
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de andlise de desempenho, pois se trata de um software direcionado apenas para testes
de cendrios antes da compra dos equipamentos. O ns-3 é a nova geracdo do consagrado
predecessor ns-2. Lancado em julho de 2008, foi completamente remodelado e reescrito
em linguagem C++. Embora possua uma série de melhorias em relagdo ao anterior, ainda
¢ discretamente aproveitado pela comunidade académica relacionada as redes de compu-
tadores, além disso, tem limitada documentacdo e poucos novos moédulos disponiveis. O
OMNet++, assim como o ns-2 € ns-3, € também um simulador baseado em eventos dis-
cretos, tendo como finalidade preencher as lacunas deixadas entre aplicac¢des livres como
0 ns e programas comerciais de alto custo. Finalmente, o popular ns-2 continua a ser o
simulador mais utilizado, inclusive em publicacdes atuais, para as diferentes situacoes,
amplamente aceito como ferramenta para validacdo e testes de arquiteturas, aplicagdes,
tecnologias, protocolos, entre outros. Além disso, 0 mesmo possui implementacdes de
tecnologias sem fio, como WiMax e RSSF, que poderdo possibilitar trabalhos futuros para
andlises de cendrios heterogéneos, caracteristica esta presente na IoT. Por este motivo o
ns-2 foi o escolhido para a realizacao dos experimentos deste trabalho. A fim de facilitar a
realizacdo das simulacdes, e também para auxiliar a comunidade que realiza pesquisas em
RFID, nés implementamos e disponibilizamos uma extensio para o ns-2 suportar experi-
mentos com leitores e etiquetas RFID. Nem o ns-3 nem o OMNet++ possuem mddulos
prontos que permitam simulagdes de cendrios com dispositivos RFID.

4. Mecanismo proposto

Conforme [Welbourne et al. 2009], o excesso de pacotes trocados entre leitores e etique-
tas RFID afeta significativamente a escalabilidade da rede e também as garantias de requi-
sitos de QoS das aplicagdes. O nosso mecanismo visa reduzir essa quantidade de pacotes
e pode ser aplicado a quaisquer mecanismos anti-colisdo propostos na literatura.

O mecanismo proposto tem como objetivo garantir a qualidade dos servicos ofere-
cidos em cendrios de localizagdo e rastreamento, reduzindo as taxas de perdas de pacotes.
Uma caracteristica comum pode ser observada nestas situagdes: As etiquetas ndo preci-
sam responder a todas requisicoes do leitor. O fato € justificado pois as etiquetas apenas
precisam responder requisicdes vindas de leitores diferentes da requisi¢do anterior, ou
seja, o nd ndo precisa informar a localizacdo, se a mesma nao foi alterada. O mecanismo
proposto estd detalhado no Algoritmo 1. A Figura 1 ilustra a mdquina de estados das
etiquetas. A implementa

()(5)

ESPERANDO

PREPARANDO
RESPOSTA/

¢ ENVIO DA
(2) RESPOSTA

(1) - Recebe uma requisicao de um leitor

diferente do ar do na oria
(2) - Prepara resposta e envia de volta
(3) - ACK

GRAVANDO

ID DO LEITOR (4) - Gravou o ID do leitor na memédria

(5) - Recebe uma requisicao do mesmo
leitor gravado na memoéria

Figura 1. Maquina de estados das etiquetas para o mecanismo proposto
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Algoritmo 1: Mecanismo implementado nas etiquetas para garantia de QoS
em aplicacdes da IoT para rastreamento e localizacao
Entrada: Pacote de solicitacio do leitor
Saida: Pacote contendo o ID da etiqueta, que € enviado apds um tempo
aleatério, conforme o Algoritmo 2 (Subsegdo 6.1), ou ()
A cada novo pacote de requisi¢do recebido pela etiqueta:
se (Primeira requisi¢do recebida) entao

1
2
3 Enviar o pacote de resposta com seu identificador
4 se (Receber pacote com ACK do leitor) entao
5 Entrar em modo silencioso até receber uma requisi¢do de um leitor
diferente
6 fim
7 senao
8 se (A origem da requisi¢do for a mesma jd armazenada na etiqueta)
entao
9 ‘ Nao responde a requisicao
10 senao
11 Enviar pacote de resposta
12 se (Receber pacote com ACK do leitor) entao
13 Gravar o identificador do leitor
14 Entrar em modo silencioso até receber uma requisicao de um
leitor diferente
15 fim
16 fim
17 fim

Observa-se que a etiqueta possui trés estados: (i) “Esperando”: A etiqueta estd
esperando uma requisi¢do ou recebeu uma requisicdo do mesmo leitor que possui arma-
zenado em sua memoria. Caso a etiqueta receba uma requisicdo de um leitor diferente
a mesma passa para o estado de (ii)“preparacdo e envio de resposta”, e volta ao estado
esperando. Caso o leitor receba a resposta corretamente, o mesmo envia um ACK de
confirmacdo para etiqueta, que no estado “esperando” passa para o estado (iii) “gravando
ID do leitor” onde é armazenado o ID do novo leitor, e posteriormente volta-se ao estado
esperando. O Algoritmo 1, para implementacdo nas etiquetas realiza exatamente os pas-
sos descritos pelo diagrama de estados da Figura 1, ou seja, a etiqueta verifica a origem da
requisi¢@o (linhas 2 e 7) e responde apenas se a origem for diferente do ID ja armazenado
na memoria (linhas 3 e 11) . Ao responder, a etiqueta grava a nova ID do leitor apenas
ao receber um ACK de confirmagao (linhas 12 e 13). Como pode-se observar, a saida do
Algoritmo 1 depende da execucdo do Algoritmo 2 que define o instante em que o pacote
com o ID da etiqueta, caso seja gerado, serd enviado. O Algoritmo 2 serd apresentado na
Subsecio 6.1.

5. Cenarios e experimentos

A fim de avaliar o desempenho do mecanismo proposto na Secao 4, dois cendrios de IoT
com dispositivos RFID foram simulados. A lista abaixo descreve os dois cendrios.
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e i) Um cendrio que simula uma sala de aula, com turmas de 30 a 430 alunos va-

riando de 50 em 50 que: Permanecem na sala durante a primeira aula (cinquenta
minutos); Saem para o intervalo (20 minutos); Voltam para a segunda aula (cin-
quenta minutos); Saem do prédio onde se localiza a sala de aula. Foram utilizados
trés leitores, um na sala de aula, outro no pétio do intervalo e o dltimo na saida do
prédio. O cendrio estd ilustrado na Figura 2a;

i1) Um cendrio com cinco leitores, representando parte de uma feira de exposigoes,
e quantidade de nds entre 50 e 1050, variando de 100 em 100, com posi¢des e
movimentos aleatorios. A Figura 2b ilustra o cendrio.

FEIRA DE EXPOSICOES COM VARIAS PESSOAS

SALA DE AULAo PATIO DE INTERVALO o (o] o
‘ o o T \::_‘;;p_---c::::p 00'

e E_'.T_°_%;1'-;‘, ~~~~~ .I:;::‘.". _________ O ---------- ::::::.6.::::: ______ o 0
SAIDA o 'o LEITOR 5 o o oo

Figura 2. Cenarios modelados

Os seguintes parametros foram levados em consideracdo:

O tempo do experimento para o cendrio (i) foi de cento e dez minutos, com leituras
enviadas a cada trés segundos. Para o cendrio (i1) simulou-se trinta minutos, com
solicitacdes a cada cinco segundos.

O mecanismo RTS/CTS - Request to Send / Clear to Send - (Requisi¢do para en-
viar / Livre para enviar) e o protocolo de roteamento foram desabilitados por nao
fazerem parte do padrdao de comunicacdo RFID [Finkenzeller et al. 2010]. Estes
parametros foram ajustados a partir do protocolo de acesso ao meio (Medium Ac-
cess Control - MAC 802.11), simulando assim o0 MAC do sistema RFID.

A poténcia de transmissdo - Power transmission - Pt foi diminuida a fim de
alcancar valores préximos dos reais, de um a dez metros, com 0s parametros
Pt_ 0.28 (mW) e RXThresh_ (poténcia minima para que os pacotes sejam
recebidos pelos receptores) 2.12249e-07 (W) [Chen et al. 2007], calculados a
partir de uma a ferramenta que encontra-se em ns-2.35/indep-utils/
propagation/threshold. ccnaérvore de diretério descompactada do ns-2
versao 2.35. Necessitou-se modificar os parametros de poténcia, pois o protocolo
802.11 possui a poténcia do sinal muito maior do que um leitor ou etiqueta RFID,
possibilitando desta forma a simulacdo correta da poténcia do sinal.

As taxas de transmissdo dos canais leitor-etiqueta e etiqueta-leitor foram definidas
como 9Kbps e 128Kbps [Chen et al. 2007], respeitando valores reais.
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Cada cendrio foi executado vinte vezes para cada quantidade de nés. O percentual de
perda de pacotes para cada simulacdo foi calculado através da média aritmética entre
as vinte medi¢des, conforme a Equacdo 1. A Equagdo 2 mostra a férmula de célculo
do trafego gerado (quantidade de Kbytes transferidos) pelas respostas das etiquetas, no
sentido etiqueta-leitor. As simulagdes foram realizadas em um servidor equipado com
processador Intel Core 17-2700K 3.5Ghz, 16GB de memdria RAM e 1TB de espaco em
disco rodando o sistema operacional Debian GNU/Linux versao 6.0.

Tp= = (1)

20

Z((di—l—m)*S)

— 1000
t="= 2
Q 0 @)
onde:
e Tp = Percentual de taxa de perda de pacotes (0-1);
e Qt = Quantidade, em KBytes, de trafego gerado pelas etiquetas aos leitores;
e d; = Quantidade de pacotes descartados simulagao i;
e r; = Quantidade de pacotes recebidos na simulagao i;
e i=Numero da simulagdo;
e gl = Quantidade de leitores;
e s = Quantidade de requisi¢des;
e d; = Quantidade de pacotes descartados na requisicao k;
e 7= Quantidade de pacotes recebidos na requisicao k ;
e 8 - Tamanho em bytes do pacote RFID.

6. Analise de desempenho

A andlise de desempenho dos cendrios com e sem a implementagdo do mecanismo pro-
posto foi realizada através de simulagdes com o ns-2, seguindo a Equacgao 1 e a Equagdo
2 para a obten¢do dos valores que serdo mostrados em graficos nesta secao.

6.1. Extensao RFID para ns-2

O software escolhido, ns-2, ndo possui pacotes ou moédulos préprios ou de terceiros que
modelem os componentes de um sistema de RFID, como etiquetas e leitores e seu pro-
tocolo de comunicagdo. Na literatura também nao existem publicacOes que oferecam tal
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funcionalidade. Por isso foi implementado uma extensao para o ns-2 que modela o funcio-
namento de componentes RFID. Os parametros da camada de enlace foram configurados
a partir do padrao 802.11, ajustando-os para adequarem-se aos valores reais do padrao
RFID.

A extensdo desenvolvida considera as seguintes caracteristicas existentes em sis-
temas RFID:

e As etiquetas ndo iniciam uma comunicacao. Apenas respondem a uma requisi¢ao
de um leitor, informando seu identificador.

e Os leitores enviam pacotes de difusdo, solicitando que todas as etiquetas em seu
alcance retornem seus identificadores. Estes, quando recebidos, sd@o enviados a
uma aplicagao central;

e A aplicacdo central realiza todo processamento relacionado aos identificadores
das etiquetas, e suas respectivas localizagdes a partir da informacao recebida pelo
leitor;

e O mecanismo anti-colisdo das etiquetas € baseado em um algoritmo probabilistico
(Algoritmo 2) em que a etiqueta espera um tempo aleatdrio entre zero e dois se-
gundos, antes de responder ao leitor, minimizando, mas nao eliminando, a pos-
sibilidade de colisdo de pacotes na chegada ao leitor. Inseri esta frase: Este tipo
de solugdo foi escolhido para generalizar as solucdes probabilisticas propostas na
comunidade cientifica.

Algoritmo 2: Algoritmo anti-colisao probabilistico implementado nas etique-
tas
Entrada: Pacote de solicitacio do leitor
Saida: Envio do pacote contendo o identificador da etiqueta
1 Desempacota a requisi¢do recebida do leitor;
2 Sorteia niimero aleatério entre 0 e 2 segundos (t), baseado em uma
distribuicdo uniforme;
3 Prepara o pacote de resposta;
4 Agenda o envio do pacote para ¢ segundos.

A extensdo’ pode ser usada para modelar diversos cendrios, com virios leitores
e vdrias etiquetas espalhadas por toda uma area predefinida. Além disso, pode-se fazer
com que as etiquetas movimentem-se, como se estivessem representando uma pessoa
em movimento, ou um objeto pertencente a uma pessoa em movimento. Caracteristicas
como as apresentadas na se¢do 5 devem ser configuradas no arquivo tc/ de modelagem
do cendrio, pois tratam-se de caracteristicas da camada de acesso ao meio. Ja os tipos de
etiquetas suportadas seguem o padrdo definido em [EPCglobal 2008].

As seguintes modifica¢des foram realizadas no ns-2, versao 2.35:

e Criacdo dos agentes RfidReader (arquivos rfidReader.cc e rfidReader.h) e RfidTag
(arquivos rfidTag.cc e rfidTag.h);

SA extensdo desenvolvida estd melhor descrita e validada no sitio eletrénico http://www. ime.
usp.br/~perazzo/rfid_module.php
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e Criacdo do tipo de pacote RfidPacket (rfidPacket.cc e rfidPacket.h), com os campos
EPC (identificador da etiqueta) e ID (identificador do leitor que fez a solicitacdo);

e Inclusdo do novo pacote RfidPacket no arquivo common/packet.h;

e Inclusdo dos agentes RfidReader e RfidTag no arquivo tcl/lib/ns-default.tcl que é
responsavel pela disponibilizacdo do acesso aos cabecalhos do novo pacote;

e Alteracdo do arquivo Makefile.in, para inclusdo dos agentes rfidReader.o, rfidlag.o
e rfidPacket.o;

A Figura 3 ilustra o diagrama de classes criadas, com seus atributos e métodos. A
classe RfidReader possui os atributos id_ que representa o identificador do leitor, tagEPC-
que armazena o codigo EPC recebido de uma etiqueta e singularization_ que configura
se o leitor requer ou ndo algum mecanismo anti-colisdo, como o Algoritmo 2. A enti-
dade etiqueta possui os atributos id_ que armazena o identificador do leitor que enviou
a requisicdo e tagEPC_ que representa o proprio identificador da etiqueta. J4 um pacote
RFID ¢ formado pelos seguintes campos:

id_: Identificador do leitor que enviou a requisi¢ao;

tagEPC_: Identificador da etiqueta que enviou a resposta;

tipo_: Direcdo do fluxo: 0 para etiqueta-leitor e 1 para leitor-etiqueta;
singularization_: 0 para nenhum mecanismo e 1 para mecanismo probabilistico;
service_: 0 sem mecanismo de QoS e 1 com mecanismo de QoS.

- -- =
Classe Agent
Classe que
modela
mecanismos da

camada de
transporte

—I- -
Classe Packet
Classe que
modela Pacotes
genéricos

D

Classe RfidReader

Modela um leitor

Classe RfidTag

Modela uma tag

Classe RfidPacket

Modela um pacote

RFID RFID RFID
d - i - - #id_: int
gl #1d_: int #tagEPC_: int
#tagkPC_: iInt , #tagEPC_: int tire int
#singularization_: int = 0 ou 1 lpo_: 1n

#command(): void
#recv(Packet*,Handler*,): void

#singularization_: int

#command(): void #service_: int

+recv(Packet*,Handler*)

Figura 3. Diagrama de classes criadas

6.2. Resultados e discussao

As Figuras 4 e 5 apresentam gréficos que plotam o percentual de perda de pacotes em
funcdo da quantidade de nds para os cendrios modelados. Duas curvas sdo apresenta-
das em cada grafico. Uma delas, identificada como “Cendrio 1 sem mecanismo” apre-
senta os resultados sem a implementacdo do mecanismo proposto no Algoritmo 1. A
outra curva, identificada como “Cendrio 1 com mecanismo” apresenta os resultados com
a implementacdo do mecanismo proposto no Algoritmo 1. O Algoritmo 2 foi utilizado
para ambas as curvas, ou seja, as etiquetas sempre esperam um tempo aleatério antes de
responder, a fim de reduzir o nimero de colisdes.

Observa-se no Cendrio 1 (Figura 4) que o percentual de perdas de pacotes perma-
nece constante quando a turma varia entre 30 e 180 alunos, mantendo uma taxa de perdas
abaixo de 5%. Este fato € justificado pela caracteristica do leitor que consegue lidar bem
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com estas quantidades de nés. Percebe-se também que apds os 230 alunos, a taxa de
perda cresce significativamente, caracterizando que o leitor estd no limite de sua capaci-
dade de leituras, gerando perdas que podem inviabilizar a implanta¢do do cendrio. Ainda
na Figura 4 pode-se observar que o mecanismo de QoS proposto levou os indices de per-
das para um valor constante baixo, independente da quantidade de etiquetas, viabilizando
a implementacdo do cendrio sem que haja a necessidade de aquisicdo de novos leitores.
Comparando o percentual de perdas no cendrio com 430 nés observa-se que houve uma
diminui¢do de aproximadamente 95% quando o mecanismo de QoS foi implementado.

45 % T T T
Cenario 1 sem mecanismo —e— i
2%k Cenério 1 com mecanismo —-—e—-- - 1

39% E IC 95%
36% p
3B3% F
30% F
271%
24% p
21% F

18% p

Percentual de perdas

5% F
12%
9% F

6% F

3% p

0% L
30 80 130 180 230 280 330 380 430

Quantidade de etiquetas

Figura 4. Percentual de perdas x Quantidade de etiquetas para o Cenario 1

O Cenidrio 2, que simula uma feira de exposi¢cdes, onde diversas pessoas
movimentam-se aleatoriamente por vdrios locais diferentes, revela pequenos percentuais
de perdas até os 450 nés, conforme Figura 5. Quando o mecanismo proposto ndo foi utili-
zado, as perdas chegaram a quase 18% quando haviam até 1050 etiquetas. O mecanismo
proposto mostrou-se bastante eficiente, pois assim como no Cendrio 1, a curva permanece
praticamente com valor constante pequeno. Comparando os resultados quando haviam
1050 etiquetas observa-se que a utilizacdo do mecanismo levou a uma reducao de 81% na
porcentagem de perdas de pacotes.

Para cada um dos cendrios, percebe-se que o a utilizacio do algoritmo anti-colisao
ndo resolve o problema de falta de escalabilidade dos ambientes, ou seja, se aumentarmos
muito a quantidade de nds, a taxa de perdas elevar-se-a significativamente. Este fato é
resolvido com o mecanismo de QoS proposto.

As Figuras 6 e 7 apresentam a quantidade de Kbytes transferidos na rede nos
Cendrios 1 e 2 respectivamente. Como era de se esperar, a implementacdo do meca-
nismo de QoS reduz significativamente a quantidade de bytes na rede, o que trouxe como
consequéncia a reducdo na taxa de perdas. Por exemplo, no Cenario 1, com 430 nés, a
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Figura 5. Percentual de perdas x Quantidade de etiquetas para o Cenario 2

quantidade de bytes foi reduzida em 84%. No cendrio 2, a redu¢do com a quantidade de
1050 etiquetas, foi de 63%.
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Figura 6. Quantidade média de Kbytes transferidos no Cenario 1
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Figura 7. Quantidade média de Kbytes transferidos no Cenario 2

7. Conclusoes

Este artigo analisou o desempenho de cendrios de IoT com RFID, propds e validou um
mecanismo de QoS para cendrios sensiveis a perda de pacotes e apresentou uma extensao
a aplicag@o ns que modela a tecnologia RFID para utilizag¢do na IoT. Os resultados mos-
traram que o mecanismo implementado para a IoT consegue diminuir a taxa de perdas,
assim como a quantidade de Kbytes transferidos na rede.

Dada a crescente utilizacao de RFID na pratica, como por exemplo a utilizacdo em
passaportes e uniformes escolares® no Brasil, pode-se observar a importincia da pesquisa
realizada, visto que em um futuro ndo tio distante, as aplicagdes loT, cada vez mais, fardo
parte da rotina das pessoas.

Como trabalhos futuros propomos ampliar o escopo da extensdo desenvolvida,
para que seja possivel a realizagdo de novos experimentos para simulacdo de novos me-
canismos, assim como a integragcdo com outras tecnologias.
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