Anais 61

Nemo: Procurando e Encontrando Anomalias em Aplicages
Distribu idas

Brivaldo A. da Silva Junior !, Fabricio B. de Carvalhd', Ronaldo A. Ferreira!

!Faculdade de Computag (FACOM)
Universidade Federal de Mato Grosso do Sul (UFMS)
CEP —79070-900 — Campo Grande — MS — Brasil

{brivaldo,fabricio,raf t@facom.ufms.br

Abstract. Diagnosing anomalies in large enterprise networks consusigsificant

time of technical support teams, mainly because of the museaomplex interactions
among the applications and network elements (servers, rgubeks, etc.). The
most complete and promising approach for solving this mohl called Sherlock,
uses network traces to automatically build an Inference @Gréi6) that models
the multiple interactions and dependencies present in &ilided environment.
Despite the progress provided by Sherlock in the problemetiayl its execution
time for inferring the probable causes and the precisiontsfanomaly detection
results leave much room for improvements. This work propbisso, a tool that
explores domain-specific knowledge and a theoretical ptypErBayesian Networks
to significantly reduce the IG and consequently the exectitoe. Simulation results
using real and synthetic data show that Nemo reduces Shé&rlegkcution time by
over 90% and improves its precision in all simulated scevsri

Resumo.Diagnosticar anomalias em grandes redes corporativas coms tempo
consideavel das equipes de suportéchico, principalmente pela complexidade
das irimeras interages existentes entre as apliées e os elementos de rede
(servidores, roteadores, enlaces, etc.). A abordagem coampleta e promissora para
a solu@o desse problema, denominada Sherlock, utiliza tragcosdkepara construir
automaticamente um Grafo de Indercia (GI) que modela asdtiiplas interages e
depenéncias presentes em um ambiente distdbu Apesar do progresso feito por
Sherlock na modelagem do problema, o seu tempo de é®@aga se inferir as
pos$veis causas e a preé@s dos resultados de detéadas anomalias ainda deixam
a desejar. Este trabalho prée Nemo, uma ferramenta que explora conhecimento
espedico do donmio do problema e uma propriedadedteca de Redes Bayesianas
para reduzir significativamente um Gl e, consequentementempo de execéo.
Resultados de simulag utilizando dados reais e s&ticos mostram que Nemo reduz
o tempo de execég de Sherlock em mais de 90% e melhora sua iecsn todos
0s cefarios simulados.

1. Introducao

As grandes corporées dependem cada vez mais da Internet para desenvolvatsigedes
cotidianas. Elas utilizam a grande rede para vender predytara troca de mensagens
entre funcioarios e parceiros, ou para divulgar suas marcas e serviggstoliferagao de
atividades desenvolvidas na Internet torna néréss construgo de ambientes distribos
mais sofisticados para dar @ra essas novas demandasiatie levar a aplicégs distribidas
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mais complexas e dependentes deas componentes da infraestrutura de comudicat/ma
aplica@o Web, por exemplo, pode ser executada em um cluster cord@@winterligados por
inUmeros roteadores em ubata Centeyinteragir com um servidor de banco de dados e fazer
consultas a &rios servigos distriddos, comaDomain Name Syste(®DNS), Active Directory
(AD), Windows Internet Name Servi€&/INS), Radius etc. Consequentemente, anomalias,
provenientes de falhas ou sobrecargas, em um dos compsrE#se novo ambiente podem
levar ao mal funcionamento de uma apli@a@ uma percepp ruim dos clientes.

Nesse novo ceérrio, detectar anomalias em ambientes distdbs tem se tornado
uma tarefa extremamente desafiadora. Ferramentas tralgide gerenciamento, como
Openview [HP 1990], Tivoli [IBM 1996], nmap [Lyon 1997], Na [Galstad 1999], ping
e traceroute, deixam muito a desejar, pois fornecem infches de alta granularidade e
dependem demasiadamente das habilidades dos adminissadie rede para detéa e
diagrostico de problemas. Essas ferramentas, normalmenteeckim apenas informaes
estatsticas, de conectividade ou de disponibilidade de um coeme de software ou de
hardware da rede, madsincapazes de determinar os relacionamentos e as @pésientre
eles, dificultando oapido diagdstico de um problema observado pelosansms da rede.

As principais propostas para detaoce diagbstico de anomalias em ambientes
distribudos existentes na literatura podem ser divididas em dosndgs grupos:
intrusivas e Ao intrusivas. Nas propostas intrusivas, 0S principaismeies €0
Magpie [Barham et al. 2004], Pinpoint [Chen et al. 2004], PIP y[i&ds et al. 2006] e
vPath [Tak et al. 2009]. Nessas propostas, as aj@esa@o modificadas e instrumentadas
para registrar os caminhos causais, ou seja, 0s caminhosrpeéos por uma determinada
requisigo. Com os caminhos causaés,possvel determinar os componentes de software
e hardware envolvidos no processamento de uma regaisiQessa forma, uma anomalia
em uma aplica®o pode ser mais facilmente diagnosticada analisandorsende o conjunto
de componentes utilizados no processamento da regoisidAlgumas propostas, como o
X-Trace [Fonseca et al. 2007]aa se limitam a apenas instrumentar as apieag mas toda
a pilha de protocolos, aumentando a visibilidade de exardas aplicaies.

Muito embora as abordagens intrusivas produzam resultados confaveis, elas
dependem fortemente de programadores para instrumenggliea®es, abm de 1&o serem
Uteis para monitorar aplicaes legadas. Algumas abordagens sugerem a instruraentac
de frameworkspara essas situaes [Barham et al. 2004], mas nesses casos a efetividade do
diagrostico cai bastante,&in de @o cobrir as aplicdies legadas quen utilizamframeworks

Os principais exemplos de abordager#o nntrusivas Sherlock [Bahl et al. 2007],
Constellation [Barham et al. 2008], Spotlight [John et al.(01 e
NSDMiner [Natarajan et al. 2012]ao modificam as aplicées ouframeworkse utilizam
somente informaies de tracos de rede para inferir as causas dos problensaprin&ipais
diferencas de cada abordageao sleterminadas, basicamente, pelas infoGea@nalisadas,
pelas metodologias eststicas de infegncia e pelas soldes sistmicas dos problemas
inerentesa coleta de informdies.

Embora as abordagen@mintrusivas sejam menos precisas que as intrusivas,aas s
consideradas mais awveis na patica, pois Ao exigem conhecimento grio das aplicaies
e nem modificages para incluir mecanismos de registro de event@m ale serenuteis e
apropriadas para ambientes legados e pouco documentados.
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A abordagem &o intrusiva mais completa e promissora para déeet diagbstico
de anomalias em ambientes distiibos, denominada Sherlock, utiliza tracos de rede para
construir automaticamente um Grafo de |éfecia (GI) que modela as (ttiplas interages
e depenéncias presentes em um ambiente distdbu As depenéncias 8o probabilsticas e
representadas por pesos (probabilidades) nas arestageyligam os 0s (servicos, roteadores,
enlaces, etc.). Apesar do progresso feito por Sherlock mlagem do problema, o seu tempo
de execugo para se inferir as pdseis causas e a preais dos resultados de detéocdas
anomalias ainda deixam a desejar. Sherlock utiliza um ighgorde infeéncia Bayesiana
(Ferret) bastante custoso cuja faongde pontudo inclui todos os os do grafo, tornando-o
nao escalvel em cearios em que o Gl possui milhares disn

Este trabalho prdpe Nemo Network Monito, uma ferramenta @o intrusiva que
explora conhecimento espéco do donnio do problema e uma propriedadériea de Redes
Bayesianas para reduzir significativamente um Gl e, conségumente, o tempo de exe@ag
Resultados de simulag utilizando dados reais e setitos mostram que Nemo reduz o tempo
de execugo de Sherlock em mais de 90% e melhora sua [@ecesn todos 0s camios
simulados.

O restante deste trabalho @girganizado da seguinte forma. A 8e¢2 descreve a
ferramenta Nemo, seus algoritmos e suas propriedadiésas. A Se@o 3 descreve brevemente
aspectos de implementegda ferramenta. A S&Q 4 apresenta os resultados dos experimentos
realizados e a S@g 5 conclui este trabalho.

2. Ferramenta Nemo

A ferramenta Nemo foi inspirada no Sherlock e utiliza boatgpate sua modelagem
conceitual, bem como parte das estruturas de dados que faraimente introduzidas
em [Bahl et al. 2007]. Entretanto, Nemo introduz novos cdosdiricos e algoritmos bem
mais eficientes que os utilizados por Sherlock. Assim conerl&tk, a ferramenta Nem®
dividida em dois componentes principais: agente e gerédnteganiza@o geral de Nemo est
ilustrada na Figura 1.
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Figura 1. Vis &o geral da ferramenta Nemo.

Os agentes de Nemaa instalados em esiaes de trabalho e monitoram os pacotes que
sao enviados e recebidos pelas e8é&s; A partir dos pacotes monitorados, um agente danstr



64 312 Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2013

localmente um Grafo de Depetritias de Servigcos (GDS) para os servicos acessados pela
esta@o e monitora os tempos de resposta de cada acesso paraic@ssatsticas confaveis
sobre o tempo &dio de acesso de cada servico. Quando o tempo de regpostt superior ao
tempo nedio, indicando possivelmente uma anomalia, os agente#taol ao gerente que seja
executado o processo de diégtico de anomalias. A disso, 0s agentes coletam inforides

de topologia da rede, por meio de unbdulo de traceroute implementado internamente nos
agentes, e enviam essas infori@eg para o gerente.

O gerentee respongvel por combinar todas as depéndias entre servigos fornecidas
pelos agentes e consolidar asdés locais em um GDS global para toda a redénfdisso, o
gerente faz a uib do GDS com as informaes de topologia para gerar um Grafo de lafeia
(GI). O GI captura todas as dep@&mtias entre servicos e elementos de rede como enlaces,
roteadores e servidores. O gerente tambexecuta o processo de diagtico de anomalias
guando solicitado pelos agentes. A &@@.1 descreve mais detalhadamente como os GDSs
sao constridos por Nemo.

As principais diferencas entre Nemo e Sherlockaestos nddulos de redio do
Gl (inexistente em Sherlock) e noadulo de identificago de anomalias. Muito embora a
ferramenta tenha exigido um grande esfor¢o de implemaataemplantago em um ambiente
de produ@o, o foco deste trabalho, deviddimita¢gdo de espaco, senas melhorias &gicas e
algoiitmicas introduzidas nos @aulos de redu#go do Gl e no de deteag de anomalias. Esses
modulos sedlo discutidos nas Sees 2.4 e 2.5, respectivamente. Os aspectos mais relevantes
da implementa&o da ferramenta s&o discutidos na Ség 3.

As proximas se@es introduzem conceitosaiecos e descrevem as principais estruturas
de dados utilizadas neste trabalho.

2.1. Grafo de Depené@ncias de Servicos

O Grafo de Deperihcias de Servicos (GDS) descreve as depecids existentes entre
servicos. Cada servigo acessado por um cliente, e captpedos agentes de Nenm@®mapeado
para um ©® do GDS. Um servigaS; & dependente de um servi¢h se 0 acesso &; €
normalmente precedido por um acess8.a0 GDS representa essa dep&mcla por uma aresta
direcionada d&, paras; e atribui um peso (probabilidade) a essa aresta de acorda éonga
da depenéncia. A probabilidade de depémttia (peso da arest@)calculada dividindo-se o
nimero de vezes que acessos ao senficprecedem acessosd dentro de um intervalo
limite de tempo (intervalo de depegmnktia) pelo imero de vezes que, € acessado em todos
os tracos coletados pelos agentes. O intervalo de dépeiag um paametro do sistema e
pode ser alterado de acordo com carastieas espéficas do sistema sendo monitorado. O
valor sugerido por Sherlock e tagn utilizado neste trabalt®fixo e igual a 10ms. Esse valor
se mostrou bastante eficaz na captura das déperas.

A Figura 2 ilustra 0 mapeamento da dep@ncia entre os servicos HTTP e DNS. Nesse
caso, como 0 acesso ao servico HTTP ocorre dentro do ifldeteadepenéncia do acesso ao
servico DNS, infere-se que o servico HTERlependente do servico DNS. A probabilidade
da depenénciaé calculada de acordo com @mero de vezes que esses dois acessos ocorrem
dentro do intervalo de depegcia. Observe que essa maneira de se calcular as proadedid
de depenéncia captura adequadamente sifigsem que as respostas de DS armazenadas
em cache e que acessos seguidos ao mesmo endacegeecisam de novos acessos ao servidor
de nomes. Nesse caso, a probabilidade de dé&pemasen menor que 1,0.
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Figura 2. Mapeamento de depend éncias entre servigos.

2.2. Grafo de Inferéncia de Rede

Um GDS captura adequadamente as depecids entre servicos, magainclui informades
sobre a infraestrutura de comuniaa¢c Um Grafo de Infémcia (Gl) estende um GDSé&
definido como um Grafo Direcionado Attico (GDA), com pesos nas arestas, que representa as
depenéncias entre componentes de um ambiente distlihsendo que componentes incluem
servigos e elementos de hardware. Em um Glirés tipos de as:

e noOs de observago: modelam a expegncia que o usario esh observando ao acessar
um servico. Essa expéncia representa o tempo de acesso ao servico e pode indicar
gue o servico eétativo (operando normalmente e com tempos de resposta baixos),
problenético (operando, mas com tempos de resposta muito altoshativo.

e nos raizes de problema: representam servidores, equipamentos de rede, enlaces ou
servicos. Quando umbndesse tipo apresenta um problema, algwssde observap
acusaao o problema, fazendo com que o asa perceba a degradagde um servico.

e meta nos ou rbs de interligago: servem para interligar o8 de observap a outros
nos do Gl que podem ser causadores de problemas. &lekedés tipos: rido maximo
(ligagdbes um-para-um), selgég (modelam balanceadores de cardgajlever (modelam
redundncia de servidores do tipo mestre/escravo).

O diferencial da modelagem realizada por Sherlock [Bahl.e2@07] em relago a
outras abordagens, como Shrink [Kandula et al. 2005] e SCOREpi€lla et al. 2005], foi
a adi@o do estadgroblenético em cada 6. Cada B do Gl possui um estado gue
representado pela probabilidade do estarativo, problenatico e inativo. Dessa forma, um
nd com estadd0, 3; 0, 5; 0, 2) indica que o B possui30% de chance de estativo, 50% de
chance de estgroblenético e 20% de chance de estamativo. A soma das probabilidades
Pativo + Pproblem’atico + Pinativo deve ser 110-

Assim como no GDS, as arestas no Gosdirecionadas e possuem pesos
(probabilidades) que representam a forca da degesid entre dois@s. Para cada tipo de
meta 10, ha uma tabela-verdade que indica como as probabilidades d® sao calculadas a
partir das probabilidades de seus antecessores e dos pesmestas. As tabelas-verdade para
cada tipo de @ esto definidas em [Bahl et al. 2007].
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Finalmente, o Gl possui doi$a especiais utilizados para po&ss erros no modelo, o
nd sempre probledtico (AT - always troubledl e o rd sempre inativq/AD - always dowi
que possuem seus estados definidos cémmo; 0) e (0;0;1), respectivamente. Esseé
sao vinculados a cadadrde observap para representar pogsis informades que Ao eséio
mapeadas no modelo.

A Figura 3 mostra uma parte de um Gl que foi gerado automaéingaypor Nemo. Esse
grafo foi constrido com informades coletadas p@f agentes instalados na rede da UFMS. O
grafo mostra, entre outras coisas, as deproids dos servicos NetBios (137) e FTP (21) do
servico DNS (53). Nesse caso, asrsuperioresa 0s s rdzes de problema, os do mei@cs
0S meta Bs e os inferioresa® 0s s de observap.

roteadores

200.129.192.13

172.16.159.160 -> ('172.16.159.2", 137)

Figura 3. Parte de um Gl de uma rede em produ¢  &o gerado automaticamente por Nemo.

2.3. Redes Bayesianas

Redes Bayesianade comumente utilizadas para realizar igfegias probabisticas emareas
como Estdstica, Inteliggncia Artificial, Minerago de Dados, etc. Uma Rede Bayesiana (RB)
nada mais que um modelo @fico que codifica reldes probabikticas entre vagiveis de
interesse. Sua utilidade a&w de sua capacidade de codificar depeeds entre todas as
variaveis de interesse, de lidar com sitti@g em que nem todas as inforidag §io conhecidas,

e de seiltil para se inferir relacionamentos causais. Segue, apaigefini¢qo formal de uma
Rede Bayesiana.

Definicdo 1 Uma Rede Bayesian® & definida como um pa®8 = (G,P), em que
G = (V(G),A(G)) & um grafo direcionado aclico com conjunto de articesV(G) =
{X1,...,X,} e conjunto de arestasl(G) C V(G) x V(G), e P & uma distribuiéo de
probabilidade conjunta definida nas varvieis correspondentes aoartices do conjuntd’ (G)
como segue:

P(Xy,..., X,) = [[ P(Xi|m(X)))

i=1

em quer(X;) representa o conjunto de pais (ancestrais diretosXde

Uma grande contribu@o de Sherlock foi a modelagem do problema de diatico de
anomalias como um GI. O Gl pode ser visto como uma RB,§ais grafo direcionado &dico
em que o0s @s representam vaeis aledirias cujos valoresa® determinados pelos seus
ancestrais diretos de acordo com uma tabela-verdade. &ssaiho, 0 problema de detéa;de
anomalias em Sherlock ficou reduzido ao de se explicar anteinte as vaaveis desconhecidas
na RB, ou seja, descobrir as probabilidades dssrdzes de problema que melhor explicam as
probabilidades dosas de observap.
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2.3.1. d-separa@o ed-conexao

Por tentar explicar todas as \v@reis desconhecidas da RB, Sherlédiastante ineficiente, tanto
do ponto de vista de armazenamento quanto do ponto de viseag® de exec@p. Nemo
tira vantagem do domio do problema e tenta explicar somente asawais que interferem
diretamente em sintomas reportados pelositiss. Para isso, Nemo explora a propriedade de
indepenéncia condicional em RBs para descartarasis que sejam de fato independentes
das varaveis de interesse e que, portantao mnterferem em seus valores. A propriedade de
indepen@ncia condicional em RBs foi bastante estudada no passadibane® no conceito de
d-separago. Geigeeet al. [Geiger et al. 1989] propuseram um algoritmo bastante etiejele
complexidade linear, para @lculo dad-separago em uma RB.

O conceito ded-separago € melhor entendido quando associado ao conceito de
d-conexao. A defini@o desses conceitos utiliza os term@s rolisores e @s rao colisores.
A funcao dessesas pode ser melhor compreendida pelas represgedagaficas mostradas na
Figura 4. Nos colisores edo colisores&o ros cujos graus de & 10 zero e diferente de zero,
respectivamente.

<, () (2 ()
(a) (b)

Figura 4. N 6 v; como (a) colisor e (b) n &o colisor.

Definicdo 2 d-coneXao: SejaGG um grafo direcionado em qug, Y e Z sdo conjuntos disjuntos
de \ertices deGG, enBo X e Y sdo d-conectados po¥Z em(G, se, e somente se, existe um
caminho @o direcionadd’ entre \ertices deX e deY’, tal que para cada @ colisorcemU, ¢

ou um descendente destiemZ e nenhum @ ndo colisor pertence & .

Definicdo 3 d-separa@o. X eY sdo d-separados paZ em(G, se, e somente se, eléonsio
d-conectados po¥.

Figura 5. Considere os conjuntos de v értices X = {uv1}, Y/ = {w}, Y = {vs,v6} €
Z ={vs,v3}. X e Y’ séo d-conectados por Z e, X e Y” séo d-separados por Z.

As Definigges 2 e 3 formalizam o0s conceitos dkconeXx@o e d-separago,
respectivamente, e a Figura 5 mostra um exemplo da ufiizeesses conceitos em um grafo.
Na Se@o 2.4, esses conceitos @eutilizados no desenvolvimento de um novo algoritmo que
reduz significativamente os Gls gerados por Nemo.

2.4. Redu@o do Grafo de Inferéncia

O GI, como proposto por Sherlock, inclui todos os servietsmentos de hardware e clientes
monitorados em uma rede corporativa. Em sifesc de anomaliasé bem sabido que
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apenas parte desses componentes realmente apresenamnamblAém disso, dependendo
da anomalia, poucos clientedcsde fato afetados. Como exemplo, pode-se citar um defeito
em um roteador que afeta apenas os clientes das sub-redggoqueeadas pelo equipamento
defeituoso.

Com base nas obsend@s acima, Nemo procura identificar apenas @s do Gl que
influenciam os sintomas observados e descartar os derbaigiue 80 comprovadamente
independentes dos sintomas. Para se descartabosam a certeza que eleBmso os
causadores dos sintomas, Nemo utiliza o conceittsiEparago.

A guesho chave para utilizép dad-separago para reduip do Glé a defini@o de pelo
menos dois dos conjuntas, Y e Z, pois o terceirce obtido de modo eficiente (em tempo
linear) pelo algoritmo del-separago. Nemo consfi 0 conjuntoZ como sendo 0sas de
observago que esto reportando problemas, ou seja, 6s sintomas. O conjuntd é definido
como sendo 0sas razes de problema qué@s antecessores do8sdeZ, pois essessm oS que
podem afetar 0sds sintomas. Osas deX podem ser obtidos utilizando um algoritmo de busca
em largura a partir dosds sintomas invertendo-se as oriedeg das arestas. O Algoritmo 1
sumariza essa ideia. Observe que o conjuntmbtido pelad-separago (Linha 4), corém
os rbs do Gl que do independentes condicionalmente dos sintomas. Paraeyeunb grafo
reduzidoR, os rbs deY e suas arestags removidas do grafo originaR conteé os 1os de
X, os ros deZ, os ros de observap que 80 dependentes condicionalmentefigue podem
explicar os sintomas observados, e os mégaque unem os demaissdo grafo.

Algoritmo 1: Redu@o (&)
Entrada: Grafo de InfeénciaG.
Sada: Subgrafok de G com apenas 0sas e arestas qu@ag relevantes para
explica@o dos sintomas.
1 inicio
2 7 « Conjunto de Bs de observa@p deGG que esio observando degradses
Nnos acessos (sintomas);
3 X « Conjunto de bs razes de problema d& que §0 ancestrais do$s deZ;
4 Y < d-separagd G, X,Z); /* Y cont em os nos de G tal que,
X e Y sao d-separados por Z emG. */
5 R—G-Y,;
6 retorna R;
7 fim

2.5. Fun@o de Pontuaé@o

O processo de deteag e diagostico de anomalias a partir de um Gl consiste em encontrar um
vetor de atribuigo de probabilidades aos estadtigo, problenatico einativodos ros razes de
problema que melhor explique os estados observados padodenobservap. A ideia lasica

€ propagar os estados (probabilidades) dusndzes de problema @tos ros de observ@p

e comparar os valores propagados com os estadosadodenobservap obtidos por meio

das evi@ncias. As evidncias nada maisae que os tempos de acesso aos servicos. Para se
determinar o melhor vetor, o algoritmo de iréfacia utiliza uma furgo de pontugio que leva

em considerago os tempos de resposta dos servicos monitorados pelagsage
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Em [Bahletal. 2007], foi observado que o0s tempos de resposta s@rvicos
monitorados seguem uma distrib@igcbimodal em que uma moda caracteriza o tempdim
guando o servico estnormal étivo) e uma segunda moda que caracteriza o tempdion
guando o servico esenfrentando problemagrpblenéatico). Nemo monitorou alguns servigos
da rede da UFMS e constatou que adwgse de distribuo bimodalé de fato verdadeira.

A Figura 6 mostra a distribugp de tempos de um dos servicos monitorados. As amostras
proximasas modas, quando consideradas separadamente, formaibu@i8és normais com
médias bem @ximasas modas. Nemo isola as duas distribes utilizando o ratodo de
clusterizago “k-mean$ para encontrar as duas modas e utiliza o ponéalim entre as duas
modas para separar as distriliigg (ativa e probleatica).
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Figura 6. Distribuic &0 de tempos de resposta de um servigco monitorado por Nemo. A
primeira moda indica que o servico est 4 ativo e a segunda problem atico .

Nemo e Sherlock diferem em suas foeg de pontuap, pois Sherlock assume e utiliza
diretamente a Fu@p de Distribuigo de Probabilidade Normal para pontuar um tempo de
acesso observado. Isso faz com que tempos de acesso mareaageglia recebam pontuaes
inferiores ao tempo Bdio ou ak mesmo do que tempos ligeiramente superiaregedia.
Nemo, por outro lado, explora novamente conhecimento @&medo donmnio do problema
para propor uma nova fudg de pontugo. A fun@o de pontugio de Nemce discreta e
explora a ideia de que tempos de acesso inferiorestienou ligeiramente superiores devem ter
pontua@es iguais, pois um tempo de acesso inferio&aiaindica que o servico @sbperando
normalmente. Nemo considera apenas 0s tempos de acgBmsytempos muito pequenos,
como os decorrentes A€P resetsao descartados. A fuig de pontugio de Nem@ mostrada
no Algoritmo 2. Os resultados de simuacapresentados na &egd mostram que essa flaw;
de pontuago aumenta a preés do algoritmo de inf&ncia nos casos avaliados.

3. Aspectos de Implementa@o

A ferramenta Nemo, composta de agentes e um gerente, foerngpitada e testada na rede
de produéo da UFMS. Os agentes de Nemo foram desenvolvidos utilizantihguagem
multiplataforma Python com adulos funcionais em ambientes Windows e Linux (netifaces,
socket, pcapy, etc.). Am disso, em cada sistema operacional, foi nécesstalar uma
biblioteca de captura de pacotes de rede, em Windows a WirdPem Linux a LibPcap.

Os agentes de Nemo foram instalados ginesta@es de trabalho Windows. A
implanta@o desses agentes foi feita utilizando a tecnologia déi¢z® de Grupo Group
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Algoritmo 2: Pontua@o ()

Entrada: N6 de observaon.

Sdda: Pontuagéo emn.

1 inicio

Pativm Pproblem’atico, Pinativo — Estado d&L;
Lativo, Tativo <—— Média e desvio pado da distribuigo Ativo den;
seevidenciaf) < fatvo + Tativo €NtAO

retorna Phgvo * 1, 0;
seevidenciaq) < fiativo + 2 * Tativo €NtAO

retorna Pugvo * 0,7 + Pproblern’itico * 0,25 + Bpativo * 0, 05;
seevidenciaq) < fiativo + 3 * Tativo €NtAO

retorna Pativo * 0,4 + Pproblem’atico * 0,5 + Bhativo * 0, 1;
seevienciaq) < fativo + 4 * Tativo €NtAO

retorna Pagvo * 0, 05 + Pproblenﬁtico * 0,75 + Pinativo * 0, 2;
12 retorna Pproblem’atico * 0,8 4+ Pnativo * 0, 2;
13 fim

© 00 N o o b~ W N

R
[ )

Policy) do AD (Active Directory em execug@o no servidor de domio com Windows Server
2008. Para a realizag da instala@o distribida via AD, foi criado um pacote exeavel
MSI (Microsoft Software Installgr exigencia do ambiente, utilizandoftameworkpy2exe do
Python.

O gerente foi desenvolvido em Python e C++, de tal forma queta ga comuniceio e
a interface foram desenvolvidas em Python e a parte de m@oesnto em C++. Essa sep&@ac
foi neceséria devido ao enormaverheadexistente em Python e que tornava o processamento
extremamente lento. Para a conshuoiglo Gl foi utilizada a biblioteca de estruturas de dados
Lemon quee compaitvel com ambas as linguagens.éfi disso, as trocas de mensagens entre
0s agentes e o gerente utilizam um protocolo simples deagpb¢criado para enviar dados de
atualiza@o do GDS e requisies de exec@p do processo de diagstico de anomalias. Os
grafos de infegncia, como o da Figura 3, foram gerados utilizando a bdsdeGraphviz.

Um ponto interessante da ferramenta, e que foi observadmuos testes do sistema,
€ que ela detectou um servigco desconhecido pela equipeaiatiago da rede. Um usuio
havia instalado um Gerente SNMP em urandpus da institu@o e rdo havia comunicada
equipe de suporte. Muito embora es&® seja 0 objetivo da ferramenta, ela pode ser utilizada
para detectar servigcos que ferem aiticd de uso da rede como, por exemplo, comunidades
P2P e servigosao homologados.

4. Avaliagao Experimental

Nesta sego, €0 apresentados resultados de simdapara avaliar &ios aspectos de
desempenho de Nemo. Muito embora Nemo tenha sido impledemaestado em um
ambiente de prod@p, a avaliago por simulago permite que ceémios maiores e mais
complexos sejam explorados,eal de se tratar de um ambiente controlado e ipaksle
reprodu@o dos resultados. Inicialmenté, avaliado o algoritmo de redag do grafo de
inferéncia. Este resultade importante, pois o algoritmo de red@acpode ser utilizado por
outras abordagens que utilizam grafos de #nfiera para deteé@p de anomalias. Em seguida,
Nemo & comparado com Sherlock e Spotlight. Spotlight [John é2@Gl0] € uma proposta
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mais recente e bem maiépida que Sherlock. Entretanto, Spotlight utiliza uma tstica
para reduzir o GI em um grafo bipartido qu&onpreserva as propriedadeérieas do modelo
inicial. Além disso, os resultados de prégisie Spotlight&o bem inferiores aos de Sherlock.
As métricas utilizadas para compaéaco: precifio e tempo de execaig. As pbximas seges
descrevem a metodologia de avalia@ apresentam os resultados Btingos.

4.1. Metodologia de Avalia@o

Para a avaliadgo, foram gerados aleatoriamente diversos grafos demder correspondentes a
topologias de rede, depedmntias de servigos e distribigs de tempo de acesso. A metodologia
utilizada para gerap do grafcé a mesma utilizada em [Bahl et al. 2007, John et al. 2010]. Os
tempos de acessaas gerados de forma aléaita utilizando distribuipes Normais com adias
(ativo e probleratico) e desvios pado obtidos a partir de dados reais coletados pelos agentes
de Nemo narede da UFMS. As probabilidades de depeeid §i0 geradas aleatoriamente com
distribuicdo uniforme.

As simula@es foram realizadas em umaica nmaguina com dois processadores Intel
Xeon E5530, 32GB de RAM e sistema operacional Linux com ke&12e0. Todos os resultados
foram obtidos a partir da atia de pelo menos) execu@es independentes. &h disso, um
intervalo de confianca de 95% foi calculado para cada umesdtados.

Para se avaliar a preé@s, anomalias devem ser injetadas artificialmente nos goo
inferencia. Uma anomali@introduzida selecionando-se aleatoriamente dimaiz de problema
e marcando-o como problético. Apds essa escolha, a anomalia deve ser propagada e refletida
nos ros de observa@p. A propaga®o € feita por meio de um passeio probaiito no grafo
de infeéncia utilizando-se as probabilidades de depanih entre os@s. Observe que uma
anomalia injetada em unprraiz de problema pode refletir eranos ros de observap. Um
algoritmo de infeéncia acerta quando indica corretamenteassrazes de problema que foram
marcados inicialmente como problétitos.

Os grafos de inféncia foram gerados com quantidades dg m@zes de problema que
variaram del00 a 20.000 para se avaliar o algoritmo de redace del50 a 250 para se avaliar
a precifo e o tempo de execag. A quantidade de anomalias injetadas variaram de 1 a 4.

4.2. Redu@o do Grafo de Inferéncia

O Algoritmo 1, apresentado na $ex2.4,& executado para reduzir a quantidade o ¢o Gl
com o objetivo de se reduzir o tempo de exémudo processo de diagstico de anomalias.
Essa reduo faz com que soment®$ que esto relacionadoas anomalias permanecam no
grafo e, consequentemente, que 0s gue Ao auxiliam na dete@p sejam descartados.

Os grafos utilizados na avaliag do algoritmo foram gerados variando-se as quantidades
de anomalias injetadas e désrdazes de problema. Para cada combawgoram gerados
100 grafos diferentes utilizando-se a metodologia descrit&e@o 4.1. Pode-se observar na
Figura 7 que a taxa de redag apresentada diretamente proporcional a quantidade de n
raizes de problema e inversamente proporcional a quantidadaaimalias. A taxa de redam
variou entre 50% &tpouco mais de 99%. Essa redaglevad& explicada pela alta quantidade
de rbs rdzes de problema queéin explicam os sintomas provocados pelas anomalias. A figura
tamkem mostra os intervalos de confianca de 95% paradian

Muito embora a red#p seja significativa, ela sefitil somente se o processo de
diagrostico rao for afetado. A sép seguinte mostra que o algoritmo de reédutho interfere



72 312 Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2013

Taxa de reducdo média
Intervalo de confianca de 95%

Redugdo média
o
5
a
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|

1 1 1
1 2 5 10 100 200
Quantidade de nés raizes de problema inicial (x 100)

Figura 7. Taxa de redu¢ @&o média de n 6s raizes de problema, com um intervalo de
confianca de 95%, de grafos com diferentes quantidades (100, 200, 500, 1k, 10k e 20k) de
nos raizes de problema e com 1 até 4 anomalias simult aneas.

na precifo do processo de deté&o;de anomalias.

4.3. Precisio

A precisio de uma abordageendefinida como a r@ entre a quantidade de exe@eg com
as detecges corretas pela quantidade total de exées¢ A Figura 8 mostra a preats das
abordagens com Gls de quantidade fixa de de observap, diferentes quantidades desn
raizes de problema e anomalias sirAnkas. Nas compai@&s, Nemo se mostrou superior a
Sherlock [Bahl et al. 2007] e ao Spotlight [John et al. 2010}edos os cearios estudados.

Precisdo com 1 anomalia Precisdo com 2 anomalias Precis&o com 3 anomalias
Intervalo de confianca de 95% Intervalo de confianca de 95% Intervalo de confianca de 95%

0.8 1 0.8

0.6

Preciséo
Preciséo
Preciséo

0.4

0.2

150 175 200 225 250 150 175 200 225 250 150 175 200 225 250
Quantidade de nos raizes de problema Quantidade de nés raizes de problema Quantidade de nés raizes de problema

Figura 8. Compara¢ ao da precis ao das abordagens com uma, duas e tr és anomalias
simult &neas, variando a quantidade de n  6s raizes de problema.

Muito embora os valores de pre&e para duas e @s anomalias sejam baixos, 0s
resultados apresentados consideram como acerto somamaogwdas as anomalias&@sino
vetor de atribuigo selecionado como melhor pelo algoritmo de iafieia. Entretanto, Nemo
identifica corretamente pelo menos uma das anomalias emde&2% dos casos, conforme
mostra a Tabela 1. Quando se considera 0s cinco melhoregeyelemo acerta pelo menos
uma das anomalias em mais de 97% dos casos.

A verificacao de hipteses com cinco diferentes ponttasgé totalmente plaagel por
administradores de rede em um processo de d&tgo de anomalias em redes corporativas. O
processo pode ser desenvolvido de forma iterativa, codagse inicialmente as anomalias que
foram indicadas corretamente e repetindo-se o processpattodas sejam resolvidas.
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Tabela 1. Percentual de detec¢ &o correta de pelo menos uma anomalia.

Quantidade Percentual de dete@g correta

de ros razes 2 anomalias 3 anomalias

de problema| Nemo | Sher.| Spot. | Nemo | Sher.| Spot.
150 82,0 | 79,3 | 73,3 | 97,3 | 953 | 91,3
175 87,3 | 846 | 64,6 | 946 | 91,3 | 72,6
200 91,3 | 87,3 | 653 | 953 | 92,0 | 78,6
225 92,0 | 90,6 | 62,0 | 92,6 | 91,3 | 67,3
250 91,3 | 90,0 | 58,0 | 94,6 | 93,3 | 60,0

4.4. Tempo de execldp

A Tabela 2 compara os tempos de exé&mugdas t&s abordagens quando executadas com 0s
grafos de infegncia utilizados na Sé&g 4.2. Como esperado, Nerecbem maisapido que
Sherlock em todos os casos. Entretanto, Spotkghtais apido que Nemo quando duas e
trés anomalias& injetadas. Os baixos tempos de exa@ouge Spotlight decorrem de uma
abordagem bem diferente das demais e@ireapaz de produzir iftiplas hipteses, @m de

ser bem menos precisa. O algoritmo de réadutami@m foi testado com Spotlight, magm
resultou em redw@p significativa dos tempos de exeaac

Tabela 2. Tempo m édio de execug &o das tr &és abordagens.

Quantidade Tempo nédio de execlHp (s)

de ros razes 1 anomalia 2 anomalias 3 anomalias

de problema| Nemo | Sher. | Spot. | Nemo | Sher. | Spot. | Nemo Sher. Spot.
150 0,0028| 0,0118| 0,0064 | 0,0858| 2,5260| 0,0026| 6,2356 | 653,4461| 0,0228
175 0,0018| 0,0180| 0,0016| 0,1162| 3,9704| 0,0034| 6,7199 | 1548,27 | 0,0560
200 0,0032| 0,0196| 0,0004| 0,1188| 4,7354| 0,0040| 7,4836 | 3853,56 | 0,0584
225 0,0038| 0,0198| 0,0054| 0,1104| 6,1285| 0,0046 | 24,1810| 8289,36 | 0,0570
250 0,0056 | 0,0236| 0,0050| 0,1210| 7,8026| 0,0062| 32,4695| 14960,9 | 0,0672

5. Conclusio

Neste artigeé proposta e avaliada uma ferramenta para dateegdiagostico de anomalias.
A ferramentae rao intrusiva, portantoao modifica aplica@es, servidores ou sistemas legados.
Ela utiliza somente tracos de rede para inferir as ipes&s causas dos problemas, sendo
particularmentéitil para ambientes legados. ©@digo fonte da ferramenta @stlisporivel em
http://ndsg.facom.ufms.br/nemo. Uma funcionalidadelairfio implementada e testada por
completoé uma interface @fica para os uswios poderem alterar fE@netros e visualizar os
resultados em tempo real.

As principais contribuiges deste trabalh@s: um algoritmo eficiente para re@ade
grafos de infegncia e uma nova fu@g de pontudio para infe&ncia de anomalias. O algoritmo
se mostrou bastante eficiente para rédugo somente do grafo como taarh do tempo de
execu@o da ferramenta e a fuag de pontuggo melhorou a prec@® do diagbstico em todos
0s cef@rios avaliados.
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