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Abstract. Despite cloud lock-in being one of the main drawbacks of cloud
computing, there are no studies that systematically evaluate the compatibility
among different cloud platforms. The goal of this paper is twofold: (i) to
propose a generic process based on compatibility tests to evaluate the lock-in
among cloud platforms; (ii) to apply the proposed process to evaluate the
compatibility among a public platform (Amazon EC2) and three private
platforms (OpenStack, Eucalyptus, and OpenNebula). This paper shows a
compatibility evaluation and investigates if the existing compatibility is
enough to avoid cloud lock-in.

Resumo. Apesar do cloud lock-in (aprisionamento) ser um dos principais
problemas da computagdo em nuvem, ndo hd estudos que avaliem
sistematicamente a compatibilidade entre diferentes plataformas de nuvem.
Esse artigo tem dois objetivos principais: (i) propor um processo genérico
para avalia¢do do aprisionamento entre plataformas de nuvem através de
uma abordagem de teste de compatibilidade; (ii) aplicar o processo proposto
para avaliar o aprisionamento entre uma plataforma publica (Amazon EC2) e
trés plataformas privadas (OpenStack, Eucalyptus e OpenNebula). Esse
trabalho mostra uma avaliagdo da compatibilidade e investiga se a
compatibilidade existente é suficiente para evitar o problema de
aprisionamento.

1. Introducao

Computacdo em Nuvem surgiu como um modelo de computagdao distribuida onde
recursos computacionais (hardware, armazenamento, plataformas de desenvolvimento,
e comunica¢do) sdo virtualizados e disponibilizados como servigos (re)configuraveis,
pagos pela sua utilizagdo, sendo suportados por grandes centros de dados na Internet
[Armburst et al. 2010, Foster et al. 2008, Vaquero et al. 2009]. As nuvens podem ser
organizadas basicamente em trés modelos [Armburst et al. 2010]: nuvem publica,
nuvem privada e nuvem hibrida. Os servi¢os de nuvem publica sdo caracterizados pela
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sua disponibilidade para clientes através de um modelo do tipo pagamento por uso. Por
sua vez, no servico de nuvem privada o centro de dados (datacenters) ¢ interno a
empresa ou outro tipo de organiza¢do, nao estando disponiveis publicamente [ Armbrust
et al. 2010]. A nuvem privada oferece muitos dos beneficios de um ambiente de
Computacao em Nuvem publica, como a elasticidade, ainda que limitada, € o modelo
baseado em servicos. Finalmente, a nuvem hibrida materializa-se quando uma nuvem
privada ¢ suplementada com caracteristicas presentes em nuvens publicas (i.e.
informacdes de negdcio que sejam ndo criticas e operagdes de processamento podem ser
mantidas na nuvem publica, enquanto servicos e¢ dados de negdcio que sejam
considerados criticos podem ser mantidos sob o controle dos usuarios no escopo da
nuvem privada). Dessa forma, ha uma utilizagdo mista e integrada desses dois modelos
de nuvem. Tais plataformas permitem que dados e processos sejam gerenciados
internamente a uma organizacao sem restricdes de banda de rede, exposi¢do a seguranca
e requisitos legais que o uso de servigos de nuvem publica pode requerer. De fato, boa
parte das restri¢des de uso imposta pelas nuvens publicas leva ao cloud lock-in [Buyya,
Broberg e Goscinski 2011, Armbrust et al. 2010].

O cloud lock-in pode ser visto como a dependéncia entre uma aplicagdo e os
recursos de um determinado provedor de computagdo em nuvem [Buyya, Broberg e
Goscinski 2011]. Esse problema geralmente ocorre quando o provedor implementa um
conjunto proprio de APIs (Application Programming Interface), e ao migrar a aplica¢do
de um provedor para outro, ¢ necessario modifica-la substancialmente para usar a API
do novo provedor. Em termos praticos isto aprisiona a aplicagdo a nuvem, uma vez que
a mudancga de provedor ¢ uma tarefa complexa e de custo elevado [Buyya, Broberg e
Goscinski 2011]. Deste ponto em diante, o termo cloud lock-in serd traduzido como
aprisionamento.

Apesar do aprisionamento ser considerado um dos principais desafios da
computagdo em nuvem [Armbrust et al. 2010], ndo hé estudos que avaliem
sistematicamente a compatibilidade entre diferentes plataformas de nuvem. Assim, este
artigo busca avaliar o aprisionamento que uma organizagdo teria que superar para
migrar uma aplicacdo de uma nuvem publica para uma privada/hibrida, ou vice-versa.
Tal avaliagdo ¢ relevante uma vez que pode: (i) nortear os usuarios de nuvens na tomada
de decisdes sobre migragdes entre plataformas de nuvens publicas e privadas, além de
(i) fornecer embasamento a uma possivel interoperabilidade entre plataformas de
nuvens.

Esse trabalho tem dois objetivos principais: (i) propor um processo genérico
para avaliacdo do aprisionamento entre plataformas de nuvem através de uma
abordagem de teste de compatibilidade; (ii) aplicar o processo proposto para avaliar o
aprisionamento entre uma plataforma publica (Amazon EC2) e trés plataformas
privadas (OpenStack, Eucalyptus e OpenNebula). A justificativa para escolha da
Amazon EC2 como base ¢ que em termos de ambiente de nuvem comercial, a Amazon
¢ lider de mercado e, por esse motivo, algumas plataformas de nuvem open-source,
como Eucalyptus, OpenStack e OpenNebula, preconizam que disponibilizam acesso a
seus servicos via a API da Amazon EC2. No entanto, na literatura nao ha relato sobre a
existéncia de uma abordagem sistematica utilizada para a avaliacdo da compatibilidade
dessas nuvens com a EC2. Esse trabalho mostra uma avaliagdo da compatibilidade e
investiga se a compatibilidade existente ¢ suficiente para evitar o problema de
aprisionamento.
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O artigo esta estruturado em cinco segdes. A Secdo 2 apresenta trabalhos que
realizam comparagdes entre plataformas de nuvens. A Secdo 3 apresenta o processo
definido nesse trabalho para avaliar o aprisionamento entre plataformas de nuvens. A
Secdo 4 descreve um estudo de caso que aplica o processo avaliativo proposto e os
resultados obtidos em cada fase. Por fim a Secdo 5, contém as conclusdes.

2. Trabalhos Relacionados

Existem varios estudos que buscam comparar e avaliar plataformas de nuvem privadas e
hibridas, de modo que potenciais usuarios, desenvolvedores e administradores possam
ter um conjunto de dados para ajuda-los a decidir qual seria a plataforma mais adequada
para suas demandas. No trabalho desenvolvido por [Peng et al 2009] sdo comparadas as
plataformas Eucalyptus, OpenNebula, entre outras. Na descri¢do da compatibilidade ¢
afirmado que a Eucalyptus tem suporte a API EC2. Apesar de tal conclusdo, o estudo
ndo deixa claro como tal resultado foi obtido. Outro exemplo ¢ encontrado em
[Mahjoub et al. 2011] no qual as plataformas Eucalyptus e OpenNebula, dentre as
avaliadas, sdo ditas compativeis com Amazon EC2 enquanto que a OpenStack ndo. De
forma semelhante ao artigo citado anteriormente, ndo ha clareza na sistemdtica que
levou a essa conclusdo. O trabalho realizado por [von Laszewski, et. al 2012] afirma
que a API EC2 ¢ um padrao “de fato” e que as trés plataformas objetos de estudo neste
trabalho sdo apresentadas como compativeis a API EC2. Embora seja ressaltado que
essa compatibilidade corresponde as funcionalidades bésicas como: registro e upload de
imagens e execucdo, finalizacdo e descricdo de mdaquinas virtuais, mais uma vez a
abordagem metodoldgica nao ¢ salientada.

Algumas solugdes de cddigo aberto para computacdo na nuvem sdo comparadas
em [Endo, et al 2010] e sdo apresentados os desafios que os desenvolvedores enfrentam
para trabalharem com solug¢des usando plataformas de nuvens. Esse trabalho analisou a
capacidade da API de trabalhar com diferentes tipos de sistemas operacionais e diversos
tipos de maquinas virtuais. Além disso, esse trabalho analisou as restrigdes que a
referida API impde aos programadores, assim como os acessos destes na solugao.

O presente trabalho diferencia-se dos demais nos seguintes aspectos: (i)
apresentacao de um processo genérico de avaliacdo do aprisionamento com sistematica
bem definida; (ii) avaliagdo especifica do aprisionamento em termos da API fornecida
pelas plataformas, ndo abordando outros problemas de aprisionamento como os
relacionados a imagens e virtualizagdo e (iii) uso de teste de compatibilidade para
avaliar o processo proposto através de um estudo de caso que compara o aprisionamento
entre plataforma publica (Amazon EC2) e trés plataformas privadas (OpenStack,
Eucalyptus e OpenNebula).

3. Processo de Avaliacdo de Aprisionamento

Esta secdo descreve a metodologia definida nesse trabalho para avaliar o
aprisionamento entre plataformas de nuvem através de uma abordagem de teste de
compatibilidade. O teste de compatibilidade [Lewis, W. E. 2000] busca identificar
incompatibilidades entre componentes. Neste caso, o teste de compatibilidade sera
utilizado para avaliar se as interfaces fornecidas pelas plataformas de nuvem sao
compativeis ou ndo com uma interface especifica. O processo de avaliagdo aqui
proposto foi inspirado em [Mariani, L. et al. 2007; Flores e Polo 2009] e ¢ formado por
trés etapas, como descritas na Figura 1.
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Figura 1. Processo para avaliacdo de Nivel de Aprisionamento

A primeira fase do processo de avaliagdo de aprisionamento é responsavel por
analisar o comportamento de uma das plataformas envolvidas no processo de avaliagao.
A Plataforma A ¢ geralmente representada pela plataforma onde uma determinada
aplicagdo esta implantada. Nesta fase sdo gerados casos de teste unitarios (CT), isto é
casos de teste da menor unidade, no caso métodos, que buscam descrever diferentes
aspectos das funcionalidades fornecidas pela Plataforma A. Note que o objetivo dos
casos gerados nesta fase nao ¢é procurar defeitos na Plataforma A, mas representar seu
comportamento. Dado que os CTs s@o executados com sucesso na Plataforma A, espera-
se resultado similar durante a execug¢do dos CTs na Plataforma B, para que a mesma
seja compativel com a Plataforma A. Maiores detalhes sobre esta fase serdo descritos na
Secao 4.2.

Por sua vez, a segunda fase do processo de avaliacdo consiste em avaliar se a
interface fornecida pela Plataforma B ¢ sintaticamente compativel com a interface
fornecida pela Plataforma A. A Plataforma B ¢ geralmente representada por uma
plataforma alvo de uma possivel migragdo. A compatibilidade sintatica avalia possiveis
diferencas entre nomes e pardmetros dos elementos da interface. Tal compatibilidade é
testada através de execucdo dos casos de teste gerados na fase anterior (CTs) na
Plataforma B. Se o caso de teste passar, o referido método testado ¢ inserido em uma
lista de métodos com provavel compatibilidade. Por outro lado, se o caso de teste falhar,
o método € marcado como incompativel.

A tltima fase do processo proposto avalia se 0 comportamento da Plataforma B
¢ o mesmo da Plataforma A para os métodos avaliados. Isto implica em executar os
casos de teste na Plataforma B e avaliar através de monitores se o comportamento
observado ¢ o mesmo esperado pela Plataforma A. Para reduzir o numero de monitores
gerados, este processo monitora apenas os métodos que compdem a lista de métodos
gerada na fase anterior. Maiores detalhes sobre esta fase serdo descritos na Secao 4.3.

J4

A geracdo de monitores ndo ¢ uma tarefa trivial uma vez que exige o
monitoramento assincrono de varios atributos da nuvem avaliada. Por este motivo, o
processo foi dividido entre compatibilidade sintdtica (fase 2) e semantica (fase 3),
visando com isso reduzir o nimero de monitores a serem gerados.

4. Estudo de Caso

Como descrito na Sec¢do 2, varios artigos afirmam que as plataformas OpenStack,
Eucalyptus e OpenNebula sdo compativeis com a APl Amazon EC2. No entanto,
nenhum deles quantifica tal compatibilidade. Diante disto, esta se¢@o ird detalhar como
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0 processo proposto pode ser utilizado para quantificar o aprisionamento entre uma
plataforma publica (Amazon EC2) e trés plataformas privadas (OpenStack, Eucalyptus
e OpenNebula).

Para efeito de ilustragdo, a Amazon EC2 serd considerada a plataforma original (que
hospeda uma aplicagdo ficticia A), enquanto que as plataformas privadas serdo tratadas
como plataformas candidatas a hospedarem tal aplicagdo A. Neste caso, o objetivo do
estudo de caso ¢ quantificar a compatibilidade entre a Amazon EC2 e as outras
plataformas avaliadas. Quanto maior a compatibilidade, menor sera o aprisionamento.

4.1. Plataformas Avaliadas e Ambiente de Execucao

Para este estudo de caso, a Amazon Elastic Compute Cloud (EC2) foi escolhida como
plataforma original por ser, atualmente, a nuvem comercial mais popular, estavel e rica
em recursos [Juve et al. 2009], mantendo a lideran¢a do mercado e sendo utilizada em
varias solugdes [Juve et al. 2009, Juve et al. 2010, Turcu, Foster e Nesterov 2009, Lenk
et al. 2011], de forma que sua API de acesso a AWS EC2 ¢ considerada um padrao “de
fato” [von Laszewski, et. al 2012]. Por sua vez, as plataformas OpenStack, Eucalyptus e
OpenNebula foram escolhidas para compor a avaliagdo por serem consideradas as
principais plataformas que suportam a implantacdo de nuvens Privada e Hibridas [Khan,
Ylitalo ¢ Ahmed 2011]. As segdes seguintes descrevem suscintamente cada uma das
plataformas avaliadas.

4.1.1. Amazon Web Services (AWS)

O Amazon Web Services (AWS) sdo servicos de nuvem providos pela Amazon. Estes
servigos oferecem poder computacional, facilidades de armazenamento e varias outras
funcionalidades que permitem que empresas implantem aplicagdes e servigos com
suporte a escalabilidade e confiabilidade. O AWS ¢ formado por varios servigos: (i)
Amazon Elastic Compute Cloud (EC2), Amazon Simple Storage Service (S3), Amazon
Relational Database Service (RDS), Amazon SimpleDB, entre outros servigos.

Para este estudo de caso, iremos restringir a avaliagdo apenas ao Amazon EC2
dado que este € o Unico servigo suportado por todas as outras plataformas avaliadas. O
Amazon EC2 é um servigo que oferece capacidade de computagdo redimensiondvel na
nuvem. Esse servigo apresenta-se como um verdadeiro ambiente de computacao virtual,
permitindo aos usudrios, através de uma interface Web, criar, usar e gerenciar maquinas
virtuais com sistemas operacionais Windows e Linux, ou mesmo iniciar tais maquinas
de acordo com as necessidades das aplicacdes.

4.1.2. OpenStack

OpenStack [OpenStack 2012] ¢ uma cole¢do de projetos de software open-source que
podem ser utilizados por empresas ou provedores de servicos para implantar uma
infraestrutura de nuvem privada ou hibrida. O OpenStack ¢ constituido por trés servicos
principais:  OpenStack Compute Infrastructure (Nova), OpenStack Storage
Infrastructure (Swift) e OpenStack Imaging Service (Glance).

Para efeito deste estudo de caso, o principal servigo utilizado sera o OpenStack
Compute Infrastructure (Nova). O Nova implementa um servi¢co de computagao virtual,
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incluindo a cria¢do, iniciacdo e geréncia de instancias de maquinas virtuais, o
gerenciamento da infraestrutura de rede e o controle de acesso de usudrios aos recursos
da nuvem. Seu desenvolvimento teve como base o servigo Nebula, desenvolvido pela
NASA. E semelhante em escopo ao servico EC2 da Amazon e expde suas
funcionalidades para usuarios através de suas APIs [OpenStack 2012].

4.1.3. Eucalyptus

Eucalytpus [Eucalyptus 2012] é um framework open-source de computagdo em nuvem
que permite a criacdo de clusters privados em datacenters. O Eucalyptus ¢ constituido
pelos seguintes servigos: Cloud Controller (CLC), Walrus Storage Controller (WS3),
Cluster Controller (CC), Node Controller (NC) e Elastic Block Storage Controller
(EBS).

Neste estudo de caso, o principal servico utilizado serd o Cloud Controller
(CLC). O CLC implementa o ponto de entrada na nuvem para usudrios e
administradores, oferecendo um conjunto de APIs para facilitar sua administragdo. O
CLC ¢ responsavel por coletar informagdes dos controladores de nos de execucdo e
tomar decisdes de escalonamento repassadas aos controladores de clusters [Eucalyptus
2012].

4.1.4. OpenNebula

O OpenNebula [OpenNebula 2012] ¢ um projeto open-source que compreende um
conjunto de ferramentas que viabilizam a geréncia de datacenters e a criagcdo de nuvens
privadas ou hibridas virtualizadas segundo o modelo de infraestrutura como servigo. O
OpenNebula ¢ composto por cinco componentes principais: (i) interfaces e APIs, que
permitem a interagdo de um usudrio com uma infraestrutura estabelecida com o
OpenNebula; (ii) grupos e usudrios, responsdveis pela criacdo de contas e grupo e pelos
mecanismos de autenticacdo e autorizagdo que o sistema fornece; (iii) controle de rede,
subsistemas responsaveis gerenciar a integracao com outras redes ou datacenter, (iv)
host e virtualizagdes, que suporta gerenciadores de virtualizagdo para geréncia do ciclo
de vida; e (v) monitoramento das mdaquinas virtuais € o componente para
armazenamento que pode ser configurado para suportar um sistema de arquivos
compartilhado ou ndo [OpenNebula 2012].

Em nosso estudo de caso, o principal servigo avaliado serd o OpenNebula EC2
Query. O EC2 Query API ¢ um servigo Web que permite o gerenciamento de maquinas
virtuais em uma nuvem OpenNebula [OpenNebula 2012].

4.1.5. Ambiente de Execucao

Para esta avaliacdo foram utilizadas as versdes Diablo do OpenStack, Eucalyptus 3.1 e
OpenNebula 3.4. Tais plataformas foram instaladas em um servidor HP Proliant ML350
Go6, 24 CPUs de 2.4GHz, 32 GB de memoria e 2 TB de disco. Foi utilizado ainda o
gerenciador de maquina virtual Xen Server na versdao 5.6 e a distribuicdo GNU/Linux
Ubuntu Server 11.04 com kernel atualizado para versao 3.2.0-23. A configuragdo single
node, onde todos os componentes sdo instalados em um mesmo servidor, foi utilizada
para todas as plataformas. Tal configuragdo foi utilizada para garantir que todas as
plataformas analisadas usassem a mesma arquitetura de hardware e software.
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4.2. Primeira Fase: Representacio do Comportamento da EC2

O objetivo desta primeira fase da avaliagdo € gerar um conjunto de casos de teste (CTs)
unitarios que representem o comportamento da plataforma original (Amazon EC2), de
modo que todas as suas funcionalidades sejam exercitadas.

A documentacdo e os métodos que compdem a API da plataforma avaliada sao
pontos que devem ser considerados durante a geragdo dos CTs. Por exemplo, as
funcionalidades da Amazon estao descritas por meio de documentagdao e de uma API
disponiveis através de kits de desenvolvimentos de aplicativos (SDK). Para este estudo
de caso, foi utilizado o SDK Java (release 1.2.15), em virtude do mesmo ser
amplamente utilizado e independente de sistema operacional.

Os casos de teste foram gerados com base nos métodos fornecidos pela classe
“com.amazonaws.services.ec2.AmazonEC2Client”. Tal classe disponibiliza um conjunto
de 113 métodos que permitem gerenciar as funcionalidades da Amazon EC2.

01 public class BehaviorTestCase extends TestCase {
02 static boolean monitorFlag = false;

03
04 public static AmazonEC2 ec2;

05 public static void init(String endPoint, String accessKey, String secretKey) throws Exception {

06 BasicSessionCredentials credentials = new BasicSessionCredentials(accessKey, secretKey,"");
07 ec2 = new AmazonEC2Client(credentials);

08 ec2.setEndpoint(endPoint);

oo oo .

10 public void testDescribelmages(){

1 ec2.describelmages();

12 int statusCodeReturn = TestCaselLogger.getstatusCode("Describelmages", monitorFlag);

13 assertEquals("Compativel", true, (statusCodeReturn >= 200 && statusCodeReturn <= 206));
14 }

15 }

Figura 2. Cddigo de Exemplo do caso de teste Describelmages.

A Figura 2 mostra um exemplo de caso de teste utilizado para testar o método
describelmages(). O método init (Linhas 4-8) ¢ responsavel por criar uma instancia da
classe AmazonEC2Client e recebe como pardmetro trés variaveis: um endpoint, uma
accesskey e uma secretkey. O endpoint representa o endereco de rede do servidor alvo
da solicitagdo. Por sua vez, a varidvel accesskey e secretKey representam a identificagdo
alfanumérica tnica do usudrio e sua senha, respectivamente.

O método testDescribelmages() representa o caso de teste unitario, onde uma
invocacdo ao método describelmages() da AP1 da Amazon EC2 ¢ realizada (linha 10).
Cada invocagao a API da Amazon EC2 envia mensagens através do protocolo Hypertext
Transfer Protocol (HTTP) contendo os detalhes da solicitagdo. Ao tratar tal mensagem,
a plataforma alvo retorna uma mensagem de resposta HTTP contendo o status code
[HTTP/1.1]. Através de uma analise do cdédigo fonte do SDK da Amazon (Classe
com.amazonaws.http.AmazonHttpClient), foi observado que toda mensagem de resposta
com status code entre valor 200 a 206 ¢ considerada como requisi¢do bem sucedida. O
status code de cada mensagem resposta ¢ obtido através de uma andlise no log gerado
pelo proprio SDK da Amazon.

Para realizar tal analise, foi implementada a classe TestCaseLogger que
relaciona cada invoca¢do de método com sua respectiva mensagem de resposta (status
code). A Figura 3 descreve a relacdo entre os casos de teste e a classe TestCaselLogger.
O status code da invocagdao do método describelmages € obtido através da invocagdo do
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método getstatusCode. Tal método recebe como pardmetro o nome do método cuja
status code deve ser retornado. O segundo parametro sera detalhado na Sec¢ao 4.4.

TestCaselogger
Gerencia
A
¥ Relacdona l
Casosde —invoca-» Javis AWS SOK RS ree
Teste
4 Arguivo de Log
HTTP

Figura 3. Arquitetura dos casos de teste gerados na Fase 1.

Baseado na arquitetura mostrada na Figura 3, foi utilizada a ferramenta IDE
Eclipse [Eclipse 2012] em conjunto com o framework JUnit [JUnit 2012] para a geragao
de um caso de teste para cada método da API disponivel no AWS SDK Java. A
execucao dos casos de teste foi organizada de modo que respeitasse a sequéncia exibida
na Tabela 1. Tal sequéncia permite criar um conjunto de elementos (Gateways, DHCPs,
Images, etc), realizar operacdes de modificagdo sobre estes elementos, consultar se tais
mudangas foram realizadas e finalmente remover os elementos criados.

Tabela 1. Sequéncia de execucao dos casos de teste.

Ord. | Operagdo Métodos

CreateCustomerGateway, CreateDhcpOptions, Createlmage, CreatelnternetGateway, CreateKeyPair'™,
. CreateNetworkAcl, CreateNetworkAclEntry, CreatePlacementGroup, CreateRoute, CreateRouteTable,
1 Criar CreateSecurityGroup™, CreateSnapshot™ CreateSpotDatafeedSubscription, CreateSubnet, CreateTags,
CreateVolume'™, CreateVpc, CreateVpnConnection, CreateVpnGateway

AllocateAddress™3 AssociateAddress® AssociateDhcpOptions, AssociateRouteTable,
AttachinternetGateway, AttachVolume? AttachVpnGateway, AuthorizeSecurityGroupEgress,
AuthorizeSecurityGrouplngress'™ Bundlelnstance, CancelBundleTask, CancelSpotinstanceRequests,
Deregisterlmage? DetachinternetGateway, DetachVolume? DetachVpnGateway, DisassociateAddress?,
DisassociateRouteTable, ImportKeyPair?, ModifylmageAttribute, ModifyinstanceAttribute,

2 Modificar | ModifySnapshotAttribute, Monitorinstances, PurchaseReservedinstancesOffering, Rebootinstances™,
Registerimage? ReleaseAddress®, ReplaceNetworkAclAssociation, ReplaceNetworkAclEntry,
ReplaceRoute, ReplaceRouteTableAssociation, RequestSpotinstances, ResetimageAttribute,
ResetinstanceAttribute, ResetSnapshotAttribute, RevokeSecurityGroupEgress,
RevokeSecurityGrouplngress™, Runinstances'3, Startinstances™, Stopinstances™ Terminatelnstances'?,
Unmonitorinstances

ConfirmProductinstance? DescribeAddresses', DescribeAvailabilityZones'™, DescribeBundleTasks,
DescribeConversionTasks, DescribeCustomerGateways, DescribeDhcpOptions, DescribelmageAttribute,
Describelmages'3, DescribelnstanceAttribute, Describelnstances'3 DescribelnstanceStatus,
DescribelnternetGateways, DescribeKeyPairs'™, DescribeNetworkAcls, DescribePlacementGroups,

3 Consultar DescribeRegions', DescribeReservedinstances? DescribeReservedinstancesOfferings?,
DescribeRouteTables, DescribeSecurityGroups'™, DescribeSnapshotAttribute, DescribeSnapshots™,
DescribeSpotDatafeedSubscription, DescribeSpotinstanceRequests, DescribeSpotPriceHistory,
DescribeSubnets, DescribeTags, DescribeVolumes'3 DescribeVpcs, DescribeVpnConnections,
DescribeVpnGateways, GetConsoleOutput™, GetPasswordData

DeleteCustomerGateway, DeleteDhcpOptions, DeletelnternetGateway, DeleteKeyPair™,
DeleteNetworkAcl, DeleteNetworkAclEntry, DeletePlacementGroup, DeleteRoute, DeleteRouteTable,
4 Deletar DeleteSecurityGroup™, DeleteSnapshot™, DeleteSpotDatafeedSubscription, DeleteSubnet, DeleteTags,
DeleteVolume™, DeleteVpc, DeleteVpnConnection, DeleteVpnGateway

A partir da geragdo dos casos de teste, foi observado que dos 125 métodos da
API, 12 métodos (mostrados na Tabela 2) ndo sao implementados pelo SDK fornecido
pela Amazon. Ao se consultar a documentagdo da Amazon, constatou-se que esta ¢ uma
limitagao intrinseca da versao do SDK utilizada.
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Tabela 2. Métodos néo avaliados.

Métodos da EC2 APl nao implementados pelo AWS SDK Java

AttachNetworkinterface | DescribeNetworkinterfaceAttribute | ImportVolume
CancelConversionTask DescribeNetworkInterfaces ModifyNetworkInterfaceAttribute
CreateNetworkinterface | DetachNetworkInterface ReportinstanceStatus,
DeleteNetworkinterface | Importinstance ResetNetworkInterfaceAttribute

4.3. Segunda Fase: Compatibilidade sintatica

Na avaliagcdo da compatibilidade sintatica, o objetivo € verificar se a implementacao da
interface AWS EC2 disponibilizada pela Plataforma B (OpenStack, Eucalyptus e
OpenNebula) ¢ compativel com sintaxe dos métodos fornecidos pela Plataforma A
(Amazon EC2). Assim, considerando que os casos de teste (CTs) gerados na fase
anterior representam as funcionalidades da API EC2, na Amazon, o objetivo desta fase
¢ avaliar se o0 mesmo conjunto de CTs sdo executados, com sucesso, para cada
Plataforma B avaliada. Se o caso de teste for executado com sucesso (obter um stafus
code entre valor 200 a 206), entdo tal método testado ¢ considerado sintaticamente
compativel com a API EC2.

Cada requisicao a API EC2 baseia-se no protocolo HTTP. Dessa forma, a ordem
dos parametros nao interfere no codigo de retorno. Caso haja a exclusdo de algum
parametro ¢ retornado um codigo de erro e considera-se ndo compativel. Para observar
esse comportamento foi necessario manipular o cddigo do AWS SDK. Dado que ao
utilizar apenas o AWS SDK tal comportamento ¢ encapsulado em objetos de retorno.
Salientamos que foi preciso diminuir o nivel de seguranca das requisi¢cdes submetidas as
nuvens OpenStack e Eucalyptus, uma vez que por padrao o AWS SDK utiliza a versao
“V2” do algoritmo “HmacSHAI”, tendo sido necessario fazer uso da versdo “V1”
nessas duas plataformas.

Com a avaliacdo da plataforma da Amazon EC2, realizada na fase 1, foram
identificados 113 métodos que tiveram suas chamadas implementadas em casos de
testes. Os resultados obtidos na segunda fase revelaram um comportamento singular da
plataforma OpenNebula, uma vez que todos os métodos foram compativeis
sintaticamente. Na Eucalyptus, 34 foram compativeis e na OpenStack, 26. Os resultados
comparativos da Fase 1 e Fase 2 sdo apresentados na Tabela 3.

Tabela 3. Resultados das Fases 1 e 2 do processo avaliativo.

Plataformas | Numero de Métodos compativeis
Avaliadas Fase 1 Fase 2
Amazon EC2 113 n/a
OpenStack n/a 26
Eucalyptus n/a 35
OpenNebula n/a 113

4.4 Terceira Fase: Compatibilidade seméntica

A terceira fase objetiva monitorar o comportamento na plataforma B (OpenStack,
Eucalyptus e OpenNebula) durante a execugdo dos casos de testes (CTs) selecionados
na fase 2. O monitoramento ira garantir se a acao solicitada pelo caso de teste foi
realizada como esperado na plataforma avaliada. Para isso, deve ser implementado um
monitor para cada caso de teste que foi executado com sucesso na fase anterior.
Considerando que, em muitos casos, a implementagdo do monitor ndo ¢ uma tarefa
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trivial, a divisao da avaliagdo em compatibilidade sintatica e semantica permitiu reduzir
o numero de monitores implementados para as plataformas OpenStack e Eucalyptus.

Um cenario que exemplifica a necessidade do monitoramento para comprovar a
compatibilidade semantica entre plataformas ¢ representado pelo comportamento do
método Runlnstances. Esse método inicia a execu¢do de uma ou mais instancia(s) na
nuvem, tal operacdo ndo ¢ realizada de forma sincrona. Isto ocorre, pois para efetuar tal
acdo a plataforma deve carregar as informagdes da imagem para que o hypervisor
(gerenciador de maquinas virtuais) responsavel possa iniciar a execu¢do da maquina
virtual que representard a instancia. Todo esse processo demanda certo intervalo de
tempo, de forma que uma chamada ao método Runlnstances apenas garante que o
processo foi iniciado. Assim, a comprovagao da eficacia da chamada efetuada, isto &, se
a instancia estd de fato executando, deve ser realizada por um monitor de
comportamento.

Como mostrado na Figura 1, os mesmos casos de teste gerados na fase 1 ¢ que
foram sintaticamente compativeis na fase 2 sao utilizados na fase 3. No caso de teste
ilustrado na Figura 2, para realizar o monitoramento das ac¢des invocadas ¢ necessario
apenas mudar o valor da variavel monitorFlag de false para true. Tal mudanga fara com
que a classe TestCaseLogger procure por um monitor previamente registrado para
monitorar tal acdo. Além disso, quando o segundo parametro do método getstatusCode
¢ informado como true, este método fica bloqueado até que o monitor retorne se a
operacao foi bem sucedida ou ndo.

01 | public class RuninstanceResource extends ServerResource implements Runinstace {
02 @Get

03 public int monitore(String instanceld) {

04 return monitoreTentativa(0, instanceld);

05 }

06 private int monitoreTentativa(int tentativa, String instanceld){
07 int retorno = 400;

08 try {

09 if(OpenStackAPIClient.getStatusinstance(instanceld).equals("running")){
10 return 200;

11 lelse{

12 if(tentativa <= 9){

13 Thread.sleep(30000);

14 return monitoreTentativa(++tentativa, instanceld);

15 }

16 }

17 } catch (InterruptedException e) {

18 e.printStackTrace();

19 }

20 return retorno;

21 }

22 |}

Figura 4. Exemplo de Implementac¢io do Monitor.

Um exemplo de monitor implementado em Java, com o Restlet Framework
[Restlet 2012], ¢ ilustrado na Figura 4. Neste caso, o comportamento do Runinstances ¢
monitorado, através do método monitore. Tal método recebe como parametro o
instanceld (linha 03) que representa a identificacdo Unica da instancia iniciada via o
caso de teste testRunlnstances. Através desse parametro o monitor requisita
informagdes sobre a instincia que esta sendo iniciada. Dentre os atributos retornados, o
instanceState define o estado da instancia, que pode ser: pending, running, shutting-
down, terminated, stopping ou stopped. Para isso, o monitor efetua 10 requisi¢des (linha
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12-14) a plataforma, sendo uma a cada 30 segundos (linha 13), consultando se a
instancia daquele instanceld ja possui um instanceState de valor running (linha 09),
caso isso ocorra, o monitor retorna para o TestCaseLogger um status code com valor
200 (linha 20), indicando que a operacao foi bem sucedida. Note que o monitor descrito
na Figura 4 estd executando em uma instancia da nuvem OpenStack e usa a propria API
do OpenStack para realizar tal monitoramento.

ApoOs a execucdo dos casos de teste e dos seus respectivos monitores, 0S
resultados obtidos mostram que, dos 113 métodos avaliados: na OpenStack, 26 sao
compativeis e 87 nao sao compativeis; na Eucalyptus, 34 sdo compativeis € 79 nao; e na
OpenNebula, 10 sdo compativeis, enquanto 103 ndo sdo. A Tabela 4 resume o nimero
de métodos compativeis para cada fase do processo de avaliagdo. A lista de todos os
métodos compativeis pode ser obtida na Tabela 1. Os métodos que possuem um nimero
sdo métodos que obtiveram compatibilidade semantica com alguma plataforma. A
presenga do nimero 1 indica que o método ¢ compativel com a plataforma OpenStack,
enquanto que 2 representa compatibilidade com a plataforma Eucalyptus e 3 indica a
compatibilidade com OpenNebula. Por exemplo, o método Runinstances'?® ¢
compativel com todas as plataformas avaliadas, enquanto que DetachVolume’ ¢
compativel apenas com a plataforma Eucalyptus.

Tabela 4. Resultados por Fases (1,2 e 3) do processo avaliativo.

Plataformas Numero de Métodos compativeis
Avaliadas Fase 1 Fase 2 Fase 3
Amazon EC2 113 n/a n/a
OpenStack n/ 26 26
Eucalyptus n/a 34 34
OpenNebula n/a 113 10

Quanto aos métodos compativeis na terceira fase, as plataformas Eucalyptus e
OpenStack obtiveram o mesmo resultado da fase anterior. Por outro lado, a plataforma
OpenNebula apresentou apenas 10 métodos compativeis quando na fase anterior tinha
sido a melhor avaliada. Esse comportamento ocorre devido a implementacdo da API
EC2 dessa plataforma possuir um cédigo que retorna um status code de sucesso (200)
para qualquer chamada efetuada a ela, mesmo essa chamada ndo estando propriamente
implementada.

Considerando apenas os 113 métodos testados, a compatibilidade das
plataformas avaliadas foi de 23,01% na OpenStack, 30,09% na Eucalyptus e 8,85% na
OpenNebula. Considerando que quanto menor for a compatibilidade entre plataformas,
maior serd o aprisionamento. Concluimos que o aprisionamento nas plataformas objetos
da avaliagdo foi de 76,99% (100% - 23,01%), 69,61% (100% - 30,09%) e 91,15%
(100% - 8,85%) para a OpenStack, Eucalyptus e OpenNebula, respectivamente.

Quando analisamos a compatibilidade por funcionalidade, observamos que
algumas funcionalidades chegam a ter 100% de compatiblidade, entretanto a grande
maioria ainda possui 0% de compatibilidade. Na Tabela 5 apresentamos os resultados
agrupados por funcionalidade e adotamos as abreviaturas M para ntimero total de
métodos da funcionalidade, C para quantidade de compativeis, N para ndo compativeis
e %C para a porcentagem da compatibilidade.
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Tabela 5. Compatibilidade por Funcdo EC2 APL

Amazon EC2 API OpenStack Platafgl:g?;p‘:xghadasOpenNebuIa
Funcionalidade M | C|NC| %C C INC| %C C|NC| %C
Amazon DevPay 11 0] 1 0%| 1| 0| 100%| O 1 0%
AMiIs 71 1 611429% | 3 414286%| 1 6114,29%
Availability Zones and Regions 2| 2| 0| 100%| 2| O] 100%| 0| 2 0%
Customer Gateways 3] 0] 3 0%| 0] 3 0%| O 3 0%
DHCP Options 4| 0| 4 0%| 0| 4 0%| 0| 4 0%
Elastic Block Store 11| 6 5(5455% | 8 3172,73%| 0| 11 0%
Elastic IP Addresses 5] 2] 3 40%| 2| 3 40%| 5| 0| 100%
General 1| 1| 0| 100%| 1| 0| 100%| 0| 1 0%
Instances 10| 6 4 60%| 6 4 60%| 4 6 40 %
Internet Gateways 5| 0] 5 0%| 0] 5 0%| O 5 0%
Key Pairs 4| 3] 1 75%| 4| 0| 100%| 0| 4 0%
Monitoring 2| 0 2 0%| 0] 2 0%| O 2 0%
Network ACLs 71 0| 7 0%| 0| 7 0%| 0| 7 0%
Placement Groups 3] 0] 3 0%| 0| 3 0%| 0| 3 0%
Reserved Instances 3] 0] 3 0%| 2| 1(6667%| 0 3 0%
Route Tables 9/ o] 9 0%| 0| 9 0%| 0] 9 0%
Security Groups 7| 5| 2|71,43%| 5| 2|71,43%| O 7 0%
Spot Instances 71 0] 7 0%| 0] 7 0%| 0 7 0%
Subnets 3] 0] 3 0%| 0| 3 0%| 0| 3 0%
Tags 3] 0 3 0%| 0 3 0%| O 3 0%
VM Import 1] 0 1 0%| 0 1 0%| 0 1 0%
VPCs 31 0 3 0%| 0 3 0%| 0 3 0%
VPN Connections 3] 0] 3 0%| 0| 3 0%| 0 3 0%
Virtual Private Gateways 5/ 0] 5 0%| 0] 5 0%| 0 5 0%
Windows 4| 0| 4 0%| 0| 4 0%| 0| 4 0%
Totais 113 (26| 87[23,01% (34| 79|/30,09% |10|103| 8,85%

Conforme os resultados apresentados, a plataforma Eucalyptus, que foi a de
maior compatibilidade, teve sua compatibilidade igual a apenas 30,09%. Comprovando
que a compatibilidade com a Amazon EC2 API n3o ocorre em nenhuma das
plataformas avaliadas. Caso seja considerada a andlise apenas das funcionalidades
principais, como afirma [von Laszewski, et al. 2012], AMIs (geréncia de imagens) e
Instances (geréncia do ciclo de vidas das instancias), a plataforma Eucalyptus
novamente destaca-se como melhor avaliada (52,94%), a OpenStack fica com 41,18% e
a OpenNebula com 29,41%.

Como justificativas para a ndo compatibilidade foram elencados trés motivos: (i)
a plataforma ndo possuia a funcionalidade avaliada, (ii) a plataforma possui tal
funcionalidade, mas ela ¢ incompativel com a EC2 e (ii1) a plataforma possui tal
funcionalidade, mas o médulo EC2 da plataforma ndo implementa tal chamada. Os
resultados dessa andlise estdo exibidos na Tabela 6 que segue a notagdo I para o

primeiro motivo, Il para o segundo e III para o terceiro.

Tabela 6. Motivos para Nao Compatibilidade.

Plataformas | Motivos para Nao compatibilidade
Avaliadas I I I
OpenStack 69 6 11
Eucalyptus 61 1 9
OpenNebula 74 0 29

As funcionalidades que expdem servigos proprios da Amazon foram as
principais responsaveis pelos resultados de ndo compatibilidade, como exemplo
destacam-se: Network ACls, Placement Groups, Virtual Private Gateways, entre outras.
E mesmo uma das funcionalidades principais como [Instances, ndo obteve 100% de
compatibilidade em nenhuma das plataformas.
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5. Conclusao

Este artigo propds um processo que avalia o aprisionamento entre plataformas de
nuvens. O processo ¢ baseado em teste de compatibilidade entre diferentes plataformas.
Assim, quanto maior a compatibilidade entre as plataformas menor serd o
aprisionamento. O processo foi instanciado através de uma avaliagdao do aprisionamento
entre a API da Amazon EC2 e as plataformas OpenStack, Eucalyptus e OpenNebula.

Apesar de varios artigos [Peng et al 2009; Mahjoub et al. 2011; von Laszewski,
et. al 2012] concluirem que as plataformas OpenStack, Eucalyptus e OpenNebula
fornecem compatibilidade com a API da Amazon EC2, neste artigo observamos, de
forma sistemadtica, que a compatibilidade foi de apenas 23,01% na OpenStack, 30,09%
na Eucalyptus e 8,85% na OpenNebula. Esses resultados indicam que aplicacdes que
usam extensivamente a APl EC2 sofrem aprisionamento (cloud lock-in) na Amazon,
dado que a compatibilidade das plataformas avaliadas com a API EC2 ainda ¢ reduzida.
Abordagens como [OCCI 2013] e [JClouds 2013] foram propostas para reduzir o
aprisionamento, constituindo-se em uma possivel solu¢do aos questionamentos que
surgem pelos resultados apresentados. Como trabalhos futuros pretendemos selecionar
outras plataformas de nuvem livres que disponibilizem acesso via EC2 API aplicando
sobre elas estudo similar.
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