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Resumo. O gerenciamento de identidades € um ponto cen&raeguranca de
grandes aplicacdes e sistemas distribuidos. Os guianes de identidade
(IdPs) séo elementos que concentram informagéésagide usuarios. Estas
informacgcBes sdo armazenadas com cuidados espewsi®s provedores e
invasbes nao necessariamente resultam em violagéeseguranca. Mas,
intrusbes com implantes de comportamentos malisiggmlem modificar a
acdo destes elementos de autenticacdo. Individ@osuatorizados podem ser
aceitos no sistema e usuarios legitimos podenetgs acessos negados. Neste
artigo introduzimos uma abordagem de tolerancia narusées que visa
garantir o comportamento correto na autenticacaograndes sistemas.

Abstract. Identity management is a central point to theusé&g of large
applications and distributed systems. The idemrviders are elements that
concentrate critical information of users. Theséoimation are stored with
special care in these providers and intrusions a necessarily result in
security violations. But intrusions may implant mo@us behaviors which
modify the action of these providers. In this wayauthorized accesses may
be accepted into the system and legitimate usens lmaae their accesses
denied. In this paper we introduce an approach rtvusion tolerance for
ensuring the correct behavior in authenticationsanfje systems.

1. Introducéo

Em sistemas distribuidos, a aplicacdo de politcasseguranca de servigos do sistema
dependem, principalmente, dos controles de autgdiace autorizagdo. A abordagem
convencional empregada na concretizacdo destelsmné baseada na implementacao
dos mesmos sobre provedores de servigos (SPs)u@iaisleve se autenticar junto a
um servico e fica sujeito a politica de autorizagdanesmo. A complexidade das apli-
cacgOes e sistemas distribuidos atuais torna estielmbmitado. Varios modelos e in-
fraestruturas nos ultimos anos tém sido introdigidade estes controles tomam forma
a partir de um conceito mais amplo que é o de gemaento de identidades.

No caso de sistemas distribuidos de larga escate ctouds grades e redes
colaborativas, o gerenciamento de identidades sievmsear em uma infraestrutura que
integre politicas e tecnologias, permitindo asrdifees organizacées que participam
destes sistemas e aplicagcfes ultrapassar seusio®toirais (dominios administrativos
ou de politicas). Diante disto, usuarios e aplieacpodem ter acesso, de maneira
segura, a recursos remotos, desde que possuaradenanis exigidas pelas politicas
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destes recursos. A infraestrutura necessaria payaranciamento de identidades en-
volve muitas vezes um sistema de autenticacéol(usnte em sistemas de larga escala
corresponde a uma rede de autoridades de auté&)oa@m sistema de gerenciamento
de atributos (servico que fornece informacdes ad@s sobre usuarios). Estes
atributos, individual ou coletivamente, podem idfesar o usuario (autenticacao) e for-
necer as informagfes necessérias (atributos doiospara a realizacdo dos controles
de autorizacdo (controle baseado em atributos) ipedm assim, a execucdo das
operacdes solicitadas. Em muitas propostas e stftdaras, as autoridades de autenti-
cacao também concentram o gerenciamento de asileusdo identificados como pro-
vedores de identidadesléntity Providers - IdR

Com isto, em varios modelos de gerenciamento d#tiddales (dentre os quais
destacamos o centralizado, identidades federadasreentric [Jgsang et al. 2005]), a
autenticacdo ndo é mais realizada nos SPs, maansiautoridades de autenticacdo (ou
IdP9). A autorizacdo continua sendo concretizada nessgeRjue estes conhecem seus
recursos e politicas (de aplicacéo) e devem zelaspnesmos. Nesta situacao, usuarios
e SPs ndo mais precisam manter sob sigilo listamsnuezes enormes de credenciais
(senhascertificados, atributos de usuéario, etc.). Eptesvedores de identidades (auto-
ridades de autenticacdo) passam a ser 0s ponttgsisema aplicacdo de politicas de
seguranca em sistemas distribuidos. Mas, tambéragpem servicos que ficam dispo-
niveis via Internet, estddPs estdo sujeitos a ataques que podem resultar ensdes,

0 que seria catastréfico para a seguranca dasnafdres e recursos do sistema.

O trabalho que apresentamos neste texto é paneojieto SecFuNet que se
propde a desenvolver, dentre varios servicosframeworkde seguranca pacdouds
introduzindo fung¢des de autenticagdo e autorizagéia este tipo de ambiente. Neste
sentido, apresentamos neste artigo a proposta deanhelo para tornar olslPs do
SecFuNetolerantes a intrusdo. O gerenciamento de idetgslaloSecFuNe# forte-
mente dependente de componentehatelware protegido. Odogins de usuarios sao
feitos diretamente entremartcards(de posse do usuario) e processadores seguros dis-
postos em um servidor de identidades (servidorutiendcacdo). No gerenciamento de
identidades d&ecFuNetas relacdes de confianca erirewsers(usuarios)|dPse SPs
fazem uso dos protocolos tameworkOpenID[OpenID 2007].

Embora sejam empregados componentes segurosceqost que ndo deixam
as informacoes de usuarios disponiveis emdninvadido, estes cuidados nao impe-
dem queldPs invadidos possam ter sido alvo de “implantagfes’cdmportamentos
maliciosos. Atuando segundo estes comportamenitoesdi malicioso pode certificar
individuos (intrusos) nao autorizados por politiGssim como também pode ndo au-
tenticar usuarios reconhecidos pelas mesmas pglitfs solucbes para tolerancia a
intrusbes ou a faltas bizantinas BFBYzantine Fault Tolerancg’sdo normalmente
baseadas em replicacdo Maquina de Estados (MEp¢®itdr 1990]. Varios trabalhos
presentes na literatura apresentam solucbes mdiara tolerancia a faltas maliciosas
(intrusdes), sendo os mais conheciddBBF-T [Castro and Liskov 2002] e Byzziva
[Kotla et al. 2007]. Estes trabalhos assumem quewen replicacdes, enquanto os limi-
tes de faltas maliciosas (definido cofmanéo forem atingidos, a seguranca do sistema é
garantida. Um dos problemas destas abordagenaefifo das mesmas usarem grande

! SecFuNetProject “Security for Future NetworksEdital Brasil/Europa, MCT/CNPq numero 66/2010, paste
CNPq n°590047/2011-6.



Anais 807

namero de réplicas fisicas para execucao do protoso PBFT, o niumero de réplicas
necessdrias para execucdo do protocolo é defimdw &8f + 1. Estes protocolos, se
usados para a tolerancia a intrusbetdés devido aos altos custos em termos de men-
sagens, tornaria mais custoso o desempenho dodprasdo ddogin.

O modelo de tolerancia a intrusées que usamos tedb é baseado na tecnolo-
gia de virtualizagdo e ndo envolve replicacdo disicque é benéfico para 0 nosso sis-
tema onde ofdPsfazem uso déardwareespecializado (processadores seguros) e cuja
replicagdo aumentaria os custos financeiros e @oddambém trazer novos problemas
como o aumento da disponibilidade de informacagifosas na rede. Nossa abordagem
de replicacdo faz uso de memoéria compartilhadaum& adaptacdo do modelo apre-
sentado em [Lau et al. 2012a][Lau et al. 2012b].aflaptacdes neste modelo foram
produzidas para adequa-lo as caracteristicagdiloe aos protocolos déramework
OpeniD

O artigo na secao 2 apresenta as caracteristipesm@ssas assumidas no mo-
delo de sistema usado. Questfes do esquema dantdéer malicia sdo discutidas na
secdo 3. Na sequéncia, a se¢ao 4 descreve a inftass que permite a construcéo de
provedores de identidades tolerantes a intrusé@ssPectos de implementacdo de um
prototipo e a apresentacdo de resultados de s&idecadas na secdo 5. Na se¢éo 6 sédo
recuperados e discutidos os principais trabalhlesiomados. Por fim, na secédo 7 séo
apresentadas as conclusdes finais do artigo.

2. Caracterizacao do Ambiente de Autenticacao

O processo de autenticacdo de usudrios em sistiatabuidos envolve, em um
primeiro passo, um procedimentoldgin onde um usuério, através de trocas com um
provedor de identidade (usando técnicas cameridpassword useridcertificate
ChallangéResponseetc.), tem a sua identidade validada diante dtersia. Este
procedimento, normalmente termina com o usuariebeedo do seldP um tokenou
assercado de autenticacdo que serdo usados paia sies autenticidade diante de
outras entidades do sistema em subsequentes Gesrac

Em sistemas de computacdo em nuvens, servicogeecgemento de identidades
sao usualmente implementados elouds privadas ou em servidores cdmardware
especial. A ndo colocacao de lol? emcloudspublicas se justifica pela criticidade das
informagdes. O projet&ecFuNet,por enfatizar o uso de processadores seguros no
processo de autenticacdo de usuarios, implica emtafibes de escala. Entdo o
gerenciamento de identidades deve envolver vddies cada um com o seu préprio
dominio de politica. Estes provedores de identisladl@necem assercdes de
autenticacdo, seguindo suas politicas, para usuarjprovedores de servico (SPs) de
seus dominios de politica. Nestes dominios, partanigerenciamento de identidades
segue uma abordagem centralizada onde o usuamposse de um cartdo inteligente
(smartcard, fornece informacdes que sao verificadas em wogssador seguro mdP
do seu dominio. AdP desempenha o papel de uma terceira parte confiéa®l
interagdes entre usuario e SPs.

No entanto, para sistemas complexos coohmuds, que normalmente se
estendem além destes dominios locais, este modelintdrmediacdo simples €
limitado. E necessario expandir esse modelo parasistema de gerenciamento de
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identidade com base em redes de confianca, enwdwearios destes provedores locais
de identidade. Ou seja, é necessario adotar alenglate gerenciamento onde ou 0s
IdPs de diversos dominio possuem relacbes de confian¢iee si (abordagem de
“identidades federadas”), ou 0OSPs possuem listas dédPs em quem confiam
(abordagem centrada €aiPg. Para a aplicacao destas abordagens citadasggsaeo
estender a escala das rela¢fes de confianca@fisito com o uso de Infraestruturas de
Autenticacdo e Autorizacdo. Exemplos notorios destiiaestruturas sdo $hibboleth
[Lewis 2008] e oLiberty Alliance [Liberty 2003] para abordagens de identidades
federadas ©peniDcomoabordagem centrada em SPs. No prafEoFuNetseguimos

a abordagem dO@penlD onde cada provedor de servicos mantém uma kstidRs em
gue confia e que seus usuarios devem ter idensdadegoelo menos um destdPs

3. O Modelo de Tolerancia a Intrusdes IT-VM

O uso da tecnologia de virtualizacéo torna possivienplementacdo de novos
protocolos e suportes de tolerancia a intrusdockso do algoritmo IT-VMIgtrusion
Tolerance by Virtual MachinggLau et al. 2012a], [Lau et al. 2012b] que defiapli-
cas de servidores implementadas em maquinas girfudds) isoladas e que se comu-
nicam via memoaria compartilhada na efetivacdo da teplicacdo Maquina de Estados
(ME). As réplicas e suas VMs sdo mapeadas sobrerdenum servidor fisico neste
modelo. Como o protocolo ZZ [Wood et al. 2011] MW apresenta funcbes para
alteracéo dinamica da replicacdo do modelo, oy s&picas maliciosas quando detec-
tadas, sdo removidas e substituidas de forma micie sem deixar que a replicagdo
durante seu ciclo de vida fique limitada a um nioo de falhas no sistema.

As solugbes IT-VM e ZZ operam em situacdes sernafalde réplicas com
replicacdo minimaf. + 1 réplicas ativas na configuracdo. Mas, no protoZapas VMs
de réplicas sdo executadas em um conjunto de nagjfisicas. Com isto, no ZZ, as
VMs nao interagem via memoria compartilhada mesmando estdo dispostas na
mesma maquina fisica. Estas interacdes entre Vbisesfizadas através de trocas de
mensagens via protocolos de rede, implicando ertosuslicionais no desempenho
deste ultimo protocolo. O ZZ também néo trabalhra edideia de elementos confiaveis
como o modelo IT-VM e, portanto, ndo permite a s&g@o de faltasrashe de intru-
sdes. Como queremos desempenho e tratar somentatcosbes, o modelo IT-VM se
mostram como uma base adequada para o uddPedo projetasSecFuNet

O algoritmo IT-VM descreve diferentes componenifeds réplicas isoladas em
diferentes VMs que sd@o 0s Unicos elementos visiwess rede; ii) memobria
compartilhada que €é usada pelos componentes enrerdde niveis para se
comunicarem; iii)Agreement ServicéAS, componente confidvel que se mantém
isolado da rede externa e das VMs e agrega furd@esrificacdo do comportamento
das réplicas assim como assinatura das respostagi@n aos clientes. @greement
Service por executar operacdes vitais, € assumido coman&@ieo confiavel” no
algoritmo IT-VM. A garantia de confiabilidade dsgreement Servicé baseada em
premissas de isolamento e simplicidade deste coempenque podem facilitar a
verificacdo e testes sobre o codigo do mesmo. @nemto doAS e da memoria
compartilhada é concretizado atravésgpervisorde virtualizagao.
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4. Provedor de Identidades Tolerante a Intrusdesl dP-1T)

O modelo proposto para a tolerancia a Intrusddd@¢ldP-1T) no SecFuNeenvolve a
estratificacdo de camadas apresentada na Figr&P-IT é explicitado pelo ambiente
virtualizado da figura e serve dent-enda um servidor de autenticacad®A. Este
servidor de autenticacao € construido sobrgudide processadores seguros onde cada
um destes processadores mantém dados e contrdiciades de autenticacdo de um
conjunto de usuarios. [@gin € concretizado com o uso deeridcertificateonde estes
certificados podem ser de urRKI oficial ou formados com as chaves publicas dos
usuarios sendo assinadas pelo servidor de autggicke seus dominios. As interacdes
delogin séo realizadas com a liberagao do certificaddadimente demartcarddo usu-
ario. Uma vez verificada as informacdeslaigin de um usuario, é estabelecido um ca-
nal EAP-TLS entre e@martcarde o processador seguro correspondente para adeoca
atributos que devem vir do cartdo e ficarem dispaiaineste ultimo durante toda a ses-
sdo de computagdo do usuério no sistema.

O servidor de autenticacao é isolado da rederexterdos niveis onde 0 nosso
modelo de tolerancia a intrusdes atua, atravésrdeinterface (Interface com®Ana
Figura 1). Esta interface possui a operagé&dyCertificat€) que € usada na verificacdo
de certificados de usuarios. A operagéieateSigf) é também parte desta interface e
retorna uma assinatura feita com a chave privad8Alsobre dados passados como
parametros. Outras operacdes ligadas a criacaonac@® de contas de usuario, criacao
e remocdo de certificados, introducdo e remocaatrileutos, etc, sdo visiveis apenas
para administradores do servidor de autenticacao.

IdP - IT

1dP Proxy 1dP Proxy

VM1 VM2

R

Memdria Compartilhada Servidor.de
Autenticac@o (SA)

Monitor de VMs Interface
Confiavel com o SA
Agreement Service
Grid de processadores

seguros

Ambiente Virtualizado

Figura 1 — IdP Tolerante a Intrusdes

O trabalho descrito neste texto se fixa na parteamidiente virtualizado da
Figura 1. No nivel mais alto do modeldP-TI, estdo as VMs dedP proxies
constituindo as réplicas do algoritmo IT-VM citada secdo anterior. As VMs devem
executar 0$dPs do frameworkdefinido para as relagbes de confiangé&sroFuNe(no
caso oOpenlD. EstesldPs na verdade nao controlam as contas dos usuarias, m
passam as informacdes obtidas dos usuarios, pamvaor de autenticacdo que €
mantido isolado do ambiente de rede (por isso iiitados como proxy).

As VMs que executam ddPsproxiesdo OpenlDatuam como provedores dife-
rentes com enderecos proprios. Externamente stixs\demo diferentes provedores de
identidadesOpenID Suas atuacgdes serdo consideradas como correfathas diante
de uma mesma requisi¢caoldgin de um usuario. Maquinas virtuais corretas margém
execucdo do protocolo segundo as especificagcfgearto maquinas virtuais faltosas
podem apresentar qualquer comportamento arbitréaiacomo: adulterar mensagens;
omitir seus recebimentos; omitir envios de assargdeertificar individuos néo autori-
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zados. No nivel subsequente abaixo Id&s proxies esta 0 monitor de maquinas virtu-
ais (VMM) que implementa a abstracdo de memoériapeotithada, usada para a comu-
nicacdo doddPs proxiese o Agreement ServicAS. O isolamento d&AS, que é um
dos requisitos para a correcdo do algoritmo IT-\&Warantido pela implementagcéo do
mesmo também neste nivel. Ou sej&gpeement Servicedo pode ser comprometido
através de intrusdes via rede. Na verdade as @etsudevem se limitar as VMs dios
proxiesque séo o0s unicos componentes do modelo visix@snamente.

O AS desempenha as seguintes fungdées na arquitetUfagaia 1: verificagao
das requisic6esOpenID) dos clientes recebidas pelmd®s proxies comunicagao via
interface indicada com o servidor de autenticac@i@acédo e assinatura da assercao
OpenID que deve refletir o resultado dogin. Estas assercdes sdo mantidasA8o
durante as se¢des de computacdo dos usuariogsadliBesob demanda a provedores de
servicos segundo os protocolos @penlD Em situacfes normais de execucaA
mantém a configuragcdo de+1 VMs de proxies Na deteccdo de comportamento
malicioso, 0AS ativa novad VMs proxiese, uma vez terminado o processamento da
requisicdo ddogin, desativa as VMs suspeitas de comportamento msticantendo
a replicacdo com o quérum de execucado norfrigl YMs deproxies.

4.1Integracao doldP tolerante a intrusbes com protocolo®penl D

OpenID é um framework para gerenciamento de identidadessggue a abordagem
centralizada. Nestfamework o protocolo de identificagdo inicia com um uso&e
apresentando a um provedor de servicos (chama&elgeng Partynas especificacdes
OpenlID através de um identificad@penlD Este identificado©OpenID é usado em
varios provedores de servicRglying Parties que confiam nddP OpenID gerador
deste identificador. Esta confianca é necessargupoos provedores de serviceP§
devem delegar a autenticacdo do usuario indicatto igentificador ao provedor de
identidades@penlID Providey correspondente. Estes identificadores de usupodem
ser URLs ou ainda, documentos XHdx{ensible Resource Identifleque fornecem
informagdes adicionais como URLs de provedoresddatidades onde as credenciais
dos usuarios possam ser aceitas.

4.1.1 Descricao do protocolo de autenticacédO@peni D

O protocolo de autenticac&penlDé representado pela Figura 2. Este protocolcainici
com o usudrio, através de seu navegadser(agen), acessando o provedor de servigos
(RP) (Passol). O RP entdo apresenta no navegadasudsio um formulario soli-
citando o identificado®penlDdo cliente (Passo2). Apos a apresentacdo do fidanti
dor do usuéario (Passo 3), é feita a normalizacéern@&s-Lee et al. 2005] deste
identificador que tem por objetivo obter o enderégtdP do usuario.

Depois de normalizado o identificador, € executaehoprotocolo de descoberta
(Passo 4). A descoberta € um processo executaddifetom o objetivo de obter in-
formacgbes necessarias para o inicio das trocasedsagem com o provedor de identi-
dades IdP OpenlD. O processo de descoberta pode ser realizad@gstde documen-
tos XRI ou através da URL apresentada céhdo usuario. O RP faz uso do protocolo
Yadis[Miller 2006] quando a descoberta deve tratar clwoumentos XRI. Caso seja
uma URL, entdo métodos HTTP sdo usados nesta agtxobe posse das informacdes
necessarias, o RP pode entdo estabelecer assodisgamu indireta com kP (Passo
5). A associacao direta € opcional e usa trocaedesdos entre as partes segundo o
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protocoloDiffie-HellmanKey AgreementNo Passo 6, browserdo usuario € redirecio-
nado para adP OpenlDde modo que esse faca o sagin. A autenticacdo do usuario
pode ser feita baseada no envio de sua senha {j@utipo de credencial) em interacéo
com oldP. Caso o usuério ja tenha se identificado juntseaddP, o RP (provedor de
servigo) simplesmente solicita diretamentddi®a assercédo de autenticacdo correspon-
dente. O Passo 8 descreve o envio da assercadetdi@cao pelddP para o RP, com
informacdes sobre o processoldgin. Esta assercdo pode ser positiva quanttPo
reconhece 0 usuério e sua autenticacdo ou negativaaso contrario. Um dos campos
importantes da assercdo é a assinaturelidajue garante a legitimidade do processo

para o RP. No final da identificag&o positiva, aargo tem o sebrowserredirecionado
para o RP, para solicitar os seus acessos segasnglaliticas de autorizacdo do RP.

Acesso ao

lici Apresenta
Usurio servico Solicita ID

. Requisita Apresenta ~
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Figura 2 — Protocolo OpenlID

4.1.2 Integracao de Mecanismos de Tl aos Protocol@3peni D

Esta secado trata da integracdo dos protocolos camsenosOpenID e com oldP
tolerante a intrusde$dP-IT). Esta integracdo é desenvolvida de modo a n@ttaesm

modificacdes nos protocol@peniDe de deixar transparente tanto para usuarios como
para provedores de servicos (RPs) a replicacacausastddP. A Figura 3 ilustra os
passos do protocolopeniDadaptado para a tolerancia a intrusées no madelorT.

O protocolo funciona de maneira similar ao proko@@peniID apresentado na
secdo 4.1.1 até o Passo 4. Como a abordagem a=¢épl conta sempre com mais de
um servidor (pelo mends1 servidores), o passo de descoberta deve sefaiigato-
riamente utilizando o protocolo de descobéféalis que retorna para RPs descritores
indicando provedores de identidade. Quando um teli@presenta um identificador
Yadisa um provedor de servicos, este identificadorcamgiara o RP uma URL onde
pode ser liberado unYadis Documentom descritores parllPs Geralmente séo
encontrados neste documento todos os provedorédededade que podem ser uti-
lizados para autenticar um usuario. Esta listaaraid os descritores pode definir prio-
ridade de uso dos recursos (no nosso tHg) indicados por estes descritores.

No protocolo proposto nesta sec¢do, € importantgie que sejam retornados
todos os descritores didP proxies(osIdPs OpenlDreplicados) presentes no modelo
IdP-IT. Para ndo modificar o protoco@penID nas interacbebrowser/ IdPs foi
necessario adaptar o modelo IT-VM que inicialmentevia replicacdo ativa, para
replicagdo passiva (sem estado). Nesta nova sitpa¢dP proxy no papel de primario
deve interagir com drowsere o SP. E caso espoxy apresente comportamento
malicioso, outra réplica ativa (uldP proxy no papel déackup passa a assumir a sua
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funcdo de primario. Na lista de descritores retdanao RP na descoberta convaxdis

os diferentesproxies da replicacdo deédPs deverdo ser sinalizados com diferentes
prioridades indicando os seus papéis (primaribamkup$. Assumindo entdo diferentes
papéis, o SP deve estabelecer a associagdo doFPemsoproxy primario.
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Figura 3— Protocolo OpenlD estendido para toleréncia a intrusdes

O proxy primario recebe entdo a credencial do usudriotificado) em
mensagemOpenID (Passo 7), extrai entdo esta credencial e es@ewgesma na
memoria compartilhada para que seja lida pafgreement Servicépasso 8). O
Agreement Serviceleve entdo submeter o certificado do usuéario adicagdes
correspondentes, usando a operagéofyCertificat€) da interface do servidor de
autenticacao subjacente (secéo 4 e Figura 1).r&@mo desta operacao inditare, a
credencial esta correta eAgreementServicepode criar a assercdo de autenticacao
correspondente dogin do usuario (Passo 9, Figura 3).

A assercédo tem informag8es como a identidadesdério, a URL para a qual o
IdP proxy no papel de primario devera redireciondrowserdo usuario, unmandleda
associaca®P-IdP (proxy primario), ononcee a assinatura do servidor de autenticacao
sobre todos estes campos. A assinatura destasmagfoes € conseguida pé&igreement
Serviceusando a operacaweateSig() da interface do servidor de autenticacdo. Para
completar o Passo 9,Agreemenservicedeve passar esta assercao pgreory prima-
rio para que este, por sua vez, envie atravésatoqmioOpenlD esta assercédo ao pro-
vedor de servico (RP). A chave publica do serviderautenticacdo, na forma de um
certificado auto assinado (ou assinado por umaectsponivel hierarquicamente supe-
rior dentro de um#KI) tem que estar disponivel para os RPs participatds intera-
cOes. Feitas as verificacOes (assinaturas e denfarsnacoes) sobre a assercao pelo
RP, este pode conceder o acesso requisitado ada syide ficara sujeito também a
verificagBes de politicas de autorizacdo locase\essaltar que no protocdidP-IT,

mesmo envolvendo a inclusdo de replicadd® (proxiey, nenhuma modificacdo nas
mensagen®penlDfoi necessaria.

4.1.3 Execucbes anormais do protocolbdP-1T

Porém, apesar de todo o isolamento das entidaiesagrataques addPs pro-
xiesndo podem ser evitados. Na abordagem propostadques réplicas sdo compro-
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metidas por intrusdes, ndo ha uma grande preoocnippeito a possiveis modificacdes
de asser¢cbes ou mesmo 0 envio de credenciais,falsasvez que estas informacdes
estdo sujeitas a assinaturas ou a verificacoedvamad a parte confiavel ddP-IT que

€ o servidor de autenticacéo (isolado e livre deisides). Porém, os atacantes podem
corromper réplicas d&dP proxiesde modo que estas ndo executem corretamente o
protocolo OpenlD Os mecanismos usados em conjunto com replicaggarakies
devem detectar possiveis acdes maliciosas e rera@very comprometido dedP-IT.
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Figura 4 — Protocolo OpenlID replicado na presenca de intrusées

A Figura 4 ilustra o comportamento do protoclmlB-IT estendido em presenca
de malicia. Os passos 1 a 7 ocorrem da mesma favma apresentado na se¢éo 4.1.2.
Lembrando que no passo 4, onde € executado o plotde descobert¥Xadis é
retornada para o RP a listapi®xiesdo IdP-IT que este pode fazer uso. Porém, na ins-
tancia de protocolo apresentada na Figura 4, ératlmsb comportamento erréneo do
proxy primario da replicacdo que se recusa a inseriedeacial (certificado) enviada
pelo usuario na memaria compartilhada, impedindoaprotocolo possa prosseguir na
sua execucgao normal.

A deteccéo desta anomalia é conseguida tom@outno RP que solicitou a au-
tenticacdo do usuério. Dessa forma, o RP ativaeseporizador aguardando uma asser-
céo de autenticacdo como resposta quando inicialguer processo de troca de men-
sagem com d&dP proxy primario. Se estas ndo chegam dentro de prazondetafo, o
RP utiliza-se da lista de descritores retornadds Yadis para tentar conexdo com ou-
tro proxy doIdP-IT. Na Figura 4, com o temporizador do RP excedist eedireciona
o0 pedido de autenticacdo do usuario panaraxy backup (Passo 9) no sentido que
apresente sua credencial (passo 10). Este propes&ose repetif vezes até que se
atinja uma réplica correta (cohsubstituicbes dproxiesno papel de primario) e entdo
0 usuario é autenticado. Todas as situacfes deactanmgentos maliciosos (recusa de
recebimento e envio de dados e associacfes, nagdibs em assercdes, etc) sdo de-
tectadas a partir do RP (provedor de servicos)teonporizacdes e verificacdes locais.

Além das consideracdes citadas, a configurdcid réplicasproxiesé sempre
restaurada, de modo quéd®-IT mantém sempre no seu ciclo de vida 0 mesmo nimero
de réplicas. As réplicas maliciosas sao semprevea® e substituidas por novas répli-
casproxies Estas substituicdesio muito simples porque gsoxiesndo mantém in-
formagOes de estado. As informacdes de estadarfiaf@es de conexdes, assercoes e
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demandas de autenticacdo) estdo contida&gneementServiceque € mantido prote-
gido, isolado da rede externa. Mas, as reconfigi@ageram algumas implicagdes: o
documento retornado pelo protocot@dis deve ser modificado para a proxima de-
manda de autenticacédo de &R. Ou seja, 0s novgaoxiesdeverao possuir descritores
e também prioridades indicando seus papéis nesta canfiguracdo no documento
Yadis O AgreementServiceé o agente destas reconfiguracdes tratando ce;aés e
remocoes deroxies E também este servico que prepara o documéatiis com as
alteracdes de configuragao lue-IT.

5. Implementacéo de Protétipo e Andlise de Resultados

De forma geral, a estrutura utilizada em nossodfipat é representada pela Figura 5.
Para a replicacdo dédP proxiesfoi utilizado o software de virtualizacdo XEN, raa
execucdo das maquinas virtuais. Além disso, o ndoypervisorXEN oferece a facili-
dade de implementacdo da memoéria compartilhadagamnmunicacdo entre as VMs
proxiese oAgreement Servicd memoria compartilhada eAgreement Servic®ram
implementados no nivel doypervisor o que permitiu o isolamento destas abstracdes,
de forma que ambas possam ser consideradas cong®menfiaveis, que € premissa
basica da proposta. Nas VMs pi@xiesforam utilizadas diferentes versdes do sistema
operacional Linux, com o objetivo de manter cemtdependéncia de vulnerabilidades ja
gue estas maquinas sao os Unicos componentédPdd visiveis externamente (via
rede).

Como provedor de identidade®penID foi utilizada a implementacdo em
codigo livre JOID, que foi alterada para que o protocolo fosse @¢adoudiante das
caracteristicas de replicagcdo e uso de componeateffaveis, como descritas nas
secOes anteriores. Vale salientar que foram reroevith implementacadOID os
moédulos de gerenciamento de conta de usuariosroggor de identidadeSpenID
implementado é executado sobre o servidor de galicApaché omcat O Agreement
Servicee outras entidades introduzidas pelo mod@#RIT foram desenvolvidos com a
linguagem de programacé&o Java.

IdP - IT
| - Servidor de
(e d, OpenD ¢ OpenD Autenticaggo (SA)
Emulado
.-9 SUSE ubuntu Interface com o SA
E VM1 VM2 VM3
q) H . X Meméria Agreement
(D ypervisor Aen Compartilhada Service

Figura 5 — Estrutura do sistema

O provedor de servicoRélying Party desenvolvido ndo precisou de extensdes
especiais em relacao ao protocO@peniD, mas este tem que saber lidar com a indispo-
nibilidade momentéanea de um IgiPoxy. Diante disto, este RP deve contatar outro
proxy (como alternativa d&dP-IT). Fizemos uso da tecnologia AJAX para o desenvol-
vimento do provedor de servigos. O uso do AJAX pasnitiu que houvesse um maior
controle sobre a aplicacdo e suas trocas de mersage ddP-IT. Ainda que ocorram
trocas de provedor de identidades (na verdadestieldPs proxieg, toda a interacdo €
feita pela aplicacdo executada no navegador doteli® usuario ndo precisa comecar
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todas as trocas de novo a partir do RP. Na suigsiitudeldP primario, a pagina de
login doOpenlDé reativada em sdarowser

O servidor de autenticacdo, mantido completameutedo da rede, € quem
realmente gerencia as contas de usuarios e esta desenvolvido n&ecFuNetisando
um grid de microcontroladores segufpsada um desses cosoftware embutido. A
estrutura geral do servidor de autenticacdo € etinada sob um sistema operacional
dedicado. Como o foco deste texto € o ambientealitado que deve tolerar intrusdes
e interagir com o servidor de autenticagédo, emutamncomportamento deste servidor a
partir de uma maquina virtual isolada. O prototip@l do projetoSecFuNefprevé o
IdP-IT e todos os seus componentes (incluindo tambénrvidse de autenticacao),
compartilhando um mesmo servidor fisico em seu dmntie politicas.

5.1 Experimentacdo do Prototipo

Com o objetivo de testar nossas proposicoes otpotfoi executado em um servidor
com processador Intel Core i7 3z com 8 GB de memdria conectado com seus cli-
entes através de uma rede local Ethernet funcianaddOMbps Em nossos  testes
usamos o envio automatico de dados de identificagdartir de uma maquina cliente.
Definimos o limite de réplicas maliciosas como sendvalor def = 1. Desta forma,
como a arquitetura dispde fle 1 réplicasproxiesexecutando ¢dP OpenliD o total de
réplicas usado no protocolo foi 2. O valor esicldtparaf ndo tem muito significado
em relacdo a robustez do modelo porque, imediateneeneteccdo, esta réplica cor-
rompida € removida e ativada outra em seu lugare@=sxos no desempenho nao sao
muito sentidos porque a iniciagdo de noposxiesndo envolve transferéncias de es-
tado.

Realizamos testes envolvendo trés rodadas de d€@cdes de autenticacéo.
Estes testes foram divididos em duas classesepuefio de autenticacoes sem falhas
maliciosas ii) execucao de autenticacdes com faitakiosas noproxies Na primeira
classe de testes (sem falhas) as simulacbes nacahmevem conta a presenca de
intrusbes no sistema, de forma que o servigo fulasi®e sempre sem a necessidade da
troca doproxy primario. Na segunda classe, foram incluidas nuadibes no sistema de
forma que intrusdes fossem simuladas. Nessas sidada classe de faltas (maliciosas)
foi no dominio de valores. Ou seja, 0s proxies ci@dbds alteravam assercdes de forma
gue quando checadas pelo RP fossem verificadas iomdlaas.

Como resultado dos testes, foi calculada a méokateimpos de resposta nas
identificacdes. Visto que em nossa abordagem &agalo € renovada, montamos casos
de testes com diferentes distribuicdes de réphtalgciosas. As distribuicbes sao apre-
sentadas na Tabela 1. A colufsgapresenta, dentro do conjunto de 1000 requisi¢oes,
qual a porcentagem de falhas maliciosas que ocamegonjunto. A colun®&; apre-
senta o numero de vezes que as falhas ocorrera®idiaa 6 € apresentado o tempo
meédio de autenticacdo nas duas classes de testéascacima. No caso de teste onde
nado existenproxiesmaliciosos, o tempo médio foi den¥s Nos demais testes, onde as
intrusBes foram simuladas, este tempo foi crescamteelacdo ao aumento do namero
de intrusdes. Este crescimento esta relacionadenapo de renovacéo da replicagdo no

2 As placas com grid de microcontroladores seguros formam um produtprdpriedade intelectual das
empresas Implementa, EtherTrust e Telecom ParisTech
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algoritmo. No nosso esquema de testes temos 2asgarticipando da configuracéo de
IdP proxies(f = 1). Também para evitar os custos de criacdo de ne@icas (em
torno 1 segundo), mantemos 8 réplica (VMs com os geoxies) em espera fora da
configuragdo. A remocgéo de uma faltosa envolvevagio destas réplicas em espera.
Vale a pena salientar que o teste com 100% desfa#ifeete que, a cada requisicao de
autenticagao ocorra uma intrusao.

Tabela 1 — Distribuicdo das faltas

f% Nf Crescimento do tempo de resposta/falhas
0,1% 1 1200 1084
1,00% 10 E 10m s
2,50% 25 I =
5,00% 50 g o0 .y

10,00% 100 . [ [ia 1385

12,50% 125 AN ST o 4B

16,60% 166 S Y
25.00% 50 St N At s .\9-\;\?6@@6 BT S »ch-
50,00% 500 Variagdo no nimero de intrusdes

100,00% 1000 Figura 6 — Tempo de resposta das autenticagdes

Apesar de ndo haverem comparacdes com outrasagjemside forma a atestar a
eficiéncia do algoritmo proposto, os testes semvipara demonstrar que a abordagem é
factivel e como esta se comporta em um ambientéd bnde intrusées séo frequentes.

6. Trabalhos relacionados

Até o presente momento ndo foram encontradas eratlira abordagens que
tratassem de tolerancia a intrusdes em provederédedtidades. Porém, o uso de pro-
vedores de identidade vem sendo crescente em g@Ea sistemas distribuidos de
larga escala como computacdo em nuvem, organizagfess, computacdo em grade,
etc. Alguns trabalhos citados nesta secao sdoadaffos ou mesmo usados como me-
canismo de apoio no sentido de evidenciar resigtddaossa proposta.

Em [Coppola et al. 2012] é descrito um infraestautpara federagdo de
provedores de computacdo em nuvem char@axhdrail. Esta infraestrutura é responsa-
vel pelo gerenciamento dos recursos oferecidosnpeens federadas. Dessa forma,
quando o cliente deseja implantar sua aplicacaowrem, oframeworkcitado seleci-
ona a nuvem que melhor possa atender aos requdsi®isA (Service Level Agreemeént
negociados com o cliente. Do ponto de vista dongésienento de identidades, ainda
que as aplicagbes de um cliente estejam sendo tagasuem varias nuvens distintas,
este ndo deve necessariamente se apresentar coidamntidade diferente em cada um
dos provedores das mesmas. Desta forma, na abordagetrail € definido um nivel
de gerenciamento de identidades que estabelecéeslde confianca entre os provedo-
res de identidade usados nas diferentes nuverass Edacdes de confianga definem
entdo uma federacdo de nuvens. Para tanto, faadi nesta infraestrutura o protocolo
OAuth20 [Microsoft 2012] para a geracéo té&ensde autenticacdo e de autorizagéo e
documentos SAML Security Assertion Markup Languggeara troca de certificados
entre oddPs de diferentes nuvens. @#Ps desta proposta sdo implementados nas pro-
prias nuvens, o0 que certamente pode ser um obstagrificativo para se garantir a
seguranca dos mesmos. Dentre os trabalhos futtwpsgios pelos autores esta a inte-
gracao do protocol8hibbolethpara identificacdo dos usuarios.



Anais 817

Outro trabalho que propde o uso de federacédo a daridPs de diferentes nu-
vens é apresentado em [Tusa et al. 2012]. Nedtallia sdo discutidos principalmente
detalhes da implementac&o de autenticacao U8inglé Sign Ohatravés da integracéo
do protocoloShibboleth SASL Simple Authentication and Security Layer SAML
(Security Assertion Markup Langugg@&la abordagem apresentada, quando um prove-
dor de computacdo em nuvem (chamado de Origem)adeskzar recursos de outra
nuvem (chamado de Destino) este inicia o processotocas de mensagens atraveés do
protocolo XMPP. Esta proposta também implementprogedores de identidades nas
correspondentes nuvens e, portanto, sem os cuidadgeguranca necessarios.

Em [Leandro et al. 2012] é proposta uma arquitetier federacao de provedores
de identidades para 0 uso em computacdo em nuvgirgndo o protocol&hibboleth
Neste trabalho é apresentada ainda uma implementicarquitetura proposta. Nessa
abordagem, os clientes possuem seus provedoretediidades fora da nuvem. Cada
provedor de identidades define um dominio de paltcom os seus clientes e provedo-
res de servigcos (provedores de computacdo em nuyeagsociacao de confianca que
garante a transposicdo de uma assercdo SAML detigatgio de um dominio para o
outro é estabelecida peBhibboleth

Os trabalhos citados acima tratam o gerenciamenidahtidade de maneira si-
milar, com o uso do conceito de federacdo. Somernitiima experiéncia citada € que
constroi os provedores de identidades fora dasnsuwk nossa experiéncia descrita
neste texto, ndo usa o conceito de identidadesd@a® O nosso modelo € o centrali-
zado em provedores de servico (que na verdadéérdagem da ferramen@penlD),
ou seja, cada servico (RP) mantém uma lista deedares que este confia e localiza em
qual destes o usuario estéa registrado usando tifidator OpenID do usuéario. Uma
das vantagens d@penID € que este ndo requer nenuma pitha de protocolos
especiais do lado do cliente. O que néo é o casthitibolethquerequer unstackde
protocolos no lado do cliente, limitando com istoseu uso em determinados
dispositivos moveis. Em relagdo ao modil®-TI acreditamos ser uma experiéncia
Gnica neste nivel. Possiveis intrusdes que resud#emcomprometimento delPs
(proxiesno nosso modelo), ndo resultam na quebra de cocfelglade de dados de
usuarios e muito menos na interrupcao do servi@utenticacao de usuarios.

7. Conclusao

Este artigo descreveu a nossa experiéncia no ddsengnto de provedor de
identidadeOpeniDtolerante a intrusdes. A arquitetura que implerm@iols faz uso da
tecnologia de virtualizacdo e nao envolve replioaifsica dohardware especializado
(processadores seguros) que € usadddidsAs informacdes de usuarios sdo mantidas
em compartimentos separados e qualquer intrusamadelo se traduz em agdes
inGcuas. A separacdo dos compartimentos € feidaéstrdo isolamento das maquinas
virtuais e componentes confidveis, que se comuneaciusivamente através de uma
memoria compartilhada.

O uso da virtualizacdo permite a recuperacéo plecagédo definida ja a partir da
deteccdo do comportamento malicioso. Um protoétipoirhplementado do modelo
desenvolvido e os testes realizados com os mesosodao a certeza da viabilidade das
nossas propostas. Este trabalho nos parece singuajue n&o encontramos
experiéncias correlatas na literatura. As propostatesenvolvimentos apresentados
neste texto fazem parte do Proj8ecFuNet
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