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Abstract — Disruption tolerant vehicular networks appear due to the search of
information by drivers, which build mobile ad hoc networks that may suffer from long
interruptions. This paper proposes a security model that employs self-signed
certificates, enabling cars to share keys through direct contacts between two
acquaintances, that warrant their identity, so they sign the reciprocal certificate. One
certificate signed by a third party can be validated if its public key is available to the
other party. Further, the reputation mechanism can still identify certificates of trusted
users. The evaluation shows the behavior of a vehicular network that uses social
certificates as a cryptographic security mechanism.

Resumo — Redes veiculares tolerantes a interrupcoes surgem pela busca de
informacoes dos motoristas, que podem formar redes ad hoc moveis onde a
comunicacdo pode sofrer longas interrupgoes. Este artigo propdoe um modelo com
certificados auto-assinados para possibilitar o compartilhamento de chaves entre duas
pessoas que se conhecem e garantem sua identidade, que entdo assinam o certificado
do outro pelo contato direto. Um certificado assinado por um terceiro pode ser
validado se sua chave piuiblica estiver disponivel a outra parte. Um mecanismo de
reputacdo ainda pode identificar certificados de usudrios confidveis. As avaliacoes
realizadas mostram o comportamento de uma rede veicular com utilizacdo de
certificados sociais como mecanismos de seguranca criptogrdficos.

1. Introducao

Redes veiculares tolerantes a atrasos e interrup¢des visam disponibilizar novas
tecnologias e aplicagdes, que podem tornar mais seguro o transito nas ruas e avenidas
por meio de maior comunicagdo entre os usudrios. Em regides urbanas ou rodovias,
geralmente ndo existe uma infraestrutura de rede ou a mesma ndo atinge dreas contiguas.

As redes veiculares sdo heterogéneas, aproveitando a infraestrutura existente nas
cidades como as redes metropolitanas e os dispositivos dos préprios usudrios, dada a
popularizacdo de dispositivos mdveis como notebooks, tablets e smartphones com mais
recursos disponiveis, que podem ser utilizados por motoristas e autoridades de transito.
Alguns equipamentos podem estar conectados a Internet mdvel, com cobertura em
expansdo nas dreas urbanas, o que pode fornecer diversas informacgdes sobre o transito.
Esse artigo aborda a questdo de seguranca para a meta de comunicagdo para aplicagoes
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de Sistemas Inteligentes de Transporte do projeto (CIA)* da RNP, que envolve vérias
universidades federais por 2 anos com foco no desenvolvimento de cidades inteligentes.

Uma VANET (Vehicle Ad Hoc NETworks) é uma rede mével ad hoc (MANET) [6]
com algumas caracteristicas importantes, como restricdes a leis de circulagdo e vias
especificas. Os veiculos podem ter velocidades altas, a topologia da rede formada é
bastante dinamica e o conhecimento dos vizinhos alcangdveis pelo veiculo muda com
frequéncia. O tempo de contato entre os veiculos pode ndo ser suficiente para
estabelecer uma conexao e transferir dados, o que pode fragmentar a rede.

Redes veiculares sdo formadas por veiculos e por equipamentos fixos localizados as
margens das ruas e estradas, para permitir a comunicacio entre veiculos e de veiculos
com algum ponto de acesso como mostrado na Figura 1. Para tanto, deve-se considerar
que as redes formadas por esses elementos possuem vdrias limitacdes, pois necessitam
de certas condi¢des que nem sempre sdo satisfeitas. Na comunicacio entre veiculos, a
conectividade fim-a-fim € altamente suscetivel a interrupcao de comunicagao.
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Figura 1 - Comunicacao nas redes veiculares

Os dispositivos mdveis podem ser utilizados pelos motoristas para obtencdo e
divulgacdo de informagdes, possibilitando alterar as rotas de transito utilizadas. Alguma
empresa, por exemplo posto de combustivel, pode tentar interferir nessas rotas. Nesse
contexto, observa-se a necessidade de aumentar a seguranca entre esses recursos de
forma que troquem mensagens confidveis, mesmo sem conexdo no momento do envio.

A utilizagdo da arquitetura de rede DTN (Disruption Tolerant Networks) [1] é
necessdria para se trabalhar em redes com conectividade intermitente ou com atrasos
longos. Uma DTN utiliza um esquema de comunicacdo assincrona e ndo hd necessidade
de um caminho fim-a-fim. Os ndés seguem o paradigma guardar-carregar-repassar
mensagens (store-carry-foward), podendo manté-las em um buffer caso o n6 nao tenha
conexao direta com o destino.

A seguranga torna-se mais desafiadora em redes DTN devido as suas caracteristicas
especificas, como mobilidade imprevisivel e laténcia varidvel. E necessdrio eliminar
mensagens expiradas e evitar vazamento de informacdes, devido a conectividade
esporddica e grande possibilidade de atraso em transmissdo de mensagens. Esses
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aspectos devem ser considerados para utilizar redes veiculares tolerantes a interrup¢oes
com objetivo de incentivar a participacdo de todos os veiculos em uma rede social.

E necessdria uma alternativa que torne vidvel a autenticacio das mensagens, pois o
gerenciamento de chaves com tolerancia a desconexdes ainda € uma questdo em aberto.
O estabelecimento de chaves entre elementos da rede permite a autenticacdo no enlace.
Na criptografia de chave publica, por exemplo, cada usudrio tem um par de chaves
privada e publica. Um esquema de distribui¢do de chaves seguro e eficiente possibilita a
autenticacao dos nés da rede. Entretanto, nenhum esquema de gerenciamento de chaves
ainda € reconhecido como adequado para redes tolerantes a interrupgdes [6].

Um certificado é um arquivo, assinado digitalmente por uma autoridade
certificadora confidvel, confirmando a identidade do usudrio e contendo uma cdpia
confirmada da chave publica do usudrio. A certificacdo digital pode garantir alguns
requisitos de seguranca essenciais na rede. Um certificado auto-assinado ou assinado
por um terceiro, nao reconhecido como autoridade certificadora oficial [7], pode ser
validado se sua chave publica estiver disponivel a outra parte.

Este trabalho investiga o compartilhamento de chaves entre elementos da rede por
meio do uso de certificados em redes veiculares tolerantes a interrupgdes, sendo tratadas
como redes sociais. Propomos o uso de certificados sociais para troca de material
criptografico em relacionamentos cotidianos, como encontro com amigos ou ajuda a
outro veiculo, para estabelecer um grau de confiangca entre os elementos da rede.
Associado a esse material, pode-se utilizar um mecanismo de reputacdo de forma que os
usudrios beneficiados possam também emitir uma assinatura para o certificado de quem
o ajudou. O principio de reputacdo € uma recompensa para usudrios que se comportam
bem na divulgacao de informagdes do transito e repassam informagdes verdadeiras.

O contetido deste artigo estd organizado da seguinte forma. A Se¢do 2 apresenta os
trabalhos relacionados, enquanto a Secao 3 discorre sobre o modelo de rede. A Secdo 4
define os mecanismos de seguranca considerados para redes veiculares tolerantes a
interrupcdes. O modelo de certificacdo proposto é descrito na Secdo 5 e sua avaliagdo é
apresentada na Secao 6. Na Secdo 7, as conclusdes e trabalhos futuros siao apresentados.

2. Trabalhos Relacionados

Veiculos que recebem informagdes de outros veiculos ou entidades da rede
precisam saber a confiabilidade de quem gerou aquela informacdo. O nivel de
privacidade pode ser ajustado pelo usudrio, sendo ainda aberta a drea de anonimicidade
e privacidade adaptativa, onde usudrios poderiam selecionar a privacidade que desejam
ter [3]. Tais questdes sdo abordadas neste trabalho tratando usudrios numa rede social.

As redes veiculares possuem desafios especificos em relagdo a seguranca [4]. Pouca
atencdo tem sido dedicada a seguranga em redes veiculares, que € um desafio crucial e
um elemento chave nesse aspecto € a confianca [5], devido ao grande niimero de nds
independentes envolvidos e a presenca de fatores humanos na rede que podem aumentar
a tendéncia de mau comportamento. O conhecimento prévio existente entre 0s usuarios
da rede € utilizado para definir a confiabilidade deste trabalho.

A maioria das propostas para redes veiculares trata de problemas especificos, como
a autenticacdo e a privacidade dos nés da rede. Um mecanismo de reputacio para redes
veiculares considerando tolerancia a atrasos e desconexdes € proposto em [7], mas
assume que todos os veiculos sao certificados. Algumas propostas existentes descrevem
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arquiteturas de seguranca mais genéricas [9]. Este trabalho se diferencia por atender os
varios requisitos de seguranca das redes veiculares e pela tolerancia a interrupcoes.

Entre as propostas que tém sido publicadas relativas a seguranca em redes DTN, em
[6] foram apresentadas algumas idéias preliminares sobre a distribuicdo e gerenciamento
de chaves para DTN, mas percebe-se que ainda sdo questdes abertas. Um modelo para
gerenciamento de seguranca considerando aspectos das redes DTN foi proposto em [8].
Tais propostas ndo foram reconhecidas como soluc¢des definitivas ou dependem da
existéncia de alternativas para gerenciamento de chaves, como apresentado neste artigo.

Iniciativas existentes para redes veiculares sdo direcionadas para um ou outro
cendrio, muitas vezes restringindo o acesso ou sem considerar tolerancia a interrupgdes.
Tanto quanto podemos saber, ndo existe na literatura proposta para seguranca em redes
veiculares que viabilize a participagdo de todos os veiculos com mecanismos de
seguranca implicitos, considerando as restricdes de recursos dessas redes.

3. Modelo de rede e comunicacao

Redes veiculares sdo heterogéneas em hardware, visto que devem estimular a
participacdo de todos os motoristas através da utilizacdo de seus notebooks, palmtops,
tablets ou smartphones, com varias tecnologias de rede para comunicagdo entre esses
nés. Alguns dos nés estdo conectados, enquanto os demais podem nio ter conectividade.
Tais conexdes podem cair a qualquer momento, devido a falhas, deslocamentos ou
outros tipos de eventos. N6s podem participar ou deixar a rede dinamicamente.

Os n6s da rede podem representar veiculos, nds sensores para o monitoramento,
pontos de acesso fixos nas vias para prover conexdo externa aos veiculos e servidores
com pessoas qualificadas para controle do trafego. Sensores e etiquetas RFID podem ser
utilizados para monitoramento do transito e envio dessas informagdes. Os equipamentos
podem estar limitados a comunicacdo ad hoc ou perderem conectividade com a rede
metropolitana em alguns trechos das vias.

A caracteristica de acesso eventual as redes metropolitanas pode ser usada para
atualizar listas de usudrios e chaves, mas ndo para garantir esses requisitos de seguranca
em tempo real. A comunicagdo ad hoc entre os veiculos € motivada, pois ndo se pode
considerar que hd conexdo constante com equipamentos de uma rede metropolitana sem
fio (WMAN), disponibilizadas pelo poder publico ou via redes celulares 3G/4G.

Dispositivos dos proprios usudrios devem ser utilizados na rede veicular de forma
que todos os motoristas possam participar sem a necessidade de adquirir novos
equipamentos. A utilizacdo do smartphone ja adquirido causa maior incentivo que
dispositivos novos embarcados no carro. Sempre que houver a tecnologia disponivel,
serd utilizado o IEEE 802.11p que padroniza a comunicacio em redes veiculares [4].

A comunicagao entre os usudrios pode ocorrer de forma direta, através de Bluetooth
ou modo ad hoc,; informacdes podem ser transmitidas para os pontos de acesso fixos e
compartilhadas; além da sincronizagdo de listas de usudrios quando os equipamentos
dos usudrios estiverem diretamente ligados a Internet, na sua residéncia por exemplo.

Redes veiculares possibilitam uma variedade muito grande de configuragdes. A
ampla diversidade de nds participantes, que vao desde nds sensores a robustos
servidores de controle de triafego, a mobilidade e as aplicacdes impedem que a
caracterizacao do problema de provimento de seguranca seja feita de forma tnica.
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Objetiva-se neste trabalho propor solucdes de segurancga para redes veiculares sem
hierarquia de nés e com formas de distin¢gdo entre as mensagens que devem ser
consideradas para as decisdes. Se uma informacao afeta a rota utilizada pelo veiculo no
deslocamento, deve-se excluir a possibilidade do informante ser alguém diretamente
interessado em rotas especificas, como um posto de combustivel na via sugerida.

4. Mecanismos de Seguranca para Redes Veiculares

Os dados enviados pelos motoristas devem ser tratados, de forma a garantir o
anonimato e a privacidade dos usudrios. Além disso, devem ser analisados para a
deteccdo de informagdes maliciosas. Por exemplo, o dono de um posto anuncia que
certa avenida estd com um fluxo muito melhor que a realidade, pois quer aumentar a
quantidade de carros que passam na regido para aumentar o seu lucro, ou um usudrio
mal intencionado que quer provocar um engarrafamento em uma regido da cidade.

Os requisitos de seguranca em redes veiculares podem variar de acordo com as
situagdes e cendrios em que elas sdo utilizadas, um fator essencial considerado neste
trabalho é a conectividade intermitente. A mobilidade presente nesse cendrio se
apresenta como um desafio fundamental para as redes veiculares, sendo necessario
suportar recursos altamente varidveis dentro de curtos periodos de tempo, ou ainda
atrasos de propagacdo extremamente longos.

Este trabalho propde o roteamento com selecdo de prioridade de pacotes para
replicacdo, utilizacdo de reputacdo e um mecanismo alternativo para substitui¢do do
gerenciamento de chaves; além de considerar a existéncia de mecanismos de detec¢do
de intrusos, técnicas de criptografia e revogagao de nos.

As solucdes de seguranca de maior interesse para este trabalho foram organizadas e
classificadas a seguir em componentes de acordo com seus objetivos.

4.1. Roteamento prioritario

O roteamento € uma tarefa critica porque um inimigo pode se inserir na rede para
promover um ataque de negacao de servico. A maior parte dos protocolos de roteamento
propostos para redes DTN ndo considera o aspecto da seguranca como um dos objetivos
principais. Portanto, é importante tratar o roteamento para garantir a seguranca da rede.

Os protocolos de roteamento mais divulgados foram considerados: Direct Delivery,
repasse de mensagens somente ao destinatirio; PRopHet, repasse das mensagens para
ndés com maior probabilidade de entrega; Epidemic, distribuicdo de cépias das
mensagens para toda a rede; Spray and Wait, distribuicdo de um nimero determinado de
cOpias para cada mensagem, que € dividido por dois a cada salto no modo bindrio [12].

Decidiu-se utilizar nesse trabalho o protocolo Spray and Wait no modo binério, pois
a melhor defesa em redes DTN contra ataques de perda maliciosa de pacotes € o uso de
caminhos multiplos. O ataque mais simples consiste em fazer com que um né descarte
todos os pacotes que recebe. Para protocolos de repasse, cada descarte € um pacote
perdido, pois nao ha cépia em outros nds.

Propde-se o uso de flags para definir replicagdao de maior prioridade como indicador
para caracterizar urgéncia e consequente tempo de vida (TTL) das mensagens, pois hi
mensagens que perdem o sentido se ndo forem entregues em certo espaco de tempo.
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Tais flags auxiliam contra intrusos, que podem inundar continuamente a rede com envio
de pacotes para qualquer né e nunca repassarem qualquer pacote recebido de outros nés.

Permitir aos motoristas que expressem aspectos da importancia das mensagens da
rede pode ser um beneficio considerdvel, tanto para os usudrios quanto para a
infraestrutura da rede que os suporta [1]. Dois aspectos que caracterizam a preferéncia
dos usudrios sdo uma nocao de vida util e uma relagcdo de prioridade entre as mensagens,
de forma que uma mensagem deve ser entregue antes de outra, se possivel.

Esse trabalho considera que as aplicagdes que utilizam as redes veiculares devem
obrigar a definicdo de prioridade das mensagens como: Baixa, Média, Alta ou Urgente.
Mensagens definidas como urgentes possuem um tempo de vida determinado pela rede
e inferior ao das demais, para descarte apds término desse tempo.

4.2. Reputacao

Quando um membro autenticado da rede atenta contra o funcionamento das
aplicagdes, torna-se necessdrio o uso de mecanismos de seguranca adicionais. Sistemas
de reputagdo sdo utilizados para garantir o comportamento cooperativo em redes
distribuidas como MANETSs, VANETS ou redes Peer-to-Peer (P2P). [7]

Em VANETS, a reputacdo de um veiculo pode ser considerada como um histérico
sobre as informacdes repassadas aos outros veiculos. Essa reputagdo € entdao utilizada
como critério importante na tomada de decisdes, tais como encaminhar ou descartar
pacotes enviados por esse veiculo, considerd-lo ou desconsiderd-lo como opc¢do no
roteamento de dados, considerar ou desconsiderar informacdes por ele repassadas, etc.

O principio de reputacdo € uma recompensa para os usudrios que se comportam
bem na divulgacdo de informagdes do transito e repassam informagdes verdadeiras.
Nesse trabalho, os veiculos que divulgam informagdes tteis para outros veiculos podem
receber uma assinatura de bonificacdo em seu certificado por meio do mecanismo de
reputagdo. Assim, € possivel que outros usudrios reconhecam-no como confidvel
segundo 0 mecanismo de reputacio por meio de certificados proposto na secao 5.4.

4.3. Deteccao de intrusos

Na presenca de um intruso, a rede pode se comportar de diversas formas: pode
continuar funcionando normalmente, sem permitir o acesso do intruso a rede, tampouco
sofrer os efeitos da sua presencga; pode reduzir a producdo da rede, silenciando alguns
nés, ou até mesmo interromper o funcionamento de toda a rede. Assim, faz parte dos
objetivos deste trabalho permitir que as redes veiculares mantenham bom
funcionamento e sejam confidveis, mesmo sob a a¢do de um ataque.

Mesmo para ataques para os quais jid existam mecanismos de prevencdo, a
necessidade da deteccdo de intrusos ou abordagens complementares se justifica porque
mesmo os métodos mais eficazes de prevencdo podem falhar. O mecanismo de
reputacdo proposto neste trabalho poderd atuar em conjunto aos mecanismos
preventivos. A vantagem de técnicas descentralizadas € a disponibilidade instantdnea da
informagao, visto que os nos podem detectar intrusos no momento da comunicagao.

4.4. Revogacao de nos

A deteccdo de intrusos € normalmente seguida da revogacdo dos ndés com
comportamento indevido. A revogacdo € a exclusdao do né da rede, tornando impossivel
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para ele a comunicagdo com seus vizinhos. Esse processo deve ser autenticado para
evitar a revogacao de nds auténticos por intrusos. Como os ndés nao sdo protegidos
contra violagdo fisica no modelo utilizado nesse trabalho, o mecanismo de reputacdo
pode encaminhar implicitamente a revogacdo de nds. De outra forma, um né intruso
autenticado pela rede, provavelmente originado de uma violagao fisica, poderia isolar
nés auténticos, promovendo outros tipos de ataques de negacao de servico.

4.5. Técnicas criptograficas

O uso de criptografia com gerenciamento adequado de chaves € necessdrio para
obter vdrios requisitos de seguranca. A criptografia pode ser usada de forma a ocultar as
informagdes do inimigo, garantir a autenticidade da informacdo ou ainda garantir a
integridade e o frescor dos dados.

Para redes tolerantes a interrup¢des, uma técnica fim-a-fim para seguranca nao é
muito atrativa. Existe a possibilidade de utilizar recursos escassos para mensagens
indesejaveis quando se transporta trafego por todo o caminho até seu destino sem
realizar autenticacdo e checagem de controle de acesso. A alternativa € usa-los a cada
passo do roteamento. Nesse caso, € necessario um compartilhamento de chaves entre os
varios nés que precisam se comunicar diretamente para a execucdo do roteamento,
conforme a proposta desse trabalho descrita na se¢do 5.2.

4.5.1. Encriptagcdo

A criptografia pode ser utilizada em redes veiculares para garantir maior
confiabilidade na comunicagdo, através de verificagdo de integridade ou autenticacao de
origem e destinatdrio das mensagens. A encriptacdo pode ser um processo salto-a-salto,
feito cada vez que uma mensagem atinge um né de repasse.

Um dos objetivos desse trabalho ocorre do fato que protocolos DTN devem prover
um meio de encriptar elementos de forma que mensagens em transito ndo possam ser
lidas na prética. O protocolo de agregacdo nio prové nenhuma confidencialidade para a
origem ou destino [2]. Similarmente, protocolos DTN devem possibilitar a aplicacao de
uma verificac@o de integridade de maneira que a identidade do né origem seja provada e
alteracdes em partes especificas da mensagem possam ser detectadas.

4.5.2. Assinatura digital

Assinatura € um processo criptografico que adiciona um cédigo autenticado com
uma chave a uma mensagem e o recebedor tem que conhecer a chave para verificar a
assinatura. Em redes DTN, as chaves devem ser compartilhadas pelos nds vizinhos para
permitir a verificacdo salto-a-salto. Técnicas de assinatura tornam possivel a
autenticacao e integridade na comunicacdo. O uso dessas técnicas de seguranca pode
evitar a inser¢do de pacotes falsos e a adulteracdo de mensagens.

Uma das diferengas das redes DTN € que uma mensagem autenticada usando uma
assinatura digital, a principio, pode ser verificada por qualquer elemento da rede no
caminho. Se a mensagem contém informacao suficiente, entdo qualquer né pode pelo
menos verificar a exatidao criptografica da assinatura [14].

4.5.3. Gerenciamento de chaves

Um esquema de distribui¢do de chaves seguro e eficiente permite a autenticacio
dos n6s da rede. O controle de acesso a rede pode impedir e eliminar diversos tipos de
ataques, a menos que o inimigo comprometa nés legitimos da rede.
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As caracteristicas das redes DTN exigem novas abordagens para que seja possivel
atender os requisitos de seguranga necessarios a algumas aplicag¢des. Por isso, nenhum
esquema de gerenciamento de chaves ainda € reconhecido como adequado [6]. Este
trabalho propde um mecanismo alternativo para compartilhamento de chaves, por meio
da utilizacao de certificados assinados pelo proprio usudrio e quem confia nele.

Em redes DTN, ambos usudrios e nds encaminhadores possuem pares de chaves e
certificados, e os certificados dos usudrios também indicam a classe de servigo [13].
N6s podem enviar seus pacotes com assinatura com sua chave privada, o que produz
uma assinatura digital para o agregado especifico. A assinatura permite aos recebedores
confirmar a autenticidade do né origem, a integridade da mensagem e os direitos
relativos a classe de servico, através do uso da chave publica do n6é que enviou.

4.5.4. Criptografia baseada na identidade

Como uma d&rea recente de pesquisa, 0os mecanismos que utilizam criptografia
baseada na identidade [11] fornecem muitos dos beneficios da criptografia de chave
publica e reduzem a sobrecarga envolvida na obtencdo e verificacdo de chaves publicas.
Embora esse mecanismo sofra alguns inconvenientes por requerer que os destinatirios
se comuniquem com um servidor, parece que simplesmente pré-estabelecer chaves para
alguns nés com suas chaves privadas pode oferecer operacdes razoavelmente eficientes
em redes com atrasos e interrup¢des, com um risco menor para seguranga da rede.

Pode-se utilizar criptografia de chave publica como o ponto de partida para o
estabelecimento de chaves. Roteadores e usudrios finais recebem pares de chaves
publica/privada, e um usudrio tem de obter uma cOpia assinada dessa chave publica de
uma autoridade certificada da rede DTN. Todos os roteadores sdo considerados como
pré-equipados com cdpias de uma ou mais chaves publicas certificadas por autoridade
DTN e o usudrio entdo apresenta a chave assinada com a mensagem a ser encaminhada.

5. Modelo de Certificacao Social

O modelo de certificagdo social, apresentado a seguir, objetiva prover comunicacao
segura para troca de informacdes entre os veiculos e com as entidades responsaveis por
organizar o transito. Os principais requisitos de seguranca se interrelacionam, visto que
dizem respeito a identidade de quem envia as informagdes, que ndo deve ser conhecida
(anonimicidade), mas € preciso ser verificada e deve ter sua reputagdo computada. Ao
receber informacao de algum outro veiculo, é importante saber se essa informacdo tem
uma origem reconhecida, e caracterizar sua reputacdo como positiva ou negativa.

Em toda troca de mensagens na rede veicular, deve ser manifestado o interesse dos
outros motoristas nas informagdes por meio de flags para indicar replicacdo de maior
prioridade. Essa adequacdo, proposta na secdo 4.1 deste trabalho, visa complementar o
protocolo de roteamento Spray and Wait no modo bindrio, pois a replicacdo de
mensagens no roteamento aumenta consideravelmente a tolerancia a ataques.

5.1. Certificacao Digital

A certificac@o digital pode garantir alguns requisitos de seguranga essenciais na
rede. Neste trabalho, no entanto, considera-se que a sua presenga estard restrita a parte
dos usudrios, devido aos seus custos de implantagdo e manutengdo. Pelo certificado, os
usudrios podem ter a garantia de acessar os sistemas corretos, de forma auténtica e
privada.
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O modelo deste trabalho visa aumentar a abrangéncia do acesso, especialmente em
regides sem cobertura da rede metropolitana, como em rodovias, nio restringindo o
acesso a nds autenticados por uma autoridade certificadora. Se a comunicagdo a rede
metropolitana pudesse ser garantida em todo o tempo de operacdo da rede, os problemas
de seguranca seriam minimizados pelo uso dos certificados digitais dos servidores, e se
restringiriam a manuten¢@o das senhas e prote¢ao dos sistemas contra invasdes.

5.2. Certificados Assinados por Amigos

E necessario considerar alternativas para que os veiculos consigam estabelecer os
requisitos de seguranca necessarios, pois as redes veiculares ndo podem contar com
acesso aos servidores de autenticacdo e os elementos da rede ndo possuirdo certificados
vélidos, devido aos custos dos mesmos. A troca de material criptografico deve ser feita
de forma segura, por entrega direta sem uso da rede, ou de forma a garantir os requisitos
basicos de seguranca. Como os veiculos ndo sdo certificados e ndo dispdem de nenhum
material criptografico inicial, ndo € possivel garantir seus requisitos de seguranga.

O problema deste trabalho pode ser abordado como uma rede complexa, adotando o
modelo “Small World” para modelar redes veiculares como redes sociais. O modelo é
apresentado como intermedidrio entre um grafo regular e um grafo aleatério [10].

A troca de material criptogrifico de forma direta serd usada para iniciar o
estabelecimento dos requisitos de seguranca. O funcionamento se baseia nos contatos
diretos entre dois veiculos, por exemplo, estacionados lado a lado ou em uma garagem.
Os usudrios num mesmo ambiente podem parear seus equipamentos por Bluetooth. Para
garantir que ndo existe um intruso nessa comunicacgao, € possivel estabelecer uma senha
tempordria que pode ser digitada por ambos 0s motoristas nesse contato inicial.

Esse contato direto entre amigos, definidos como duas pessoas que se conhecem e
garantem sua identidade, possibilita que um assine o certificado do outro. Assinar o
certificado do outro e compartilhar com ele sua chave publica possibilita uma rede de
relacionamento na qual todos os veiculos que possuam amigos em comum consigam
validar os certificados usando as chaves do amigo. Como conhecem a chave publica do
amigo, a utilizam para verificar a assinatura emitida pelo amigo para outro certificado.

Um certificado assinado por um terceiro, que nao seja reconhecido como autoridade
certificadora oficial, pode ser considerado vélido se sua chave publica estiver disponivel
a outra parte. Assim, os veiculos poderdo validar todos os certificados assinados pelas
chaves que eles conhecem. Como podem conhecer milhares de chaves, aumenta a
probabilidade de encontrar uma chave em comum com os outros veiculos.

5.3. Certificados Assinados por Amigos de Amigos

O principio da assinatura por amigo de amigos € estender a0 maximo as assinaturas
sobre um certificado, incluindo assinaturas de amigos e certificados de reputagdo, para
que os elementos de rede confidveis possam ser diferenciados. As assinaturas de amigos
podem ser estendidas também para os “amigos dos amigos”, como em uma rede social.
Isso ampliaria a possibilidade de compartilhamento de material criptografico de dois
veiculos quaisquer que se encontrassem eventualmente no transito.

O funcionamento, baseado no PGP (Pretty Good Privacy)l, ocorre seguinte forma:
1. O veiculo gera um certificado auto-assinado;

"http://www.rnp.br/cais/keyserver/
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2. O certificado pode ser assinado pelos amigos em contatos diretos, como em
emparelhamento direto Bluetooth. Ao se aproximar do equipamento de um amigo, a
geracao das assinaturas dos certificados seria iniciada, por meio do compartilhamento de
uma senha gerada no momento e trocada entre os amigos;

3. O certificado, assinado pelos amigos, pode ser compartilhado quando os
dispositivos estiverem diretamente conectados a Internet, na sua residéncia por exemplo.
Os amigos dos amigos reconheceriam o certificado, assinado por um amigo, e também o
assinariam, compartilhando a convic¢io do amigo de que € um certificado confidvel.

4. O veiculo armazena as assinaturas de todos os amigos e amigos dos amigos, com
as chaves publicas de todos. As assinaturas sdo usadas para validar a sua chave publica e
as chaves dos amigos armazenadas para validar as chaves publicas dos demais.

5. Ao encontrar um veiculo, a comunicagdo se inicia pela pesquisa de um amigo,
ou amigo de amigo, conhecido. A identificacdo de um amigo em comum permite que 0s
dois confirmem suas identidades pelas assinaturas e chaves publicas disponiveis.

6. Caso ndo esteja disponivel a assinatura de alguém de sua rede social, € possivel
buscar uma assinatura conhecida originada por reputagdo. Essa assinatura podera ser
reconhecida se o emissor estiver na rede social de quem verifica o certificado. A
reputacdo pode aumentar as chances de reconhecer o veiculo informante, indicando que
alguém da sua rede social foi beneficiado por esse veiculo e reconheceu sua ajuda.

5.4. Reputacao Certificada

Um mecanismo de reputacdo também ¢é usado para validar o processo e confirmar
que os usudrios estdo agindo em beneficio da rede. A reputagdo terd efeito semelhante as
assinaturas dos certificados, diferenciando apenas pelo indicativo do certificado de
bonificagdo, emitidos pelos beneficiados por informacdes repassadas. Um certificado
pode acumular vdrias assinaturas indicando sua reputacdo e serd considerado se as
recomendagdes positivas forem maior nimero que indicacdes negativas.

Por exemplo, um veiculo que identifica um acidente e manifesta essa informacao
para rede, podera receber uma bonificagdo de reputacdo positiva, se sua informagao for
util a um terceiro. A bonificacdo serd assinada com o certificado do veiculo beneficiado
com a informacdo. Todos os usudrios que tiverem acesso a chave publica desse veiculo
serdo capazes de confirmar a bonificacao e reconhecer o veiculo informante na rede.

A bonificacdo é mais uma possibilidade de reconhecimento do veiculo pelos
demais. Nesse caso, ele terd uma bonificacdo assinada que indica que alguém deu
crédito a sua indicacao e isso lhe foi util. Se o veiculo que deseja verificar as credenciais
do outro € amigo, ou “amigo de amigo” do veiculo que atribuiu a bonificacdo em
questao, ele serd capaz de identificar a validade da bonificacao por meio do certificado.

5.5. Assinaturas Validas

Este trabalho propde trés tipos de assinaturas emitidas para os certificados dos
usudrios que podem os credenciar para garantir a seguranga em uma comunicagao:
assinaturas dos amigos, assinaturas dos amigos dos amigos e assinaturas de reputacao.
As assinaturas dos amigos sdo obtidas por contato direto e, por isso, implicam em uma
relacdo préxima de conhecimento. Assinaturas de amigos dos amigos sdo obtidas por
meio de interagdes em redes publicas como a Internet, sempre assinadas com os
certificados dos respectivos amigos em comum.
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De forma complementar, pode ser considerado o certificado de reputagdo que foi
emitido por um desconhecido, caso tenha alguma interseccao em sua rede social e tenha
sido beneficiado pela acdo do veiculo certificado com bonificacao positiva.

Todo o processo deve ocorrer de forma rapida. Considerando uma centena de
amigos, os “amigos dos amigos” poderiam contar com até 10.000 pessoas, porém como
sempre existem amigos em comum, esse nimero tende a cair [10]. Usando mecanismos
de chave publica curtas como logaritmo discreto ou curva eliptica, seria possivel
armazenar todas as chaves em alguns megabytes. Resumos das chaves de 20 bits
poderiam ser usados para localizar chaves em comum. Esse processo deve ser rapido e
encontrar as chaves em comum, entao os certificados sdo validados com essas chaves.

6. Avaliacao

Solucdes de seguranca para redes DTN devem ser avaliadas em relagdo a alguns
aspectos criticos, como a laténcia e a probabilidade de entrega das mensagens. Além
disso, a exatidao dos mecanismos de seguranca utilizados nas redes veiculares deve ser
verificada, de maneira que os nds apresentem comportamento adequado e ndo seja
afetado o desempenho da rede.

Para validar o modelo de certificagdo aqui apresentado, um conjunto de simulagdes
foi realizado para verificar o comportamento da rede, em fun¢do do nimero de
elementos da rede e do nimero médio de elementos diretamente alcancaveis. O objetivo
€ mostrar o comportamento da rede veicular com utilizacdo dos certificados auto-
assinados, a medida que os motoristas passam a participar e serem autenticados pelos
outros usudrios, considerando os aspectos da tolerancia a interrupcoes.

Como se espera uma grande variedade de usudrios participando das redes
veiculares, as simulagdes consideraram uma rede movel e heterogénea, com o nimero
total de nos variando entre 150 e 600 nds. Os nos sdo distribuidos pela rede de forma
aleatoria e deslocam-se de acordo com probabilidades definidas entre as regides de um
cendrio urbano. Os pontos de interesse foram definidos como regides centro,
universidade e bairros. Os nds se deslocam entre as regides pelas vias de uma cidade,
como pode ser visualizado na Figura 2.

ooy

CENTRO

Figura 2 - Cenario das simulacées
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Por considerar o deslocamento em uma regiao urbana, o cendrio utiliza um mapa e
as rotas procuram obter o menor caminho possivel para o destino dos nés. Foi utilizado
o padrao de mobilidade “Shortest Path Map Based Movement” [15], que é uma
derivacdo do “Random Waypoint”, onde os nés usam o algoritmo de Dijkstra para o
menor caminho para definir a rota do local atual até um destino selecionado de maneira
randOmica, através dos caminhos disponiveis.

Os n6s se movimentam através da regido abrangida pela rede, que possui tamanho
de 4500 x 3400 metros, no entanto hd pontos sem conectividade nessa drea. Somente
existe conexdo ad hoc entre quaisquer dois nds quando ambos estdo dentro do
respectivo raio de transmissdo. Considerando o padrao IEEE 802.11p [4] para redes
veiculares, esse raio foi definido como 100m para cada nd, enquanto a velocidade de
transmissdo dos dados foi 250kbps e o buffer de mensagens 10MB para cada né.

Para considerar as caracteristicas DTN da rede veicular, utilizou-se o simulador The
ONE (Opportunistic Networking Evaluator) [16], que mantém as mensagens em um
buffer caso o n6 ndo tenha conexao direta com o destino. Mensagens sdo geradas por
algum n6 da rede em intervalos curtos, a cada 30-45 segundos, e os periodos observados
para avaliacdo foram simulagdes de 24 horas. Cada teste foi executado repetidamente,
no minimo oito vezes, sendo alterada a semente geradora do padrao de mobilidade.

Inicialmente, foi verificado o impacto da utilizagdo do modelo de certificagdo social
proposto na rede por meio do nimero médio de nés considerados confidveis, ou seja,
amigos ou amigos dos amigos. Logo apds, foi analisado o comportamento da rede
veicular 2 medida que os motoristas passam a participar € as mensagens serem
autenticadas pelos outros usudrios, considerando os aspectos da tolerdncia a
interrupcoes. Os resultados sdo apresentados nos graficos a seguir.
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Figura 3 - Numero médio de nds conhecidos

Na Figura 3, o percentual de amigos que cada n6 da rede veicular possui foi
estimado em 10 e 20% dos nés da rede. Pode-se observar que o percentual estipulado
como nudmero de amigos na simulacdo interfere diretamente na média de nos
conhecidos, que considera também os amigos dos nés amigos. A medida que o nimero
de nés da rede aumenta, ha um incremento significativo na média de nés conhecidos
pelos nés da rede, pois o maior nimero de amigos agrega outros usudrios confidveis.
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Figura 4 - Percentual de mensagens confiaveis das recebidas

A Figura 4 mostra o impacto da utiliza¢do dos certificados sociais como critério na
selecdo de mensagens confidveis pelos usudrios da rede veicular, considerando a
conectividade imprevisivel (DTN) e o nimero de mensagens recebidas pelos nds da
rede. Com intervalo de confianca de 90%, o percentual de mensagens confidveis em
todos cendrios analisados foi superior a 60%, atingindo mais de 85% em relacdo as
mensagens entregues no cendrio com 150 nés e 20% de amigos.

Apesar das caracteristicas DTN da rede veicular, as mensagens recebidas pelos nds
participantes foram analisadas para decidir sobre sua confiabilidade. A alteragdo do
percentual de amigos de cada n6 de 10 para 20% dos ndés da rede representou até
aproximadamente 20% de acréscimo no nimero de mensagens consideradas confidveis,
por serem enviadas por amigos do usudrio ou amigos desses amigos.

Foi possivel verificar nas simula¢des que a utilizacdo do modelo de certificacdo
social resulta em vantagens independente do nimero de nds da rede, pois representa
maior seguranca para os ndés em relacdo a confiabilidade da rede. O ndmero de
mensagens entregues diminui, pois se restringe aos nds confidveis. Como inicialmente
ndo existiam chaves para autenticacdo das mensagens, 0 mecanismo proposto representa
uma alternativa ao gerenciamento de chaves baseando-se numa rede social.

7. Conclusao e Trabalhos Futuros

Esse artigo apresenta um modelo de certificacdo social com foco na seguranca de
redes veiculares tolerantes a interrupgdes. Objetiva-se comunicacdo segura para troca de
informacdes entre os veiculos e com as entidades responsdveis por organizar o transito.

A proposta parte do relacionamento e conhecimento prévio dos usudrios para
estabelecer um grau de confianca em uma rede social. A utilizac¢do de certificados auto-
assinados pelos motoristas possibilita o compartilhamento de chaves através de contato
direto, entre duas pessoas que se conhecem e garantem sua identidade, que entdo
assinam o certificado do outro mutuamente. Os certificados podem ser considerados
validos por outros usudrios que tenham a chave publica da assinatura disponivel.

Além disso, o mecanismo de reputacdo possibilita também que usudrios
beneficiados possam emitir uma assinatura com bonificacdo positiva para identificar o
outro certificado como um elemento de rede confidvel.
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Como trabalhos futuros, propde-se a avaliagdo do mecanismo de reputacdo
proposto, bem como alteragdes do modelo de certificacdo proposto de acordo com a
configuracdo inicial e possivel integracdo com outras redes sociais como o Facebook.
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