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Abstract. Each vehicle in VANETs periodically broadcast messages with its
current location. However, these messages allow attackers to improperly track
any vehicle. The main mechanisms proposed to mitigate this problem are ba-
sed either on cryptographic groups or obfuscations. The first approach allows
attackers to easily track vehicles that are not in any group. The trace facility
also occurs with the second approach, but when the vehicles are close together.
This paper proposes a hybrid mechanism based on location obfuscation and
cryptographic groups, which mitigates these tracking problems.

Resumo. Cada veiculo nas VANETs transmite periodicamente mensagens con-
tendo sua localiza¢do geogrdfica atual. Contudo, tais mensagens permitem
que atacantes rastreiem indevidamente os veiculos. Os principais mecanis-
mos propostos para mitigar esse problema se baseiam ou no uso de grupos
criptogrdficos ou no uso de ofuscacoes. A primeira abordagem permite que os
veiculos que ndo estejam em nenhum grupo possam ser facilmente rastreados.
A facilidade de rastreamento também ocorre com a segunda abordagem, porém
quando os veiculos estiverem proximos entre si. Este artigo propoe um meca-
nismo hibrido, baseado em grupos criptogrdficos e ofuscagdo de localizacoes,
que mitiga esses problemas de rastreamento.

1. Introducao

As redes veiculares ad-hoc (VANETSs) provéem um ambiente colaborativo para troca
de informagdes entre os veiculos. Em geral, as VANETSs se baseiam na familia de
padroes IEEE 1609 para comunicacdao V2V (vehicle to vehicle) e V21 (vehicle to
infrastructure). A familia de padroes IEEE 1609 é motivada, principalmente, pe-
las aplicacOes de seguranca no transito, isto €, pelas aplicacbes que informam os
motoristas sobre situagdes de risco em potencial a fim de evitar colisdes entre os
veiculos [IEEE P1609.2 Working Group 2006].

As principais aplicagdes voltadas para seguranga no transito utilizam mensagens
conhecidas como CAMs (Cooperative Awareness Messages), as quais sao enviadas perio-
dicamente por cada veiculo e contém a localiza¢do do emissor da mensagem. Através de
tais mensagens, os veiculos sdo capazes de monitorar a situacdo do transito, permitindo
que sejam evitados acidentes. Apesar dos beneficios obtidos pela troca de informacdes
de localizagdo, essa comunicac¢do em claro permite que qualquer veiculo seja indevida-
mente rastreado através da captura de sucessivas CAMs. Dada essa vulnerabilidade, o
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desafio € garantir a ndo rastreabilidade dos veiculos, porém permitindo que sejam troca-
das informagoes de localizagdes para viabilizar as aplicacOes de monitoracdo e seguranca
no transito.

Existem diversos esforcos para padronizar a comunicagdo em redes veicula-
res [IEEE P1609.2 Working Group 2006, IEEE 802.11p Task Group 2010]. No entanto,
o uso de multiplos pseudonimos por cada veiculo € a dnica diretriz estabelecida para
que os ataques de rastreamentos ndo sejam sempre eficazes. Para isso, cada pseudonimo
¢ utilizado apenas por um periodo de tempo limitado e, posteriormente, substituido.
Grande parte dos mecanismos para mitigar os problemas de rastreamentos propdem que
os veiculos formem grupos criptograficos para a substitui¢do de pseudonimos de forma
coletiva [Freudiger et al. 2007, Stiibing et al. 2011, Wasef and Shen 2010].

Um grupo criptografico é formado por um conjunto de veiculos e pode contar
ou ndo com a presenca de RSUs!. Esses grupos sdo utilizados para que os veiculos
troquem informacgdes sigilosas de forma criptografada. A principal dessas informagdes
¢ a localizagdo de cada veiculo. Nesse caso, um atacante nido € capaz de obter tais
informacdes com base nas mensagens trocadas internamente nos grupos. Contudo, os
mecanismos baseados puramente em grupos apenas protegem as localizacdes enquanto
os veiculos pertencem a algum grupo.

Em [Chen and Wei 2012] é proposto um mecanismo baseado em técnicas de
ofuscagdo para mitigar rastreamentos em VANETs. A ofuscacido € a adulteragdo de-
liberada da precisdo das localizagdes enviadas. Com isso, impede-se que os recepto-
res identifiquem a localizacdo exata do emissor da mensagem. Em VANETS, no en-
tanto, cada veiculo precisa conhecer a localiza¢do exata dos veiculos em sua proximi-
dade para que possam ser evitadas colisdes entre eles. Para adequar-se a tal necessidade,
em [Chen and Wei 2012] € proposto que os veiculos proximos entre si informem suas
localizacdes exatas em claro na rede. Assim sendo, os veiculos tornam-se suscetiveis a
rastreamentos nesses contextos.

Como citado, isoladamente as técnicas de grupos criptograficos e ofuscacdo utili-
zadas nos trabalhos relacionados apresentam vulnerabilidades de rastreamentos. Porém,
através da unido dos beneficios das duas técnicas, este artigo apresenta um mecanismo
hibrido que mitiga os problemas de rastreamento. Desse modo, a solu¢do proposta per-
mite que todas as informacdes de localizacOes enviadas sejam protegidas ou por grupos
criptograficos ou por ofuscagdes. O modelo de ataque utilizado considera um atacante
global e passivo, isto é, o atacante é capaz de capturar simultaneamente todas as mensa-
gens trocadas na rede, mas ndo envia mensagens.

O restante deste artigo estd organizado da seguinte forma: A Sec¢do 2 apresenta
os trabalhos relacionados e como os mesmos se diferenciam da solucdo proposta neste
artigo. Na Secdo 3 € descrito o mecanismo proposto para mitigacao de rastreamentos em
VANETSs. A Secdo 4 avalia o desempenho da solu¢do proposta em termos da entropia
gerada, tempo méaximo de rastreamento e colisdes em potencial. Finalmente, a Se¢do 5
apresenta as conclusdes.

'Roadside Units (RSUs): Dispositivos integrantes da infraestrutura e localizados as margens das rodo-
vias.
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2. Trabalhos Relacionados

As principais aplicagdes suportadas pela familia de padroes IEEE 1609 sdo voltadas para
seguranga no transito e monitoragao colaborativa [IEEE P1609.2 Working Group 2006].
A monitoragdo colaborativa permite que os usudrios obtenham uma visdo geral sobre as
condicdes do trafego nas rodovias. Por outro lado, as aplicacdes de segurancga no transito
atuam de forma mais especifica, informando aos usudrios sobre potenciais riscos de co-
lisdo. De acordo com os requisitos para o funcionamento de cada aplicacdo, descrito
em [Hartenstein and Laberteaux 2008], € preciso que qualquer veiculo da rede: (1) obte-
nha as localiza¢des exatas dos veiculos em sua proximidade (seguranga no transito) e (2)
possa estimar as localizacdes dos veiculos em seu raio de alcance (monitoragdo colabora-
tiva). Alguns trabalhos relacionados, no entanto, ndo se adequam a tais necessidades.

Atualmente, existem diversas propostas para mitigar os problemas de rastrea-
mentos em VANETSs [Freudiger et al. 2007, Stiibing et al. 2011, Wasef and Shen 2010,
Chen and Wei 2012]. Todas essas, exceto [Chen and Wei 2012], utilizam técnicas basea-
das em grupos criptograficos. Em tais trabalhos, os grupos sao utilizados apenas com foco
em substituicdo de pseudonimos. Isto é, os grupos sao finalizados apds os pseuddnimos
serem substituidos. Como o atacante nao sabe quais sao os novos pseudonimos assumidos
pelos veiculos enquanto pertenciam aos grupos, dificulta-se que ele correlacione um dado
veiculo antes de ingressar no grupo como sendo o mesmo veiculo apds sair do grupo.

Em [Wiedersheim et al. 2010] e [Pan and Li 2012] sdo demonstradas as vulne-
rabilidades inerentes aos mecanismos que se propdem a impedir correlacdes entre
pseuddnimos. Através de simulacdes, em [Wiedersheim et al. 2010] é mostrada uma ca-
pacidade de rastreamento superior a 900 segundos, mesmo que os veiculos substituam
seus pseudonimos em curtos intervalos de 4 segundos. Isso ocorre porque as carac-
teristicas de mobilidade de um dado veiculo (localizacdo, direcdo, sentido, velocidade,
etc) permanecem apds a substitui¢do, sendo possivel um atacante inferir que apenas o
pseuddnimo estd modificado.

Na proposta apresentada em [Freudiger et al. 2007] sdo utilizados grupos situados
em regides fixas do mapa e gerenciados por RSUs. O mecanismo define que os grupos es-
tejam localizados em cruzamentos entre vias para dificultar correlagdes de pseudonimos,
visto que nessas regides os veiculos tendem a mudar suas caracteristicas de mobilidade.
Como os veiculos protegem suas localizacdes apenas enquanto pertencentes aos grupos,
em todos os outros contextos eles ficam suscetiveis a rastreamentos. Além disso, o traba-
lho restringe que veiculos internos aos grupos nao possam informar suas localiza¢des aos
veiculos externos, mesmo que eles estejam proximos entre si. Desse modo, as aplicacdes
de seguranca no transito ficam inviaveis.

O esquema proposto em [Stiibing et al. 2011] utiliza regides pré-definidas no
mapa, conhecidas por todos os veiculos da rede, para que sejam formados grupos crip-
tograficos. No mecanismo, € desnecessdria a utilizacdo de RSUs para gerenciar as chaves
do grupo, visto que as chaves sao definidas de forma colaborativa pelos veiculos. Porém,
assim como em [Freudiger et al. 2007], os veiculos ficam vulneraveis a rastreamentos
quando ndo pertencem aos grupos e, além disso, ndo € possivel a comunicacdo entre
veiculos internos e externos aos grupos.

Diferentemente dos outros trabalhos citados até entdo, o mecanisSmo proposto
em [Wasef and Shen 2010] ndo limita a formacdo de grupos a regides fixas do mapa.
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Nesse caso, quando um veiculo precisa substituir seu pseuddénimo, ele requisita a
formacdo de um grupo. Para permitir que veiculos externos obtenham a localizac¢ao
dos internos, o trabalho propde que todos os veiculos da rede conhecam as chaves se-
cretas utilizadas em todos os grupos. Além disso, é assumido que os atacantes nao
conhecem tais chaves. Desse modo, pode-se evitar que as informacdes de localizacdes
possam ser obtidas indevidamente enquanto os veiculos pertencem aos grupos. Con-
tudo, a suposicdo feita em relacdo as capacidades dos atacantes ndo € realistica, pois
as OBUs? ndo sdo restritas aos veiculos. Portanto, um atacante também conhece-
ria as chaves secretas dos grupos assim como qualquer veiculo, caso possuisse uma
OBU [IEEE P1609.2 Working Group 2006].

Sumarizando os trabalhos baseados em grupos analisados: os veiculos protegem
suas localizacdes apenas enquanto pertencem aos grupos. Nos outros momentos, porém,
os veiculos enviam publicamente suas localiza¢des exatas, possibilitando rastreamentos.
Além disso, em [Freudiger et al. 2007] e [Stiibing et al. 2011] ndo € possivel que veiculos
externos aos grupos detectem a proximidade em relagdo aos veiculos internos, dado que
nao ha troca de mensagens entre tais entidades.

As técnicas de ofuscacdo sao frequentemente adotadas em redes de telefonia
movel [Ardagna et al. 2011], porém essa abordagem tem sido pouco explorada em
VANETSs. Em [Chen and Wei 2012] € proposto um esquema de ofuscacdo adaptavel com
foco em VANETSs. Nele, o emissor das mensagens reduz a drea das regides de ofuscacao
ao detectar a proximidade com outro veiculo. Nesse caso, se os veiculos estiverem signi-
ficativamente proximos, eles informam suas localiza¢Ges exatas para permitir deteccoes
de riscos de colisdes. Porém, como hé localizagdes exatas sendo enviadas em claro nesse
contexto, os veiculos ficam suscetiveis a rastreamentos. Ressalta-se que as situacdes de
curtas distancias entre os veiculos sdo frequentes em vias de transito intenso, de modo
que 0 mecanismo torna-se vulneravel a ataques.

Um problema comum a todos os trabalhos relacionados € a existéncia de con-
textos em que os atacantes podem obter as localizagOes exatas dos veiculos. Para evitar
rastreamentos de forma eficaz, € preciso assegurar que apenas veiculos que realmente ne-
cessitam obter informacdes sobre localizagdes exatas o facam. A solug@o proposta neste
trabalho impede o acesso inadequado as localiza¢gdes exatas dos veiculos através da unido
das técnicas de grupos criptograficos e ofuscacdo de localizagoes.

3. O Mecanismo Proposto

Este trabalho propde simultaneamente novas técnicas de ofuscagcdo e de grupos crip-
togréficos. A ofuscagdo de localizagdes € realizada tanto para que as entidades obtenham
estimativas das condi¢des do transito quanto para que sejam detectadas as necessidades
de formacao de grupos. Para isso, os veiculos sempre propagam suas localiza¢des ofusca-
das, independentemente de estarem presentes ou ndo em grupos. A comunicacao através
de grupos € estabelecida sempre que dois ou mais veiculos encontram-se a uma distancia
que pode gerar riscos de colisdo. Ao se comunicarem em grupos, os veiculos passam a
informar suas localiza¢des exatas aos veiculos internos ao grupo.

20n-Board Units (OBUs): Dispositivos que operam em movimento e suportam comunicagio com outras
OBUs e com as RSUs. Todos os veiculos possuem OBUs embutidos, porém estes dispositivos ndo sdo
restritos aos veiculos, visto que OBUs podem ser utilizadas de forma portatil.
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3.1. Ofuscacao

A localizacdo ofuscada € informada como uma regido de circular onde o emissor estd con-
tido. Desse modo, um atacante ndo é capaz de obter a localizagcdo exata do veiculo. Além
disso, a sobreposi¢ado entre regides de ofuscacao de diferentes veiculos eleva a dificuldade
de rastreamentos. Essa dificuldade também pode ser definida como a entropia da rede.

A posicdo real do emissor pode ser qualquer ponto (x, y) contido na regido de
ofuscagdo, visto que tal regido é calculada de forma pseudoaleatéria. Para calcular o
ponto central (2, y') da regiao de ofuscacdo, sdo gerados aleatoriamente dois valores:
uma distancia d em relacdo a posi¢ao real do veiculo e um angulo de inclina¢do o do
segmento de reta entre (z, y) ¢ (2/, y'). Seja r o raio da regido de ofuscacdo, entdo
0<d<r;e0<a< 2. Assim sendo, 2’ e 3y sdo definidos através da Equacao (1):

¥ =x+dXx cos(a),
y =y +dx sen(a). (1)

Ao receber uma mensagem contendo uma regido ofuscada, o receptor nao € capaz de
obter a localizac¢do exata do emissor. Portanto, é possivel apenas identificar que ha algum
veiculo localizado dentro de tal regido.

3.1.1. Situacoes de Risco

A necessidade de comunicagdo em grupo surge através da percepcao de um risco de co-
lisao. Considere dois veiculos A e B ndo pertencentes a um mesmo grupo. Caso B receba
a CAM enviada por A, o veiculo B verifica se existe uma situacdo de risco. A verificacao
da situacdo de risco € calculada através da sobreposi¢@o entre a regido ofuscada, contida
na mensagem recebida, e a regido de guarda do veiculo receptor. A regido de guarda é
uma circunferéncia centrada na posi¢ao real do receptor da mensagem e com raio maior
ou igual ao raio de ofuscacao (r).

Sobreposigdo B

Regido de guarda

Localizagado exata
de B

Ofuscagdo
de A

Figura 1. Situacao de Risco detectada por B.

A Figura 1 ilustra a verificagdo de sobreposicdo realizada por B. No cendrio
ilustrado, caso B verifique que hd sobreposicdao, uma mensagem de Group Request é
enviada solicitando a formac¢do de um grupo. No entanto, esta mensagem nao contém a
localizagdo real de B, mas apenas sua localizagdo ofuscada, pois os veiculos ainda nio
pertencem a um mesmo grupo nesse momento. O grupo apenas serd estabelecido caso
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A também detecte a situacdo de risco através da localiza¢do ofuscada de B, contida no
Group Request.

2

O raio da regido de guarda (r,) € definido por r, = r X f,, onde f, é o fator
de guarda. Através do fator de guarda € possivel aumentar, quando necessario, o raio
da regido de guarda em relagdo ao raio de ofuscagdo. O f, € utilizado para minimizar a
ocorréncia de diferentes interpretacdes sobre a necessidade de formacdo de grupos entre
A e B. Assim sendo, minimiza-se as circunstancias onde B detecta a situagdo de risco
ao receber a CAM, porém A ndo detecta ao receber o Group Request. Para isso, o raio
da regido de guarda (r,) € aumentado (f, > 1) especificamente no recebimento do Group
Request durante a requisi¢do inicial de comunicagdo em grupo.

3.2. Grupos Criptograficos

Os grupos criptograficos provéem um canal de comunicacdo seguro para a troca de
localizacOes exatas, impedindo que um atacante global e passivo as obtenha. O geren-
ciamento de grupos proposto € realizado pelos proprios veiculos e, portanto, indepen-
dente de RSUs. Ao ingressarem em grupos, os veiculos passam a enviar suas localizacoes
exatas em um campo cifrado das CAMs. Porém, as mensagens podem conter simulta-
neamente informagdes de conhecimento publico e informacdes restritas. Informagdes
como numero de identificacdo (ID) do grupo, pseuddnimo e localizacdo ofuscada do
emissor sdo exemplos de informacdes enviadas em claro. Desta forma € possivel que
os veiculos externos detectem situagdes de risco e ingressem em grupos pré-existentes.
Destaca-se que, na pratica, os pseudonimos sdo as chaves publicas utilizadas pelos
veiculos. Tais chaves sdo conhecidas e homologadas por uma Autoridade Certificadora?
(AC) [IEEE P1609.2 Working Group 2006].

Visando minimizar a sobrecarga na rede decorrente do envio de CAMs distin-
tas para os veiculos internos e externos, apenas uma CAM é enviada contendo tanto a
localizagdo exata quanto a ofuscada. Porém, caso o veiculo pertenga a mais de um grupo,
CAMs distintas s3o enviadas para cada um dos grupos. Nesse caso, a localizagdo ofus-
cada do emissor € mantida constante ao envid-las para grupos simultaneos, evitando o
problema de ofuscagdes sobrepostas, descrito em [Ardagna et al. 2011].

3.2.1. Formacao de Grupos

A Figura 2 ilustra a formacdo de grupo entre os veiculos A e B. Os pontos nos centros
das regides de guarda representam a posi¢do exata do receptor da mensagem. Imediata-
mente apos A detectar a situacao de risco, tal veiculo envia para B um Group Request. A
localizagdo ofuscada de A, contida em tal mensagem, € utilizada para que B também ve-
rifique a existéncia de situagcdo de risco entre as entidades. Caso também seja verificado,
B podera aceitar A em um grupo pré-existente ou criar um novo grupo para comunicagiao
entre as entidades. Prioritariamente, a decisdo tomada por B € aceitar A em um grupo
pré-existente. Caso B pertenga a mais de um grupo, ele aceitard A no grupo com maior
nimero de veiculos. Desse modo é minimizada a quantidade de grupos simultaneos que
os veiculos participam, minimizando também o overhead de troca de mensagens.

3 Autoridade Certificadora (AC): Entidades confidveis com permissdes para autorizar e revogar a
participacdo de dispositivos na rede.
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A B A B
A B
o °
Localizagdo  Localizagdo
Regido de Ofuscagdo Ofiuscacao — exata de A exata de B
guarda de A de B de A Regido de
guarda de B
a) b) c)

Figura 2. Exemplo de formagao de Grupo. a) B enviaum CAM e A detecta o risco;
b) A envia a Group Request contendo sua localizacao ofuscada, e B detecta o
risco; c¢) B envia a confirmacao de formacao de grupo, e os veiculos passam a
informar as localizacoes exatas.

A criagdo de um novo grupo € realizada apenas entre os dois veiculos (A e B).
Nesse processo, o veiculo requisitado (B) torna-se o lider do grupo, isto €, o responsavel
por definir o ID do grupo e a chave simétrica a ser utilizada. Apds verificar a situagdo de
risco entre as entidades, B envia uma mensagem Distribute Key contendo os parametros
do grupo. Caso seja utilizado um grupo pré-existente, tais parametros nao sao recalcu-
lados, mas apenas enviados para A. Destaca-se que, em grupos pré-existentes, qualquer
veiculo do grupo pode aceitar a entrada de novas entidades. Os parametros contidos na
Distribute Key sao cifrados através da chave publica do receptor.

3.2.2. Parametros do Grupo

Os identificadores do grupo, contidos nas mensagens internas, permitem que 0S re-
ceptores verifiquem se pertencem ao grupo ao qual uma mensagem estd enderecada.
A 1identificacdo do grupo € realizada através da fupla composta pelo ID do grupo
(group_1D) e a chave publica do lider (lider_pub_key). Tais informagdes sdo enviadas
em claro e contidas em cada mensagem interna.

O ID do grupo é calculado pelo lider através de uma funcdo de dispersao
SHA-256, conforme a Equagao (2) a seguir:

group_ID = SHA-256(lider pub_key||contador_de_grupos). 2)

Além da chave publica do lider, também ¢é utilizado um contador de grupos, que € in-
crementado pelo lider a cada novo grupo criado. Desta forma, caso o lider crie mais de
um grupo antes da substitui¢cao de sua chave publica, os IDs dos grupos serdo diferentes.
Assim como o ID do grupo, a chave simétrica (sim_k) € calculada da seguinte forma:

sim_k = SH A-256(lider_I D||lider_pub_key||group-ID), 3)
onde lider_I D é ID real do lider do grupo, lider_pub_key € a chave publica do lider e

group-ID € o identificador do grupo. Ressalta-se que o ID real de cada veiculo € uma
informagao privada e conhecida apenas pelo proprio veiculo e pela AC.
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Naturalmente, € possivel utilizar outras fun¢des de dispersdo, como SHA-3, para
o cdlculo da chave. E utilizada a fungio SHA-256 devido ao tamanho de saida de 256
bits, compativel com o tamanho médximo da chave do AES. O AES, por sua vez, é o
algoritmo de criptografia simétrica utilizado na comunicacao em grupos. Destaca-se que
a SHA-256 é uma funcdo de dispersao resistente a colisao e recomendada pelo NIST
(National Institute of Standards and Technology).

Um dos requisitos de seguranga em VANETS € o ndo-repiidio, isto €, garantir que
o emissor de uma mensagem ndo possa negar sua autoria. Desse modo, as mensagens
tornam-se passiveis de auditorias. Através da assinatura digital contida em mensagens
cifradas, uma autoridade certificadora é capaz de identificar seus emissores, porém nao
consegue obter os textos-planos para eventuais auditorias. Diferentemente dos trabalhos
relacionados, o esquema de calculo das chaves definido neste trabalho garante a AC a
capacidade de obter as chaves de todos os grupos e, consequentemente, os textos-planos
das mensagens cifradas com as chaves simétricas dos grupos.

Para que a AC possa calcular a sim_k de um dado grupo, é necessdrio que seja
obtida apenas uma mensagem interna de tal grupo. Dentre os trés argumentos utilizados
para o cdlculo de sim_k, os campos group_ID e a lider_pub_key trafegam em claro.
Naturalmente, a chave ndo pode ser obtida apenas a partir de tais argumentos, visto que o
lider_I D ¢é necessdrio para calculd-la. No entanto o lider_I D € trivialmente obtido pela
AC, pois a AC possui um mapeamento entre o ID dos veiculos e todas as suas chaves
publicas. Portanto, mesmo sem obter informacdes além das contidas nas mensagens, a
AC € capaz de obter a chave utilizada para decifra-las.

Em situacdes de auditoria, em geral, é necessario que sejam reportadas um con-
junto de mensagens para a AC. Dependendo do protocolo definido para essas situagdes,
as RSUs ou os préprios veiculos podem reportar tais mensagens. Porém, vale ressaltar
que quaisquer andlises ou reportagcdes realizadas no processo de auditoria estdo fora do
escopo deste trabalho.

3.2.3. Substituicao e Término de Grupos

A mobilidade dos veiculos gera um alto dinamismo em relagdo aos eventos de entradas e
saidas em grupos. Como os veiculos possuem caracteristicas de mobilidades diferentes, €
natural que alguns deles saiam do alcance do grupo. Como exemplo, havera o estabeleci-
mento de um grupo entre dois veiculos caso eles se cruzem em sentidos opostos. Porém,
esse grupo serd desnecessario apds o distanciamento dos veiculos, dado que o grupo €
composto apenas por eles. Portanto, € necessdrio que os veiculos removam o grupo for-
mado. Em grupos compostos por mais de dois elementos, a saida de veiculos implicara
substituicdo do grupo através do processo de RGP (Replacement Group Procedure).

Além da saida de veiculos, as diferentes caracteristicas mobilidade geram
segregacoes do grupo ao longo do tempo. Para detectar tais eventos, todos os veiculos
do grupo realizam individualmente o monitoramento dos eventos de saida através do
tempo de recebimento da tltima mensagem das outras entidades. Assim sendo, ndo ha
sincronizagdo entre os veiculos, centralizagdo de responsabilidades ou pontos unicos de
falhas. Portanto, cada elemento do grupo possui uma visdo particular sobre a presenga ou
nao dos outros elementos no grupo. O RGP permite que haja uma modifica¢do no grupo
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de forma que este possa refletir a realidade corrente dos veiculos. Assim sendo, o RGP
¢ importante para (1) remocao de veiculos de sairam do grupo, (2) divisdo do grupo em
subgrupos, (3) eliminacao de grupos desnecessarios e (4) modificacdo da chave simétrica.

Um dado veiculo A considera o grupo (G; como redundante caso verifique que
todos os veiculos de (G, estdo contidos em outro grupo no qual A pertence. Apenas se GGy
ndo for redundante, A informa a necessidade de substituicdo do grupo aos outros veiculos
através de uma mensagem de requisi¢do (Group Replace Request). Essa requisi¢do €
enviada ap6s um periodo aleatdrio de espera (time_to_request). Desse modo, € possivel
minimizar as situacdes de requisi¢des simultaneas enviadas por veiculos distintos. Tal
mensagem € responsavel por indicar que houve um evento de saida e que o requisitante
deseja substituir o grupo. Nesse caso, o emissor se tornard o lider do novo grupo caso sua
requisi¢ao seja aceita pelos outros veiculos. Como sé recebem requisi¢oes as entidades
que estdo ao alcance do emissor, entdo os veiculos que sairam do grupo, mesmo que ainda
ndo identificados, ndo as receberao.

A Figura 3 ilustra a comunicagao entre dois veiculos (A e B) durante o RGP. Caso
o grupo seja composto por multiplas entidades, outros veiculos, além de B, receberdo
a requisicdo feita por A. Assim sendo, a troca de mensagens ilustrada na Figura sera
realizada entre A e todos os veiculos receptores da requisicao.

A B

Detecgdo
de evasdo Replace Group Request

Replace Group Response

Verificagdo de
grupo
redundante

Distribute Key

|
| Periodo de =
: substituicdo do |

I B T T ——— .
L__8wpo_ : Periodo de |
| ajuste :

Grupo Substituido

Figura 3. RGP - Troca de mensagens entre A e B para substituicao de grupo.

Ao receber o Group Replace Request, B verifica se G; € um grupo redundante e,
caso negativo, uma mensagem Group Replace Response é dada como resposta. O rece-
bimento da primeira resposta a requisicao feita indica que A deve calcular os parametros
do novo grupo (G5). Caso A nao receba respostas ao Group Replace Request, uma nova
requisicao € enviada ap6s um periodo aleatério (time_to_request). As assinaturas digitais
do Group Replace Request e do Group Replace Response sao cifradas através da chave
simétrica do grupo. Portanto, apenas veiculos pertencentes ao grupo podem envid-las.

Apds A calcular os parametros de GG, a nova chave simétrica € cifrada através
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da chave publica de B e é enviada como contetido da mensagem Distribute Key. Essa
chave é cifrada com a chave publica de B, garantindo que apenas B seja capaz de decifra-
la. Especificamente no processo de RGP, a Distribute Key contém os IDs de GG; e G,
permitindo que o receptor valide a substituicao do grupo, isto €, B verifica se o ID de GG}
corresponde ao grupo que A requisitou substituir.

Ao ser distribuida a sim_k de G5 por A, inicia-se o periodo de substituicdo do
grupo (Figura 3). Como nao h4 sincronia sobre quais veiculos estdo presentes em cada
grupo, este periodo € utilizado para que todos os veiculos de (G; tenham tempo habil para
substitui-lo. Apds substitui-lo, cada veiculo identifica G; como inativo. Assim sendo,
ndo € aceito o ingresso de novos veiculos em (. Portanto, caso haja situacdo de risco
em relacdo a veiculos fora de (G4, serd utilizado outro grupo (como (i2) para comunicagdo
cifrada entre as entidades. A remocao de (G; ocorre apds o periodo de substitui¢ao.

A movimentacdo dos veiculos, a perda de mensagens e outros fatores podem co-
laborar para que um ou mais veiculos de (G; ndo ingressem em (5 durante o periodo de
substituicdo. Nesse caso, tais veiculos podem passar a se comunicar de forma ofuscada,
mesmo estando em situacao de risco. Para mitigar esse problema, o periodo de ajuste (Fi-
gura 3) € utilizado. Nesse periodo, todos os veiculos de (G; verificam se o emissor de cada
CAM: (1) estd em situagdo de risco e (2) ndo estd em outro grupo comum a ambos. Caso
(1) e (2) sejam positivos, uma requisicao direcionada de comunicacdo em grupo (Group
Request) é enviada ao emissor da CAM. Nesse momento, como ambos os veiculos ainda
pertencem a (G1, o Group Request contém a localizagio exata de seu emissor.

Como citado, é possivel que alguns veiculos permanecam simultaneamente em
mais de um grupo ativo. Como exemplo, considere que o veiculo V; esteja em situacao de
risco em relacdo a dois veiculos, V5 e V3, porém que V5 e V5 ndo estejam em situacdo de
risco entre si. Considerando que V; envia duas mensagens de Group Request, uma para
V5 e outra para V3, entdo V; ird participar de dois grupos simultaneamente. Os grupos for-
mados serdo G;_s, composto por V; e V5, e GG1_3, composto por V; e V3. Posteriormente,
se V5 e V3 ficarem em situagdo de risco entre si e V5 entrar em (G;_3, entdo (7;_, torna-se
desnecessdrio. Para mitigar a participacdo em grupos desnecessarios, cada veiculo fre-
quentemente verifica se hd grupos totalmente contidos em outros grupos aos quais ele
pertenca e, se identificados, estes sdo removidos.

4. Avaliacao de Desempenho

O desempenho do mecanismo proposto é analisado através de um simulador de troca de
mensagens desenvolvido neste trabalho. O trabalho adota a estrutura de quadros do padrao
IEEE 802.11p [IEEE 802.11p Task Group 2010]. Conforme as orientacdes da familia de
padroes IEEE 1609 para ambientes urbanos, o alcance maximo das mensagens utilizado
na comunicacao entre os veiculos é de 300 metros. Além disso, os veiculos enviam CAMs
com frequéncia média de 200 milissegundos.

O mapa utilizado para simular a mobilidade dos veiculos é uma drea de 1 km?
do centro da cidade de Sao Francisco — CA, nos Estados Unidos. O mapa de rodovias
foi obtido através do U.S. Census Bureau [U.S. Census Bureau 2012]. Os registros das
movimentacdes sdo gerados pelo simulador VanetMobiSim [Harri et al. 2007] e, posteri-
ormente, importados para o simulador de troca de mensagens desenvolvido no trabalho.

Em [Santa et al. 2009] € apresentado o resultado de um experimento de
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comunicacdo de veiculos em um ambiente real. No experimento, a taxa de perda de
mensagens foi afetada por fatores como a velocidade dos veiculos e a densidade da rede.
Contudo, a taxa mdxima de perda obtida foi de 1,16%, isto é, 98,84% de taxa de entrega
de mensagens. Com base em tal experimento, as simulacdes realizadas neste trabalho
utilizam uma taxa de perda fixa de 1,5%.

Para a geracdo de mobilidade dos veiculos com o simulador VanetMobiSim, sao
considerados uma velocidade mdxima de 110km/h e aceleragio maxima de 4,5 m/s?.
Naturalmente, ambos sao limites superiores, contudo a velocidade e a aceleracao desen-
volvidas nas simula¢gdes dependem de diversos fatores, como a densidade de veiculos na
rodovia, a quantidade de sinais de transito e o nimero de faixas. Cada simulacdo rea-
lizada reflete em trinta minutos de movimentacdo real dos veiculos ao longo do mapa.
Além disso, sdo realizadas vinte simulagdes e os resultados sao medidos com intervalo de
confianga de 99%. Sio analisadas densidades de veiculos variando entre 50 veiculos/km?
e 800 veiculos/km?, refletindo desde um transito pouco denso até um cendrio de transito
intenso e forte congestionamento. Os periodos estaticos utilizados para a simulagdo sado:
9 segundos para periodo de substituicdo do grupo, 3 segundos para periodo de ajuste
e 3 segundos para periodo de remocdo de redunddncia. O fator de guarda utilizado é
fg = 1+ 1/3 para o caso de recep¢ao de Group Request.

As métricas para avaliar o desempenho deste trabalho sdo as seguintes: a entropia
média dos veiculos, o tempo mdximo de rastreamento e a quantidade de colisoes em po-
tencial enfrentadas pelos veiculos. A entropia indica a dificuldade de rastreamento de um
dado veiculo para o atacante. O tempo mdximo de rastreamento indica o maior periodo
continuo que o atacante consegue rastrear um veiculo. Por fim, as colisdoes em potencial
indicam os momentos em que os veiculos ficam préximos entre si € sem se comunicarem
através de grupos. Nas simulagdes nao ha modificacdes de pseudonimos. Caso houvesse,
isso elevaria, potencialmente, a dificuldade de rastreamentos.

A dificuldade de rastreamento (entropia) de um veiculo pode ser medida através
do tamanho de seu conjunto de anonimato [Serjantov and Danezis 2003]. A entropia
mede a quantidade de informacdo, em bits, que um atacante precisa para distinguir en-
tre o veiculo rastreado e os outros veiculos da rede. Para isso, os veiculos contidos em
um mesmo conjunto de anonimato sdo simultaneamente indistinguiveis para um atacante
global e passivo, dado que os elementos de um conjunto sdo considerados em distribui¢ao
uniforme. A entropia por si s6 apenas indica, de forma abstrata, quais cendrios s3o mais
dificeis para que um atacante realize rastreamentos. Porém, essa métrica € importante
para que seja calculado o tempo mdximo de rastreamento de um veiculo.

Como o atacante ndo tem acesso as localizagdes exatas dos veiculos, os tamanhos
dos conjuntos de anonimato s@o computados apenas com base nas ofuscacoes. A andlise
realizada considera um conjunto de anonimato como um conjunto de veiculos que en-
viam CAMs em uma amostra de tempo de 200 milissegundos, e que as areas ofuscadas
das mensagens possuem sobreposi¢des simultaneas. A probabilidade do veiculo n ser
rastreado com sucesso € p,, S, € o conjunto de anonimato ao qual n pertence, ||.S,|| € o
tamanho de S,, e H(n) é a entropia do veiculo n, conforme a Equagdo (4) a seguir:

50l 15l
H(n) =~ pplogyps, onde ) p,=1. )
n=1 n=1
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Caso nenhum outro veiculo além de n pertenca ao conjunto de S, entdo H(n) serd 0
(zero). Nesse caso, n € trivialmente rastredvel por um atacante. A Equacdo (5) apresenta
a entropia média dos N veiculos da rede ao longo de todo o tempo 7' de simulagdo.

T N
H(T, N) _ Zt:l%;:]lVH(n) ) (5)

A Figura 4 apresenta a entropia média para diferentes raios de ofuscacio e den-
sidades de veiculos na rede. Percebe-se que ambas as varidveis impactam positivamente
na entropia a medida que s@o incrementadas. Isso ocorre porque ambas geram um maior
ndmero de sobreposi¢des entre as ofuscagdes, ocasionando em maior dificuldade de ras-
treamentos para um atacante.

—— 50 veiculos/km? —O— 100 veiculos/km? —&— 50 veiculos/km? —0— 100 veiculos/km?
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Figura 4. Entropia média da Figura 5. Média dos periodos
rede. maximos de rastreamento.

Como consequéncia da entropia H(n), é avaliado o tempo mdximo de rastrea-
mento deterministico por um atacante global e passivo. Portanto, para que um atacante
possa realizar o rastreamento com sucesso, ¢ necessario que a entropia do veiculo alvo
seja zero. A Figura 5 apresenta a média do periodo méximo de rastreamento de todos
os veiculos da rede. Nota-se que no cendrio com 50 veiculos/km?, onde a rede é pouco
densa, o periodo de rastreamento varia entre 6 e 28 segundos, dependendo do raio de
ofuscacgdo utilizado. Naturalmente, como os veiculos trafegam longas distincias sem se
aproximarem de outros veiculos, ndo ha sobreposi¢ao entre areas de ofuscacdo, tornando-
os vulnerdveis a rastreamentos. Nos cenarios com 100, 200, 400 e 800 veiculos/km?,
os periodos de rastreamento maximos sdo inferiores a 1 segundo, demonstrando a maior
eficiéncia do mecanismo em redes com densidades médias e altas.

Como citado, os veiculos em conjuntos de anonimato de tamanho 1 sdo ras-
tredveis, visto que a entropia gerada para o atacante é 0. Em [Freudiger et al. 2007],
[Stiibing et al. 2011] e [Wasef and Shen 2010], os veiculos participam de conjuntos de
anonimato com tamanho maior que 1 apenas enquanto pertencem a grupos, pois este € o
unico momento que o atacante nao obtém as localiza¢des dos veiculos. Em todos os ou-
tros momentos, porém, o envio de mensagens contendo localiza¢es exatas permite que 0s
veiculos sejam rastreados. Portanto, para que um veiculo ndo possa ser rastreado em tais
mecanismos, € preciso que: (1) pelo menos dois veiculos estejam proximos entre si e (2)
um grupo seja formado entre as entidades. No entanto, a solu¢do proposta neste trabalho
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também garante que a entropia serd maior que 0, caso (1) e (2) sejam verdadeiros. Assim
sendo, o tempo mdximo de rastreamento em [Freudiger et al. 2007], [Stiibing et al. 2011]
e [Wasef and Shen 2010] €, garantidamente, maior ou igual ao tempo mdximo de rastre-
amento deste trabalho. De modo semelhante, em [Chen and Wei 2012] o tamanho de um
conjunto de anonimato € maior que 1 apenas quando os veiculos ndo estdo proximos entre
si. Porém, este trabalho garante a sobreposi¢ao de ofuscacdes de veiculos proximos, de
modo que o tamanho do conjunto de anonimato torna-se maior que 1 nessas situagdes.
Desse modo, o tempo mdximo de rastreamento em [Chen and Wei 2012] também € maior
ou igual ao deste trabalho.

As métricas de colisoes em potencial sao utilizadas para medir a frequéncia e o
tempo que os veiculos ficam entre si em distancias inferiores a 50% do raio de ofuscagdo
quando eles ndo pertencem a um mesmo grupo. Na Figura 6 é mostrado que o percentual
de colisoes em potencial é inferior a 1% em todos os cendrios. Além disso, o tempo
médio em que essas situacdes perduram ¢ inferior a 0,7 segundos, como apresentado
na Figura 7. Portanto, os veiculos permanecem sem o auxilio dos grupos para indicar
potenciais riscos de colisdo apenas em curtos intervalos de tempo. Considere o cendrio
de 800 veiculos/km? e raio de ofuscagio de 160 m: caso os veiculos se aproximem a uma
velocidade relativa de 80 km/h (22,2 m/s), entdo no intervalo de 0,7 segundos (Figura 7)
eles se aproximam 15,6 m. Porém, como 50% do raio de ofuscagdo corresponde a 80 m,
entdo os veiculos detectam o risco a uma distancia de 64,4 m, restando-lhes 2,9 segundos
para realizarem manobras que evitem a colisdo. Ressalta-se que essas situagdes ocorrem
em menos de 1% dos momentos que os veiculos precisam se comunicar em grupos, Como
apresentado no percentual de colisées em potencial.
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5. Conclusoes

Neste trabalho foi proposto um mecanismo para mitigar o problema de rastreamento
em redes veiculares. Foi utilizada uma abordagem hibrida, baseada em ofuscagdo de
localizacdes e em grupos criptograficos. Tal abordagem se adequa as necessidades das
aplicagdes de monitoracdo e seguranga no transito. Diferentemente dos trabalhos relacio-
nados, a localizag@o exata dos veiculos ndo trafega em claro na rede em nenhum momento.
Foi demonstrado que a solugdo proposta garante um grau de entropia mais elevado que
os trabalhos relacionados e, portanto, uma maior dificuldade de rastreamentos.
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Através das simulacdes, foram analisadas as colisées em potencial sofridas pe-
los veiculos. Em todos os cendrios, o percentual de colisoes em potencial foi inferior
a 1%. Além disso, essas situagdes perduraram por menos de 0,7 segundos. Por outro
lado, a principal métrica para avaliar o desempenho da solugdo foi o tempo mdximo de
rastreamento dos veiculos. Em todos os cendrios, essa métrica atingiu média inferior a 28
segundos, com destaque para os cendrios com redes de médias e altas densidades, onde
se obteve uma média inferior a 1 segundo. Portanto, o atacante ndo consegue rastrear os
veiculos durante periodos significativos de tempo.
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