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Abstract. State Machine Replication (SMR) is a technique commonly used in the
implementation of distributed services that tolerates Byzantine Faults. Originally
the approaches based on this technique did require 3 f+ 1 servers to tolerate f
faults. Recently, through the use of a tamper-proof component, some approaches
reduced this number to 2 f + 1. In general, the construction of this components en-
force some complex hardware and software modification in the server machines.
We present Registered Paxos (RegPaxos), an approach that explores virtualization
and shared memory emulation to simplify the creation of a tamper-proof compo-
nent. With this architecture we were also able to reduce the latency, in means
of the number of communication steps, that is only comparable to speculative
algorithms.

Resumo. Replicacdo de Mdquina de Estados é uma técnica comumente utilizada
na implementagdo de servicos distribuidos que toleram faltas bizantinas. Origi-
nalmente as abordagens baseadas nesta técnica necessitavam 3 f + 1 servidores
para tolerar f faltas. Recentemente, através do uso de componentes confidveis,
algumas abordagens conseguiram reduzir este niimero para 2f + 1. Para cons-
truir estes componentes confidveis é necessdrio fazer algumas modificacdes com-
plexas nos servidores, tanto do ponto de vista de software quanto de hardware.
Nos apresentamos o Paxos Registrado (RegPaxos), uma abordagem que explora
tecnologias de virtualizagcdo e compartilhamento distribuido de dados para sim-
plificar a criacdo da componente invioldvel de tolerdncia a faltas. Com esta
arquitetura fomos capazes também de alcancar uma laténcia (em niimeros de
passos para comunicagdo) compardvel apenas com algoritmos especulativos.

1. Introducao

A aplicacdo de conceitos de dependabilidade para construir sistemas distribuidos seguros
tem crescido consideravelmente sob a designacdo de tolerancia a intrusdo ou tolerancia a
faltas bizantinas [Verissimo et al. 2003, Correia et al. 2004]. Esse tema de pesquisa tem
sido muito explorada nas ultimas décadas e, dentre as abordagens utilizadas, destacam-
se as que fazem uso de técnicas de redundancia. Estas técnicas sdo implementadas
através da replicacdo de maquina de estados (do inglés, State Machine Replication - SMR)
[Lamport 1978, Schneider 1982] que combina uma série de mecanismos que contribuem
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para a manutencao da disponibilidade e integridade dos servigos e aplicagdes, bem como
dos ambientes de execugao.

A abordagem SMR tem sido utilizada para tolerar faltas Bizantinas (do inglés, By-
zantine Fault Tolerant - BFT) [Reiter 1995, Castro and Liskov 2002], afim de manter o
funcionamento correto do sistema a despeito da ocorréncia de faltas. Os algoritmos toleran-
tes a faltas bizantinas [Verissimo et al. 2003] tém como objetivo permitir que os sistemas
continuem operando dentro de suas especificacdes de funcionamento, mesmo que alguns
de seus componentes apresentem comportamentos arbitrdrios [Castro and Liskov 2002,
Reiter 1995, Yin et al. 2003]. Alguns trabalhos comprovam que através do uso destes algo-
ritmos € possivel projetar servicos confidveis como sistemas de arquivos em rede, backup
cooperativo, servi¢os de coordenacao de autoridades certificadoras, banco de dados, siste-
mas de gerenciamento de chaves, etc [Veronese et al. 2011, Bessani et al. 2007].

Os algoritmos BFT, em sua maioria, necessitam de um minimo de 3f + 1 réplicas
[Castro and Liskov 2002, Reiter 1995, Kotla et al. 2008] para tolerar f faltosas. Na rea-
lidade, quando usada para tolerar faltas de crash, a redundancia de maquinas de estado
necessita apenas 2f + 1 réplicas [Schneider 1990]. O nimero adicional de réplicas é
necessdrio para tolerar comportamentos maliciosos e/ou arbitrarios [Correia et al. 2012].
O custo € ainda mais alto se considerarmos que a heterogeneidade € uma premissa im-
portante neste tipo de sistema [Obelheiro et al. 2005]. Trabalhos recentes conseguem
melhorar a resiliéncia dos sistemas BFT tolerando faltas com apenas 2f + 1 réplicas.
Estes trabalhos baseiam-se em componentes invioldveis criadas através de modificacdes
em hardware [Veronese et al. 2011, Chun et al. 2007], software da maquina servidora
[Correia et al. 2004, Veronese et al. 2011] e/ou rede de comunicagdo [Correia et al. 2004].
Existem também trabalhos que propde o uso de tecnologias de virtualizagdo para imple-
mentar seus sistemas tolerantes [Reiser and Kapitza 2007, Stumm et al. 2010]. Esta abor-
dagem com certeza diminui o custo de replicacdo, mas transforma a maquina fisica num
ponto unico de falha.

Além da resiliéncia, outro fator importante para avaliacdo do desempenho de siste-
mas BFT € o atraso no processamento de uma requisi¢do, ou laténcia [Correia et al. 2012].
A quantidade de passos de comunicacdo necessarios durante uma execu¢ao na auséncia
faltas é considerada como métrica de laténcia nestes sistemas [ Veronese et al. 2011]. Os al-
goritmos especulativos, em que os clientes participam ativamente do progresso do sistema,
sdo os que possuem a menor quantidade de passos [Kotla et al. 2008, Veronese et al. 2011].

Neste artigo, apresentamos o RegPaxos que também necessita de apenas 2f + 1
réplicas para tolerar f faltosas. A arquitetura de sistema proposta neste trabalho &
baseado em um modelo hibrido em que variam, de componente para componente, as
suposi¢des de sincronismo e presenga/severidade de faltas e falhas [Correia et al. 2002,
Verissimo 2006, Correia et al. 2004]. Neste modelo, a rede é separada em duas. A pri-
meira, chamada de rede de payload, é assincrona e utilizada para que os clientes se comu-
niquem com os servidores. A segunda é uma rede invioldvel e € utilizada pelos servidores
para ordenar as requisi¢des dos clientes. Nesta revisita ao modelo hibrido proposto em
[Correia et al. 2002, Verissimo 2006], contribuimos com a reducdo da complexidade na
constru¢do da rede invioldvel através do uso de dois artificios, virtualizagdo, para isolar o
servigo confidvel do servico disponivel aos clientes, e a utilizagdo de um componente, aqui
denominado Registradores Compartilhados Distribuidos (DSR - acrénimo para Distributed
Shared Register), para ordenar requisicoes dos clientes. Além disso, o RegPaxos € o pri-
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meiro algoritmo ndo especulativo capaz de equiparar-se com algoritmos especulativos em
relacdo a laténcia.

2. Trabalhos Relacionados

O uso de maquinas de estados foi introduzido por Lamport em sistemas onde ndo se con-
siderava a ocorréncia de faltas [Lamport 1978]. Schneider generalizou esta abordagem
considerando sistemas sujeitos a faltas de crash, o que serviu como base para o Rampart
[Reiter 1995], e para outros sistemas tolerantes a faltas bizantinas.

A considerar o uso de virtualizacdo como suporte para sistemas BFT, o VM-FIT
[Reiser and Kapitza 2007] foi uma das primeiras propostas a aplicar virtualizag¢do para to-
lerar faltas bizantinas. Os autores propde o uso de varias maquinas virtuais sobre uma
maquina fisica para atender requisicoes de clientes. A ordem adotada para execucdo das
operagOes de clientes vem de um virtual machine manager (VMM) adaptado para atuar
como ordenador. Esta abordagem € importante por ser uma das pioneiras e por reduzir o
custo de replicacdo. Entretanto, esta redugdo transforma a maquina fisica em um ponto
dnico de falhas, além disso, a necessidade de se alterar o VMM dificulta seu desenvolvi-
mento.

O facilitador para sistemas distribuidos, Attested Append-only Memory (A2M) apre-
sentado em [Chun et al. 2007] prové€ uma abstracdo de um sistema de log confidvel, através
da qual € possivel criar protocolos imunes a faltas. Através do uso do A2M € possivel criar
variagdes do sistema BFT apresentado por Castro e Liskov [Castro and Liskov 1998]. Com
0 A2M o sistema mantém suas propriedades de seguranca e progresso, mesmo que metade
das réplicas estejam faltosas. E uma abordagem simples em termos de entendimento e
atinge a melhor resiliéncia prética. Entretanto, sua implementacao requer o gerenciamento
de cinco arquivos de log, aumentando a necessidade de armazenamento e o torna mais
complexo do que seus autores assumiram.

Os algoritmos assincronos e tolerantes a faltas bizantinas por replicagdo de miquina
estados MinBFT e MinZyzzyva apresentados em [Veronese et al. 2011] melhoram algorit-
mos anteriores requerendo apenas 2f + 1 ao invés 3 f + 1 réplicas. Os autores apresentam
um servigo confidvel simples. O algoritmo é muito simples e usa o chip TPM (Trusted
Platform Module) como componente invioldvel para implementar o servico USIG (Unique
Sequential Identifier Generator) que designa nimeros de ordenacdo para as mensagens vin-
das dos clientes, assim, toda réplica correta executa as requisi¢des na ordem designada pelo
USIG. A contribui¢do deste trabalho vem em termos de custo, resili€éncia e complexidade
de gerenciamento, ficando mais préximo dos algoritmos de replicacdo tolerantes a faltas
catastréficas. Entretanto, para a criacdo do servico invioldvel sdo necessarias modificagdes
na maquina servidora que precisa possuir o chip TPM, em nivel de hardware, tornando sua
implementac¢do mais complexa do que utilizar-se de virtualizacdo e de compartilhamento
distribuido de dados.

Em [Correia et al. 2004] é apresentado o Trusted Timely Computing Base (TTCB)
com Trusted Multicast Ordering (TMO). Neste trabalho € discutido um sistema de
replicacdo tolerante a intrusdo baseado no conceito de replicagdo de maquina de estados.
Com o uso de um wormhole, um componente inviolavel distribuido que pode ser implemen-
tado localmente na miquina servidora ou diretamente em hardware, 0s autores consegui-
ram alcancar a resiliéncia L”T’lj . O sistema possui duas redes para tolerar faltas, a primeira
¢ assincrona e se estabelece entre os clientes e os servidores (rede de payload), enquanto



94 312 Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2013

que a segunda € sincrona e € utilizada para que os servidores conectem-se ao wormhole
[Correia et al. 2002] TTCB (Trusted Timely Computing Base. O SMR, proposto no artigo,
usa o servico TMO (Trusted Multicast Ordering) implementado dentro do TTCB. Por es-
tar dentro do TTCB, o TMO tem sua execucdo assegurada contra faltas maliciosas. Seu
funcionamento € simples, o servico designa nimeros de ordenacdo para cada mensagem
recebida dos clientes, entdo, todas as réplicas corretas utilizam esta ordem para executar
as requisi¢des. A abordagem usando TTCB e TMO ¢é de suma importancia na area de
replicacdo de maquina de estados ja que consegue atingir a melhor resiliéncia prética.

Por outro lado, a implementagdao do TTCB requer o uso de um hardware a parte,
como pode ser visto em [Correia et al. 2002]. Este componente dificulta a aplicacio
pratica, além disso, € necessario proteger este componente de hardware com algum com-
ponente em software, responsavel por separar as operacdes do TTCB das operacdes do
sistema operacional. Os autores fazem essa protecdo através da modificacdo do kernel do
RT-Linux. Esta abordagem tem as seguintes implicacdes:

1. Dependéncia da versao do kernel que pode estar desatualizada ou mais vulneravel,
se comparado as versdes mais recentes. Com o RegPaxos isto ndo é um problema,
pois ndo ha restricdo quanto ao uso de sistema operacional, permitindo heterogene-
nidade [Obelheiro et al. 2005].

2. As bibliotecas de acesso ao TTCB precisam ser implementadas para cada lingua-
gem de programacao. Isto limita a diversidade, ja que diferentes paradigmas pre-
cisam ser adaptados para serem utilizados com o TTCB. O RegPaxos prové acesso
independente de linguagem, permitindo que o servi¢o seja implementado através de
qualquer paradigma ou linguagem de programacao.

3. O TTCB impde limitagdes a um atacante através da remocao do acesso de super
usudrio no sistema operacional, protegendo apenas o ID/GID 0 (root). Técnicas do
tipo privilege escalation podem ser empregadas para explorar falhas de design como
buffer, stack ou heap overflow e erros de configuracdo. No RegPaxos, o isolamento
¢ feito através do gerenciador de maquinas virtuais (hypervisor) da maquina virtual,
portanto, um atacante consegue penetrar apenas na maquinas virtuais, deixando o
sistema hospedeiro protegido.

Além disso, no TTCB, a separacdo entre as duas redes € feita pelas interfaces de rede, o
que implica na necessidade de pelo menos duas placas de rede por servidor. No RegPaxos
a separacgdo € feita através do modo bridge da tecnologia de virtualiza¢do, diminuindo a
quantidade de recursos de hardware necessarios.

Tabela 1. Comparacao entre os protocolos em ambientes livres de falhas

Protocolos Propriedades e caracteristicas

Avaliados #Réplicas | # Mdquinas fisicas | # Passos de comunicagdo | Especulativo
PBFT [Castro and Liskov 1998] 3f+1 3f+1 5 nio
Zyzzyva [Kotla et al. 2008] 3f+1 3f+1 3 sim
TTCB [Correia et al. 2004] 2f+1 2f+1 5 nao
A2M-PBFT-EA [Chun et al. 2007] 2f +1 2f+1 5 nao
MinBFT [Veronese et al. 2011] 2f+1 2f+1 4 nao
MinZyzzyva [Veronese et al. 2011] 2f+1 2f+1 3 sim
RegPaxos 2f+1 2f+1 3 ndo
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3. Visao Geral do RegPaxos
3.1. Modelo de Sistema

O modelo de sistema adotado € hibrido [Verissimo 2006], o que significa que existe
variacdo, de componente para componente, em relagdo as suposicdoes de sincronismo e
presenca/severidade de faltas e falhas [Correia et al. 2002, Verissimo 2006]. Em nosso
modelo, consideramos diferentes suposi¢des para os subsistemas que executam no host
e no guest das maquinas virtuais que compde o sistema. Neste modelo, o conjunto C' =
{c1, ¢, c3, ...} representa o nimero finito de processos clientes e S = {s1, $2, 83, ..., Sn }
representa o conjunto de servidores contendo n elementos que implementam o servigo ofe-
recido pelo sistema SMR. Cada servidor possui uma maquina virtual que contém apenas
um sistema como guest. O modelo de falhas admite que um niimero finito de clientes e até
f < [”T_l] servidores incorram em faltas de suas especifica¢des, apresentando comporta-
mento arbitrario ou bizantino [Lamport et al. 1982]: um processo faltoso pode desviar de
suas especificagdes omitindo ou parando de enviar mensagens, ou ainda apresentar qual-
quer tipo de comportamento (malicioso ou ndo) nao especificado. Entretanto, assumimos
independéncia entre as faltas, em outras palavras, a probabilidade de um servidor incorrer
em faltas é independente da ocorréncia de faltas em outro servidor. Na prética, € possivel
atingir-se isto através do uso extensivo de diversidade (i.e. diferentes ambientes de hard-
ware/software, sistemas operacionais, maquinas virtuais, bases de dados, linguagens de
programacao, etc) [Rodrigues et al. 2001].

Nosso modelo de sistema prevé o uso de duas redes de comunicacdo. A primeira,
a rede de payload é assincrona e € utilizada para transferéncia de dados da aplicacdo. Nao
existem suposi¢oes baseadas em tempo para a rede de payload e sua utiliza¢ao se d4 entre
clientes e servidores para envio de requisi¢des e respostas. A segunda rede é controlada
(registradores compartilhados distribuidos) e € utilizada para que os servidores troquem
mensagens do protocolo de acordo. Assumem-se as seguintes propriedades para este rede:

e ¢ segura, isto €, resistente a qualquer possivel ataque, falhando apenas por crash;

e ¢ capaz de executar operagdes com delimitagdao temporal;

e prové apenas duas operagdes, leitura e escrita em registradores. Estas operacoes
ndo podem ser afetadas por faltas maliciosas.

Assumimos que cada par cliente-servidor c;,s; e cada par de servidores s;, s;
estd conectado por um canal confidvel com duas propriedades: se o remetente € o
destinatario de uma mensagem sdo ambos corretos, entdo (1) a mensagem € eventu-
almente recebida e (2) a mensagem nao é modificada no canal [Correia et al. 2004].
Na prética, estas propriedades podem ser obtidas com o uso de criptografia e retrans-
missdo [Wangham et al. 2001]. Message authentication codes (MACs) sdo checksums
criptograficos que servem ao nosso propdsito, € usam apenas criptografia simétrica
[Menezes et al. 1996, Castro and Liskov 2002]. Os processos precisam compartilhar cha-
ves simétricas para fazerem uso de MACs. Neste artigo, assumimos que estas chaves sao
distribuidas antes do protocolo ser executado. Na pratica, isto pode ser resolvido usando
protocolos de distribui¢do de chaves disponiveis na literatura [Menezes et al. 1996].

3.2. Arquitetura do Ambiente

A arquitetura do sistema esta representada na figura 1. As méquinas virtuais sao os ser-
vidores que possuem a réplica do servigo. As maquinas fisicas compde uma abstracdo de
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memoria compartilhada emulada [Guerraoui and Rodrigues 2006] (veja 3.4.) aqui chamada
de registradores compartilhados distribuidos (DSR - acronimo para Distributed Shared Re-
gister). Cada maquina fisica possui seu préprio espaco dentro dos DSR, onde sua respectiva
maquina virtual registra mensagens do tipo PROPOSE, ACCEPT ou CHANGE. Todos os
servidores podem ler todos os registros, ndo importando quem o registrou.

Ambiente Virtual Maquina N

[* Firewall ¥] Registrador Compartilhado Distribuido | [* Firewall * |
Kernel Linux Kernel Linux

Hardware Hardware

Cliente 1 Cliente 1

i ]
[__Nc ]

Payload

Figura 1. Visao geral da arquitetura

N6s assumimos que apenas as maquina fisicas podem, de fato, conectar-se a rede
utilizada pelos DSR. Isto implica que os registradores compartilhados distribuidos s6 estao
acessiveis pelas mdquinas fisicas que hospedam (host) as maquinas virtuais. Transitiva-
mente, os DSR nao estdo acessiveis através do guest das maquinas virtuais. Cada processo
€ encapsulado dentro de sua prépria maquina virtual, assegurando isolamento. Todas as
comunicacoes entre clientes e servidores acontecem em uma rede separada e, do ponto de
vista do clientes, a maquina virtual € transparente. Isto significa que os clientes ndo reco-
nhecem a arquitetura fisica-virtual. Cada maquina possui apenas uma interface de rede, um
firewall e/ou o modo bridge sdo utilizados no host para assegurar a divisdo entre as redes.
Assumimos que as vulnerabilidades do host ndo podem ser exploradas através da maquina
virtual. O gerenciador de maquinas virtuais (hypervisor) assegura este isolamento, garan-
tindo que um atacante ndo tem meios para acessar o host através da maquina virtual. Isto
€ uma premissa em tecnologias de virtualizagao, como VirtualBox, LVM, XEN, VMWare,
VirtualPC, etc. Nosso modelo assume que o sistema host € inacessivel externamente, o
que também pode ser garantido através do uso do modo bridge e/ou firewalls no sistema
hospedeiro.

3.3. Tecnologia de virtualizacao

Dois dos maiores desafios deste trabalho, que sdo a disponibilizacio de um servigo
confidvel de registradores e a garantia do seu isolamento, s@o resolvidos através do uso
de virtualizacdo. Este servico ¢ implementado nas miquinas hospedeiras que permitem
acesso controlado das réplicas. O uso de virtualizacdo traz ainda outros beneficios, como
permitir controle e monitoramento da comunicacdo entre as réplicas e a regeneracio de
réplicas faltosas, através do uso de imagens do sistema, o que pode ser implementado em
trabalhos futuros.

A partir da tecnologia de virtualizacdo é possivel criar o servi¢o confidvel de re-
gistradores mantendo-o isolado. Diversos gerenciadores de maquinas virtuais (hypervi-
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sors) possuem mecanismos que podem ser utilizados para garantir o isolamento. No
ambito de testes deste trabalho utilizamos o Hypervisor VirtualBox 4.1.18 e sua funci-
onalidade de compartilhamento de diretérios afim de simplificar a implementacdo dos
DSR. No entanto, qualquer hypervisor tipo 2 poderia ser utilizado e, inclusive, ressal-
tamos que o uso de diversidade na utilizagdo de hypervisors é muito interessante, pois
dificulta a exploracdo de vulnerabilidades por parte de um atacante. A seguranga do hy-
pervisor € essencial para obter isolamento, por isso alguns trabalhos estudaram como
melhord-la [Murray et al. 2008, Wang and Jiang 2010, Szefer et al. 2011]. Neste artigo,
assumimos que um atacante nao tem informagdes suficientes para determinar a arquite-
tura fisica-virtual, portanto, outras técnicas podem ser empregadas para garantir o iso-
lamento e a seguranca da maquina virtual. Técnicas como Blue Pill [Rutkowska 2006]
impedem/dificultam a detec¢do de maquina virtual de maneira mais contundente.

3.4. Emulacao de Memoria Compartilhada: Registradores compartilhados
distribuidos

Memoéria compartilhada emulada € uma abstracao de registradores de um conjunto de pro-
cessos que se comunicam através de troca de mensagens [Guerraoui and Rodrigues 2006].
Esta definicao € realmente atraente, ja que permite que a memoria compartilhada seja cons-
truida utilizando-se qualquer tecnologia para compartilhamento de meméria. Um memoria
compartilhada, emulada ou nao, pode ser vista como um array de registradores compar-
tilhados. Consideramos aqui a definicdo sob a 6tica do programador. O tipo de registra-
dor compartilhado especifica que operacdes podem ser efetuadas e os valores retornados
por elas [Guerraoui and Rodrigues 2006]. Os tipos mais comuns sdo registradores de lei-
tura/escrita. As operacoes de um registrador sdo invocadas pelos processos do sistema para
troca de informacdes.

Neste trabalho criamos os registradores compartilhados distribuidos (DSR -
acronimo para Distributed Shared Registers), isto €, uma memoria compartilhada emulada
baseada em troca de mensagens, desenvolvida sobre uma rede controlada e por meio do uso
de diretério compartilhados, com controle de acesso. Nés assumimos que a rede contro-
lada s6 € acessada por componentes dos DSRs. Os DSRs sao implementados nos hosts das
maquinas virtuais dos sistemas e assume-se que o hypervisor assegura o isolamento entre
guests e hosts. Os DSR sdo utilizados para implementar um servico de atomic multicast
que garante que todos os servidores corretos irdo entregar as mesmas mensagens, em uma
mesma ordem e, se o remetente € correto, todos os servidores irdo garantir a entrega da
mensagem enviada. Os DSRs sdo capazes de efetuar apenas duas operagdes (1) read(),
que 1€ a dltima mensagem escrita nos DSR e (2) write(m), que escreve a mensagem m nos
DSR. Assume-se duas propriedades com relag@o as operagdes acima: (i) progressao (live-
ness) - a operacao eventualmente termina; (ii) seguranca (safety) - a operagdo de leitura
sempre retorna o ultimo valor escrito.

Para garantirmos isto, cada servidor possui um arquivo em que seu guest tem acesso
para escrita e um segundo arquivo onde 0 mesmo possui acesso apenas para leitura. Todos
0s acessos sdo feitos por um tnico processo [Guerraoui and Rodrigues 2006]. O primeiro
arquivo € espaco da réplica e nenhuma outra réplica pode escrever nele. O segundo arquivo
representa o espaco de registradores das demais réplicas e € atualizado pelos DSR. O hy-
pervisor fornece suporte para fazer com que um arquivo criado no host esteja acessivel no
guest, forcando as permissoes de escrita e leitura.

Os DSR aceitam apenas mensagens tipadas, e existem apenas trés tipos: (i) PRO-
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POSE, (i1) ACCEPT e (ii1) CHANGE. As mensagens sem tipo ou com tipos ndo permitidos
sdo ignoradas. Todas as mensagens trocadas nos DSR sdo automaticamente identificadas,
isto significa que, quando um servidor escreve uma mensagem, os DSR colocam o ID da
réplica na mensagem, de modo que uma réplica ndo possa se passar por outra. Assumi-
mos que a comunicacdo € feita através de fair links com as seguintes propriedades: se o
remetente e o destinatdrio de uma mensagem sao ambos corretos, entdo (1) se a mensa-
gem € enviada infinitamente para um destinatdrio correto, entdo ela é recebida infinitas
vezes; (2) existe um tempo 7, tal que, se a mensagem € retransmitida infinitas vezes para
um destinatdrio correto de acordo com um tempo t,, entdo o destinatirio recebe a men-
sagem pelo menos uma vez antes de ¢y + 7'; e (3) as mensagens nio sdo modificadas no
canal [Yin et al. 2003]. Esta suposicao parece razoavel na pratica, uma vez que os DSR sao
sincronos e podem ser afetados apenas por faltas de crash, baseado no isolamento propor-
cionado pelo hypervisor.

4. Algoritmo
4.1. Visao geral do protocolo

O protocolo necessita que apenas um servidor seja lider, cuja responsabilidade € propor
ordem de execucdo para as requisi¢cdes de clientes. Os demais servidores sdo apenas
réplicas do servico. A escolha do primeiro lider € baseada em configuracdo. A mudanga
de lideranca ocorre sempre que a maioria das réplicas (f + 1) concordam ser necessario. O
protocolo se inicia quando um cliente requisita a execu¢do de alguma tarefa nos servidores.
O lider € responsdvel por ordenar e difundir mensagens dos clientes. A ordenac¢ao acon-
tece quando o lider escreve nos DSR uma mensagem do tipo PROPOSE. Mensagens deste
tipo incluem a mensagem original do cliente seguida de um nimero de ordenacdo para a
mesma. Cada servidor delibera individualmente se deve ou ndo aceitar a proposta. Aceitar
a proposta significa escrever nos DSR uma mensagem do tipo ACCEPT, esperar por f — 1
mensagens de aceitacdo (pois ja possui a sua propria e a mensagem de PROPOSE, isto é
f—1+2 = f + 1), executar a tarefa na ordem estipulada e responder para o cliente
com o resultado.
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Figura 2. Fluxo da requisicao a resposta

Como em outros sistemas tolerantes a faltas bizantinas [Kotla et al. 2008,
Correia et al. 2004, Yin et al. 2003, Veronese et al. 2011, Castro and Liskov 2002], para li-
dar com o problema de um servidor malicioso s;, que poderia deixar de difundir men-
sagens, o cliente espera por pelo menos f + 1 respostas de diferentes servidores por
um tempo 1'yeenviare APOS Treenviar O cliente reenvia a requisicdo para todos os servi-
dores. Uma réplica honesta (ndo lider) ao receber uma requisicdo correta, solicita uma
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mudanga de lideranca. Se f + 1 servidores corretos solicitarem a mudanga de lider, entdo a
mudanga ocorre € o protocolo progride. Entretanto, o sistema de payload € assumidamente
assincrono, portanto, nao existem limitantes temporais para sua comunicagdo, nao sendo
possivel definir um valor T',.cpviq “ideal”. Em [Correia et al. 2004] é mostrado que o va-
lor T’ cenviar €nvolve uma troca: se for alto demais, o cliente pode esperar tempo demais
para ter sua operacdo executada; se for baixo demais, o cliente pode fazer o reenvio do
comando sem necessidade. O valor deve ser selecionado considerando-se essa troca. Se o
comando € reenviado sem necessidade, as duplicatas sdo descartadas pelo sistema.

Esta sec¢ao oferece uma descri¢do mais profunda do algoritmo. A sequéncia de
operacoes do algoritmo € apresentada em um nodo lider e em um nodo ndo lider. Primeira-
mente considera-se a operacdo em caso normal (sem a presenca de faltas) e posteriormente
a operacao sob a presenca de faltas. O diagrama de fluxo da operacdo em caso normal pode
ser visto na figura 2.

4.2. Operacao em caso normal

1. O protocolo inicia-se quando um cliente ¢ envia ao servidor lider a mensagem
(REQUEST, 0,t,c,,v),¢ com a operagdo o que deseja que seja executada e o seu
endereco ¢,. O campo t € o timestamp da requisicdo para assegurar a semantica
de apenas uma execucdo, em outras palavras, os servidores ndo executam uma
operacdo do cliente ¢ cujo timestamp nao seja maior que Ultimo timestamp para o
mesmo cliente. Esta politica impede que uma mesma tarefa seja executada inlimeras
vezes. O campo v € o vetor que armazena os MACs gerados pelo cliente para cada
servidor. Os MACs sdo gerados utilizando-se a mensagem do cliente e as chaves
que foram compartilhadas previamente entre o cliente e os servidores. Em fun¢ao
disto, cada servidor pode averiguar a integridade da mensagem, descartando-a se
necessario.

Constants:
f: int // Maximum tolerated faults
T : int / Maximum waiting time for a proposal to be decided
Variables:
accepted : int // counter of acceptance for some ordering
upon receive (REQUEST, 0,15, ca, V) c; from client
if t; <t;_1 forc; OR isWrong( v ) then
‘ return;
end
write( (PROPOSE,n, (REQUEST, 0,t,ca,v)sci)osi ) into DSR;
accepted = waitForAcceptance( T );
if accepted > f + 1 then
‘ store (PROPOSE,n, (REQUEST, 0,t;,ca,V)sci)os; in the execution buffer;
end
return;

Algoritmo 1. Algoritmo executado pelo lider.

2. Apos receber a requisicdo do cliente e verificar sua integridade usando o
MAC em v, o lider gera uma proposta e a escreve nos DSR. A mensagem
(PROPOSE,n,,,m),, gerada pelo lider possui em seu corpo m, que é a men-
sagem original do cliente, e n,,,, que representa o nimero de ordenagdo para a men-
sagem. Vale ressaltar que, como foi discutido, os DSR automaticamente adicionam
nas mensagens o identificador do servidor que as registrou. Apds escrever a men-
sagem, o lider aguarda pelas mensagens de aceite de acordo com a proposta. Em
paralelo, outras propostas podem ser ordenadas, a medida que chegam requisicgoes.
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Apés receber f mensagens concordando com a proposta (pois a proposta mais f
aceites constituem as f + 1 mensagens minimas para o acordo) o lider guarda a
mensagem e a executa na ordem estipulada. O resultado da execugdo € enviado
para o cliente em uma mensagem (REPLYt, c,, 74, 7)ssi que contém o endereco
do cliente c,, o timestamp t, o endereco da réplica r,, e o resultado r. Este com-
portamento pode ser visto no algoritmo 1. Como foi discutido em 3., todas as
mensagens trocadas nos DSR sdo eventualmente entregues se nem o destinatario,
nem o remetente, tiverem sofrido falta de crash.

Constants:
f: int // Maximum tolerated faults
T : int / Maximum waiting time for a proposal to be decided.
Variables:
accepted : int // counter of acceptance for some ordering
upon read (PROPOSE,n,(REQUEST, 0,t,¢a,V)sci)oss from DSR
if isValid( v ) and isValid( n ) and t; > t; 1 for c; then
write( (ACCEPT,n, hm)os; ) into DSR;
accepted = waitForAcceptance( T );
if accepted > f + 1 then
‘ store (PROPOSE,n, (REQUEST, 0,t,ca,V)sci)os: in the execution buffer;
end
else
|  write( (CHANGE, hm, $s)os; ) into DSR and bufferize;
end
return;

Algoritmo 2. Algoritmo executado pelo(s) ndo lider(es).

3. Sempre que a réplica r; recebe uma proposta do lider, r; a valida, o que signi-
fica que (i) é feita a verificacdo da integridade da mensagem do cliente usando o
MAC em v, além da verificacdo de seu tzmestamp e (ii) € feita a verificacdo de
que nenhuma outra mensagem tenha sido ordenada com o mesmo n,,. Apods se-
rem feitas as verificagOes, se r; aceitar a proposta, entdo € criada uma mensagem
(ACCEPT, 1, hin)os; que € escrita nos registradores. Os campos da mensagem
representam o hash da mensagem do cliente h,, € o nimero de ordenagao proposto
pelo lider n,,. Apds a escrita nos registradores, a réplica aguarda por f — 1 men-
sagens de aceitacao (ja que ja possui dois aceites, a sua mensagem € a proposta do
lider). Em paralelo, outras mensagens podem ser aceitas, a medida que propostas
cheguem aos DSR. A réplica r; executa as requisi¢oes na ordem em que foram acei-
tas e responde aos clientes com mensagens de REPLY. Este comportamento pode
ser observado no algoritmo 2.

4. Apds receber f + 1 respostas iguas entre si e de diferentes servidores, o cliente
finalmente as aceita como corretas.

4.3. Operacao sob a presenca de faltas

A operagdo sob a presenca de faltas implica na mudanga de lider, portanto, fazemos uma
breve explicacdo de como essa mudancga se desenvolve.

Mudanca de lider: durante a configuragdo do sistema, todas as réplicas recebem um
numero de identificacdo. Estes nimeros sdo sequenciais e iniciados em zero. Todas as
réplicas conhecem o identificador do lider L;; e o nimero total de réplicas no sistema
N. Quando f + 1 réplicas corretas suspeitam do lider atual, elas simplesmente definem
L;; = L;; + 1 como o préximo lider se L;; < N, sendo, L;; = 0

Como foi discutido, a réplica r; valida qualquer proposta que receba. Se por alguma
razdo a réplica decidir ndo aceitar a proposta ou se r; receber uma mensagem correta de
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um cliente e verificar que a mesma nao foi proposta, r; solicitard uma mudanca de lider.
O diagrama de fluxos da figura 3 exemplifica um dos casos de execugao sob a presencga de
faltas.

1. O protocolo pode iniciar o0 modo faltoso de acordo com as duas maneiras abaixo:

(a) Quando a réplica r; recebe uma mensagem do tipo CHANGE, mas ainda
nao suspeita do lider, ela armazena a mensagem em seu buffer para utiliza-
la futuramente, se necessario.

(b) Quando a réplica r; suspeita do lider por alguma mensagem m, entdo r;
escreve nos DSR e em seu buffer uma mensagem (CHANGE, h,,, ss>osj
que contém o hash da mensagem h,,, € 0 id s, do lider do qual r; suspeita.

2. Aréplica r; inicia uma busca em seu buffer de suspeita para encontrar f + 1 mensa-
gens relacionadas a mensagem m. Caso r; encontre f+1 (incluindo ao seu proprio)
identificadores para a mesma mensagem, entdo a réplica efetua a mudanca de lider.

3. Se o identificador do lider for o da réplica r;, entdo a réplica recomega 0 processo
de ordenacdo utlizando-se das mensagens de aceite escritas nos DSR para definir o
estado atual do sistema. Recomegando o processo de acordo com a ultima mensa-
gem que foi aceita pela maioria. Se o identificador ndo for o da réplica 7, entdo a
réplica aguardara pela mensagem do novo lider.

4. Quando r; receber uma proposta do novo lider, entdo ela limpara seu buffer e voltard
o protocolo para a operacao sem a presenca de faltas.
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Figura 3. Fluxo de uma mudanca de lider

5. Implementacao e Avaliacao de Desempenho

Os algoritmos foram implementados usando a linguagem Java, JDK 1.6.0. Os canais de
comunicacao foram implementados usando sockets TCP da API NIO. Os sistemas operaci-
onais dos hosts das maquinas virtuais foram MacOSx Lion e Ubuntu 12.04. Nos guests das
maquinas virtuais utilizou-se Ubuntu 12.04 e Debian 6 Stable. O hypervisor escolhido foi
a VirtualBox. As métricas de avaliagao escolhidas foram laténcia e vazao, dado que estas
sdo as métricas largamente usadas para avaliar sistemas computacionais e representam a
eficiéncia do sistema de uma maneira simples [Jian 1991].

Os valores foram obtidos através de micro-benchmarks com diferentes cargas. A
laténcia foi obtida pela medida do round-trip. N6s medimos o tempo entre o envio € 0
recebimento de um grupo de mensagens. O raciocinio por tras do uso de micro-benchmarks
¢ medir adequadamente o algoritmo sem influéncias externas. A fim de avaliar a capacidade
do protocolo, executou-se com tamanhos diferentes de mensagens. A vazdo representa a
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Figura 4. Desempenho verificado para o RegPaxos.

capacidade do sistema de processamento de mensagens por unidade de tempo, portanto,
sendo medido o tempo que demora a receber a resposta de todas as réplicas.

Para avaliar o desempenho do algoritmo na auséncia de faltas, executou-se o proto-
colo em condi¢des normais enviando 10.000 requisi¢des através de um tnico cliente com
trés cargas diferentes: 0/0kb, 0/4 kb e 4/4 kb. Com isto temos: uma requisicao vazia e uma
resposta vazia, uma requisi¢ao vazia e uma resposta de 4kb de tamanho e uma requisi¢cao de
4kb com uma resposta de 4kb. Para avaliar o algoritmo em um ambiente faltoso, as réplicas
foram configuradas para que, quando assumissem o papel de lideres, enviassem uma entre
dez respostas incorretas. As figuras 4(a) e 4(b) apresentam a laténcia para cada carga di-
ferente. A laté€ncia foi obtida pela média entre as respostas de todas as requisi¢des. Como
podemos observar, a laténcia tem variagdes minimas entre diferentes cargas. A vazao, re-
presentada pelas figuras 4(c) e 4(d), foram baseadas no calculo do tempo total de 10.000
requisicoes

Dados comparativos entre o RegPaxos e o estado da arte em sistemas BFT sdo
apresentados na tabela 1. Todos os dados consideram execuc¢des na auséncia de fal-
tas. Os beneficios do uso do RegPaxos sdo visiveis quando comparados os nimeros
de passos de comunicacdo e quantidade de réplicas necessaria. Nossa abordagem tem
a melhor resiliéncia pratica em termos de réplicas, juntamente com [Chun et al. 2007,
Correia et al. 2004, Veronese et al. 2011], e também tem o mesmo nimero de passos que
[Kotla et al. 2008, Veronese et al. 2011], mesmo ndo sendo especulativo. Ao evitar o en-
volvimento dos clientes, permitimos que um nimero finito de clientes incorra em faltas.
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6. Conclusao

Ao explorar o uso de técnicas de memoria compartilhada emulada (registradores comparti-
lhados distribuidos) e virtualizagdo, conseguimos propor uma rede inviolavel simples que
suporta o nosso algoritmo BFT. Mostrou-se que € possivel implementar um algoritmo SMR
confidvel, com apenas 2f + 1 réplicas usando tecnologias comuns, como virtualizacido
e abstracdes de compartilhamento de dados. Provou-se que € possivel criar um modelo
hibrido que, mesmo nao sendo especulativo, é capaz de atingir o mesmo nimero de passos
de comunicagdo sem a necessidade de modificar o software do servidor e/ou criar compo-
nentes de hardware. A tecnologia de virtualizacdo é amplamente utilizada e pode propor-
cionar um bom isolamento entre o servi¢o confidvel e o mundo exterior, e a utilizacao do
DSR simplifica o progresso do protocolo. Além disso, foi possivel reduzir o nimero de
passos de comunicacao, o que pode reduzir a laténcia.
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