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Abstract. The network’s downtimes has brought financial losses to Internet
users and companies. This paper aims to show the developing of a new high
availability protocol and how its validation was done. The existing protocols
have two harmful situations, named No-Brain and Split-Brain conditions, that
are algorithmic problems that attack the network availability. This paper will
show HARP protocol and how it fixes its predecessors.

Resumo. Os periodos de indisponibilidade das redes de computadores tém cau-
sado grandes prejuizos as empresas e aos usudrios da Internet. Este trabalho
visa mostrar o desenvolvimento de um novo protocolo de alta disponibilidade
e como ele foi validado. Os protocolos existentes apresentam situacoes co-
nhecidas como Acéfalo e Cérebro Bipartido, que sdo problemas algoritmicos
que afetam a disponibilidade das redes. Este trabalho apresentard o protocolo
HARP e como ele corrige seus predecessores.

1. Introducao

A Internet tornou-se um dos principais veiculos para transacdes pessoais € empresari-
ais nos ultimos anos. Segundo a International Telecommunications Union, o numero de
usuarios de Internet cresceu 389% entre 2001 e 2011 [ITU 2012], em niimeros absolu-
tos o total passou de 495 milhdes para 2 bilhdes e 421 milhdes de usudrios conectados.
Acompanhando esta eclosdo, cresce também o nimero de usudrios com necessidade de
suporte a algum tipo de disponibilidade.

Periodos de indisponibilidade podem causar prejuizos de alto valor econdmico.
A CA Technologies divulgou uma pesquisa dizendo que o tempo de inatividade
custa as empresas norte-americanas coletivamente $ 26,5 bilhdes em receita por ano
[Technologies 2010]. Assim sendo, no intuito de deixar a Internet disponivel o maior
tempo possivel, ja hd alguns anos diversas empresas e universidades abriram espago para
pesquisa e desenvolvimento sobre alta disponibilidade de rede.

Os mecanismos de alta disponibilidade sdo caracterizados por usarem solugdes ba-
seadas em redundancia de hardware, softwares inteligentes e protocolos para identificagdo
de falhas de sistemas [Kriens et al. 2006]. Eles funcionam por meio de elementos que
aparecem para a rede como um unico elemento abstrato chamado de elemento virtual
[Hinden 2004]. Os elementos fisicos operam na filosofia mestre/escravo, tendo sempre
um né como mestre (nd0 mais € ndo menos que um) e os outros disponiveis como escra-
vos. O protocolo de comunicagdo deve ser capaz de avisar periodicamente a existéncia de
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um mestre na rede e deve também ser capaz de eleger um novo mestre no caso de falha
do atual.

Entre os protocolos de alta disponibilidade existentes, o Virtual Router Redun-
dacy Protocol (VRRP) [Hinden 2004] destaca-se por ser o padrdo de facto para os equi-
pamentos de alta disponibilidade. Em [Lopes Filho 2008], o autor mostra que situagdes
de indisponibilidade foram percebidas em redes que operavam com o protocolo VRRP e
[Hashimoto et al. 2010] aponta as condi¢des de “acéfalo” e “cérebro partido” (secao 2)
como as causas que afetavam diretamente seu funcionamento.

[Hashimoto et al. 2010] apresentou uma proposta de extensao do VRRP para con-
tornar as condi¢des de acéfalo e cérebro bipartido, modelada em Redes de Petri. A fim
de implementar a proposta, devido ao seu nivel de abstracdo elevado foi necessario re-
find-la e definir os cinco elementos do protocolo [Holzmann 1991] para permitir a sua
implementacdo. Neste cendrio, este trabalho apresenta o protocolo High Availability
Router Protocol (HARP), define seus elementos e mostra como ele corrige os seus pre-
decessores. O processo de desenvolvimento do HARP e sua implementa¢do em hardware
reconfigurdvel estdo descritas na secdo 3.

O HARP € parte de um projeto maior que pesquisa sobre Internet do Futuro, li-
derado pelo grupo MEHAR [MEHAR 2012] e trata dos aspectos de requisitos de alta
disponibilidade do projeto EDOBRA, que por sua vez visa ampliar a cobertura fisica da
instalacdo experimental OFELIA no Brasil [EDOBRA 2012]. A versao do HARP tratada
neste trabalho € a versao 1, desenvolvida para a arquitetura atual da internet. As versoes
compativeis com IPv6 e abordagem Clean Slate para internet nao sao tratadas, mas sao
passiveis de desenvolvimento e prototipacao, tendo em vista a plataforma reconfiguravel
adotada para implementar o HARP.

O artigo estd organizado da seguinte forma: a Sec¢ao 2 trata do estado da arte e
trabalhos relacionadas. J4 a Se¢do 3 mostra o método de desenvolvimento do protocolo
HARP e a sequéncia de passos para sua validacdo. A Secao 4 apresenta os cinco elemen-
tos do protocolo e a Se¢do 5 traz as consideragdes finais.

2. Fundamentacao Teorica e Estado da Arte

Esta secdo aborda fundamentos dos mecanismos de alta disponibilidade e as situagdes
que afetam os protocolos. Em seguida, € feita uma revisdo da literatura correlata a fim de
situar como os trabalhos se relacionam a esta pesquisa.

2.1. Alta Disponibilidade

Alta disponibilidade refere-se capacidade de uma rede manter-se disponivel préximo de
100% do tempo, evitando a perda de servigos por meio da reducdo ou gestao de falhas
e minimizando o tempo de inatividade planejado para o sistema. E obtida através de um
endereco virtual que é compartilhado entre dois ou mais equipamentos. Este endereco
€ definido como gateway padrao da rede para os nds internos. Um roteador virtual, por
exemplo, € a abstracdo formada por um ou mais roteadores executando um protocolo de
alta disponibilidade. Na ocasido de uma falha no equipamento principal (mestre), outro
componente do grupo de alta disponibilidade (escravo) assume a tarefa de roteamento,
utilizando o endereco IP virtual, correspondente a um MAC virtual. Desta forma, a fa-
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lha fica imperceptivel aos clientes locais, j4 que a comunicacdo permanece ininterrupta
[Sonderegger et al. 2009].

A alta disponibilidade € um subconjunto de tolerancia a falhas [Johnson 1988],
dado que esta trata desde a redundancia dos componentes até o gerenciamento da
comunicacao com um protocolo. Do ponto de vista do protocolo, s@o duas as principais
causas que levam uma rede a indisponibilidade:

1. Condigdo de acéfalo € a condi¢cao em que o né de uma infraestrutura de alta dispo-
nibilidade, correntemente no papel de mestre, se torna inoperante € nenhum outro
né (nds escravos) se habilita a assumir tal papel [Pereira Junior 2010].

2. Condigao de cérebro bipartido € a condi¢gdo em que um ou mais nds, corrente-
mente no papel de escravos, de uma infraestrutura de alta disponibilidade se algam
ao papel de n6 mestre por julgarem que o atual né mestre tornou-se inoperante
[Pereira Junior 2010].

Estas condi¢des podem ser causadas por falha de interface ou por ataque de ter-
ceiros. Este trabalho trata da primeira causa.

2.2. Trabalhos Relacionados

A literatura apresenta varias publica¢des que se pode relacionar a esta. De um lado, tem-se
o tangente a implementacdes em FPGA aplicadas a redes de computadores e aplicadas a
tolerancia a falhas no nivel de hardware. De um outro, tem-se as pesquisas que envolvem
os protocolos em niveis mais altos de abstracao.

Em [Jiang and Prasanna 2012], sdo realizados testes com switches OpenFlow para
gerenciamento de fluxo e encaminhamento de pacotes. Trata-se de um trabalho que
explora o paralelismo abundante do FPGA [Brown and Rose 1996] para tratar a nova
geracgdo da classificacdo de pacotes e propde melhorias neste quesito, no intuito de tornar
o processo de classificacdo e encaminhamento de pacotes mais escaldvel e com menores
perdas. Esta caracterisitica € esperada para as proximas versdes do HARP.

Em [Casado et al. 2009], o autor mostra que a utilizacio de hardware espe-
cializado para o encaminhamento de pacotes € uma técnica eficiente. Ainda em
[Casado et al. 2009], introduz-se a ideia do uso de processadores de rede mais flexiveis
como uma forma de contornar a necessidade de refazer chips devido a mudancas nos pro-
tocolos ou por adicionar novas caracteristicas a este hardware, ja que o custo é uma fator
limitante.

O trabalho desenvolvido por Straka et al [Straka and Kotasek 2009] apresenta uma
metodologia de constru¢ao de sistemas tolerante a falhas baseada em FPGA. As arquite-
turas baseiam-se tanto no sistema duplex como na técnica de redundancia modular tripla
para melhorar a detec¢do de falhas. Para este propdsito, o uso de verificadores on-line
¢ demonstrado. Também € mostrado como os parametros disponibilidade (por exemplo
tempo médio entre falhas e taxa de recuperacdo) podem ser afetados pelo ambiente de
funcionamento em que o sistema tolerante a falhas € implementado. O trabalho é focado
em técnicas de replicacdo de hardware. O trabalho [Straka and Kotasek 2009] apresenta
técnina para constru¢cdo de elementos de hardware redundantes, enquanto o trabalho mos-
trado neste artigo cuida da comunicagdo entre os elementos.
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O trabalho apresentado em [Lopes Filho 2008] investiga a suspeita de que o prin-
cipal problema dos protocolos de alta disponibilidade seria a camada de transporte, devido
ao uso de protocolos ndo orientados a conexdo, o que levou a proposta de uma camada
de transporte baseada no protocolo SCTP. No entanto, ele conclui que o problema nédo
residia na camada de transporte e a hipdtese passou a pairar sobre a camada de enlace,
devido a transmissdo de mensagens com falso positivo para as camadas superiores.

[Hashimoto 2009] atribui os erros ndo detectados pelos algoritmos de controle de
erro da camada de enlace como causa para o problema da condi¢ao de cérebro bipartido
e conclui pela necessidade de desenvolvimento de um novo protocolo de alta disponibi-
lidade, ou a extensdao de um ja existente. Foi demonstrado que o autdmato do VRRP ¢
incompleto, pois ele ndo considera erros ndo detectaveis pela camada de enlace. O autor
afirma que o problema encontrado no VRRP também se aplica aos protocolos CARP e
HSRP. O trabalho apresenta uma modelagem em redes de Petri que especifica as perdas
de mensagens de anuncio em fun¢do dos fendmenos da camada de Enlace.

[Pereira Junior 2010] discute as condi¢Oes concorrentes para as situacdes de
acéfalo e cérebro bipartido e define uma especificacdo de servigco que compde o projeto
de um protocolo de alta disponibilidade. O trabalho apresenta suposi¢cdes de um ambi-
ente onde um servigo de alta disponibilidade deve operar e como os protocolos de alta
disponibilidade podem resolver os desafios que surgem nesses ambientes.

Os trabalhos publicadas em [Lopes Filho 2008], [Hashimoto 2009] e
[Pereira Junior 2010] descrevem uma sequéncia de hipdteses e conclusdes sobre os
problemas que atacam os protocolos de alta disponinilidade. Os autores concluiram
que os problemas residem nas condicdes de acéfalo e cérebro bipartido percebidas no
protocolo VRRP. Este trabalho situa-se como a continuagdo das pesquisas desenvolvidas
nos trabalhos citados.

3. Método de desenvolvimento

O processo de desenvolvimento do High Availability Router Protocol estabeleceu-se di-
vido em trés etapas. Partiu-se da caracterizacdo e proposi¢dao de uma extensdao do VRRP.
Em seguida, houve o processo de especificacdo e desenvolvimento do HARP. Por fim, é
mostrada a proposta de um sistema de avaliagdo para protocolos de alta disponibilidade.
Os itens nesta secao explicam este processo evolutivo.

3.1. Caracterizacao do Problema

SituacOes de indisponibilidade foram percebidas no trafego mantido por arquiteturas que
operavam com o VRRP. Ao observar a situacio, o fendmeno foi reproduzido e foram
realizadas coletas e andlises de trafego de Firewall e Intrusion Prevention Systems ope-
rando em alta disponibilidade em ambientes de teste, devidamente estruturados no Data
Center de uma empresa de telecomunicagdes [Lopes Filho 2008], [Hashimoto 2009]. As
situacdes de acéfalo e cérebro bipartido ocorriam com a segunda sendo mais frequente.
Nos dois casos as requisicoes de servigcos ndo eram respondidas ou eram respondidas
por mais de um equipamento, o que gerava uma sobrecarga impossivel de ser gerenciada
[Hashimoto et al. 2010].

O VRRP foi inicialmente langado pela Cisco [Cisco 2012] e logo tornou-se
padrio de facto para os equipamentos de alta disponibilidade. Em se tratando de alta
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disponibilidade, ha também a implementacdo Common Address Redundancy Protocol
(CARP) [OpenBSD 2012], desenvolvida pela comunidade OpenBSD, e ainda os protoco-
los Hot Standby Router Protocol (HSRP) [Li et al. 1998] e NetScreen Redundancy Pro-
tocol (NSRP) [Kriens et al. 2006]. Segundo [Hashimoto 2009] o protocolo VRRP € mais
utilizado que os outros e os problemas percebidos nele podem ser estendidos a todos os
outros citados, em virtude de andlise realizada sobre a maquina de estados de cada um
deles.

ApOs estabelecer as causas da indisponibilidade e apontia-las como sendo pro-
blemas algoritmicos que atacam o protocolo, [Hashimoto et al. 2010] apresentou uma
especificacdo abstrata, modelada em Redes de Petri e representada por um autdmato para
contornar as condigdes citadas. O autdmato em [Hashimoto et al. 2010] nao foi imple-
mentado e trata-se de uma descricdo na mesma filosofia da especificacio em Rede de
Petri: a visdo do comportamento do grupo de alta disponibilidade (elemento virtual).

Entretanto escapou-lhe a especificacio do comportamento individual de cada um
dos elementos fisicos componentes do elemento virtual e, neste caso, fez-se necessaria a
especificagdo do autdmato e dos outros quatro elementos de cada instincia do protocolo
[Holzmann 1991]. Foi necessario refinar a proposta de [Hashimoto et al. 2010] a fim de
implementé-la e validar o funcionamento da extensdo do VRRP.

Este trabalho apresenta as regras de comportamento para uma instancia do HARP
em um elemento fisico, do ponto de vista da sua maquina de estados, o que ndo havia
na proposta de [Hashimoto et al. 2010]. Elementos como parametros e condi¢cdes para o
processo de eleicdo a novo mestre, condicdes de entrada e saidas para transicoes entre
estados de uma instancia, especificacdo de servico e andlises dos casos de perdas de pri-
mitivas ainda eram necessdrios para uma implementacdo do protocolo. Esse processo de
refinamento originou o HARP.

3.2. Desenvolvimento do High Availability Router Protocol

Nesta fase ocorreu efetivamente a especificacao dos elementos do HARP, bem como a sua
implementa¢do em hardware. Os cinco elementos do HARP sdo apresentados detalhada-
mente na se¢ao 4, enquanto as caracteristicas de implementacdo sdo aqui tratadas.

A implementacdo em hardware permite a detec¢io de detalhes e correcao de fa-
lhas que escapam ao projeto de protocolos em niveis elevados de abstracao. No entanto,
o custo de producdo de um hardware especifico € muito alto. Neste contexto, o uso
de um dispositivo flexivel faz-se necessério, sendo o FPGA o mais indicado para esta
situacdo. O uso do FPGA permitiu que corregdes fossem feitas apds cada prototipagdo do
HARP, permitindo perceber erros do hardware e retornar a sua especificac@o para realizar
as corre¢des. Este processo de iteragdes pertimiu especificar o HARP e prototipar um
hardware especifico até que se chegasse a versao final. O uso de FPGA para implemen-
tar algoritmos de redes tem sido amplamente realizado por empresas e na academia, em
virtude da sua adaptabilidade e flexibilidade, reduzindo o custo de producao e o time-to-
market do projeto se comparados a um ASIC.

Uma plataforma foi montada para realizar a prova de conceito do HARP. Para
tal, montou-se um esquema com trés placas de prototipacdo DE2 simulando elementos
de rede com conexdes dedicadas entre si e em topologia estrela. Cada elemento de rede
possui um FPGA Cyclone 2 [Altera 2006]. Os FPGAs foram conectados conforme a
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figura 1. Cada FPGA recebe e envia dados a qualquer um dos outros através de conexao
dedicada sobre um cabo flat de 36 vias conectado a um cabecalho de expansdo contido
na placa de prototipagem. Cada solicitacdo de servico € feita ao se pressionar um dos
quatro botdes de acionamento conectados ao FPGA. O meio comunicagao foi divido em
trés canais (Figura 1) com doze vias cada um.
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Figura 1. Esquema de conexao para a prova de conceito

Todos os servigos foram testados e, apds uma sequéncia de reconfiguracdes do
hardware, funcionaram corretamente. Dado que o HARP € baseado em timeouts (se¢ao
4.4), como € o caso dos estados S2, S3, S4 e S6 da Figura 4, inserir atrasos entre estados
e atender todos os possiveis casos de perdas de primitivas foram os principais beneficios
da reconfigurabilidade do FPGA, que permitia revisar o HARP em cada implementacao.

O HARRP foi testado de forma que pudesse prever a perda de cada uma das pri-
mitivas reconhecidas no seu vocabuldrio, assim foi possivel certificar de que o HARP
conseguiria lidar com todas as situagdes de perdas. Esta andlise foi feita paralelamente ao
processo de implementacao. Exemplos de situagdes de perdas sao dadas na subsecao 4.4.

Como dito anteriormente, a Figura 1 representa a prova de conceito dos elementos,
que foi concluida com éxito. Entretanto, ndo trata do tempo de recuperacao do sistema e
nem traz dados sobre o tempo que cada primitiva leva para ser processada dentro de cada
instancia do HARP, isso seréa feito quando implementada a etapa de validacao. A etapa de
validagao € independente da especificacdo do HARP e objetiva desenvolver um sistema
capaz de testar qualquer protocolo de alta disponibilidade.

3.3. Sistema de Validacao

A Figura 2 mostra o sistema de validacao de protocolos de alta disponibilidade que de-
senvolvemos. A figura mostra um elemento virtual formada por trés (ou mais) elementos
de rede (FPGA) conectados entre si por uma via ethernet compartilhada. Esta mesma via
estd conectada a computadores pessoais responsaveis por gerar fluxo de informacao.

O sistema € para testar protocolos de alta disponibilidade do ponto de vista das
falhas de canal e interface de comunicac¢do. Este € o principal caso gerador das condigdes
de acéfalo e cérebro bipartido. Outro caso gerador € o ataque externo por invasores, o que
ndo é tratado neste trabalho.

Cada um dos elementos de rede da Figura 2 € configurado na forma de um Sys-
tem on Chip (SoC) baseado no processador embarcado NIOS 2 [Altera 2012]. Um dos
componentes do SoC € o hardware do protocolo de alta disponibilidade a ser testado. O
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Figura 2. Sistema proposto para validagao

sistema interage com uma aplicagdo em software que transmite dados via Ethernet ao
FPGA através de um controlador operando na camada de enlace. Assim, o computador
responsavel por gerar o fluxo enviard mensagens aos outros computadores e o SoC as
encaminhard.

Pode-se submeter qualquer protocolo de alta disponibilidade a valida¢do, com
implementa¢do em hardware ou em software. Para implementacdes em hardware, inclui-
se o protocolo como um médulo do SoC. Caso seja em software, a aplicagao utliza o SoC
apenas como plataforma. Uma camada de abstracdo de hardware foi criada para contornar
os problemas de incompatibilidade do tamanho de primitivas na interface HW/SW entre
diferentes protocolos.

4. HARP - Descricao dos Elementos

Os cinco elementos do protocolo sdo apresentados nesta se¢do, a saber: suposicoes sobre
o ambiente, servigcos, vocabuldrio, formatacao e regras de procedimento. Por questdes de
espaco, os servicos e vocabuldrio serdo apresentados em conjunto.

4.1. Suposicoes sobre ambiente

O HARP, como protocolo de alta disponibilidade, deve operar em elementos individuais
de um grupo de equipamentos redundantes (Figura 2). Este grupo forma o elemento vir-
tual e € visto pelo restante da rede como um tnico ponto de encaminhamento de pacotes.
O HARP estd projetado para trabalhar na camada trés da arquitetura internet, juntamente
com o protocolo IP.

4.2. Servicos e Vocabulario

Nesta subsecdo, tem-se a apresentacdo de todos os servicos oferecidos pelo HARP, de
forma a contornar as condi¢des de acéfalo e cérebro bipartido. As mensagens também sdo
aqui introduzidas e é importante dizer que elas obedecem a taxonomia Request/Indication
e Response/Confirmation. A Tabela 1 sumariza o conjunto dos servigos € mostra quais as
mensagens sio trocadas durante a execu¢do de cada um deles. A secdo 4.4 retoma esta
discussdo e detalha a execucdo de cada servigo, bem como a func¢do de cada mensagem e
seu devido uso.

H4 ainda duas mensagens ndo citadas na Tabela 1, j4 que ndo sdo diretamente
partes dos servigos, mas sdo apresentadas a seguir.
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Tabela 1. Servicos do HARP

Nome Mensagens Descricao

Keep Alive KA Request (KA-REQ) Servigo ndo confirmado. Atua como heartbeat

(KA) usado pelo mestre para avisar sua atividade.
Monitorando estes heartbeats, os escravos do
grupo de alta disponibilidade determinam quando
um elemento mestre parou de funcionar.

Given Master ~ GM Request (GM_REQ) Servico confirmado. Utilizado pelo mestre para

(GM)

GM Response (GM_RESP)
GM Failed Request (GMFAIL_REQ)
GM Ready Request (GMRDY_REQ)

indicar sua intengdo de transferir o seu papel a um
escravo especifico. O enderego do escravo tem que
constar na tabela de ativos do mestre.

Informe Node
(INF)

INF Request (INF_REQ)
INF Response (INF_RESP)

Servico confirmado. Utilizado para indicar que um
no estd se tornando membro do grupo de alta
disponibilidade.

Remove Node
(REM)

REM Request (REM_REQ)
REM Response (REM_RESP)

Servigo confirmado. Utilizado por um escravo para
indicar ao mestre do grupo de alta disponibilidade
que ele esta deixando a rede.

Check Brain
(CB)

CB Request (CB_REQ)
CB Response Positive (CB_RESP+)
CB Response Negative (CB_RESP-)

Servico confirmado. Utilizado por um né escravo
para se certificar de que ndo h4 mestre no grupo e
evitar a situag@o do cérebro bipartido no processo
de obten¢do do novo mestre.

o Active Slave Request (ACTS _REQ): enviada pelo mestre, em broadcast, para atu-
alizar a sua lista de escravos ativos;
e Active Slave Response (ACTS_REQ): enviada pelo escravo, ao mestre, para res-
ponder sua atividade.

4.3. Formato das Mensagens

Para atender as necessidades dos servigos apontados anteriormente e por operar na ca-
mada trés da arquitetura Internet, a mensagem do HARP tem dez campos predefinidos
para sua primeira versao, a operar com [Pv4. As mensagens tem 128 bits de cabecalho e
nao utilizam o campo de dados, que pode ser utilizado nas préximas versoes e adaptagdes
para Internet do futuro.

| DST_ADDR I SRC_ADDR | TYPE | VERSION | MSG_TYPE | PRIORITY |COUNT_IP_ADDR| DATA_LENGTH CHECKSUM | DATA |

32b "™ 32b 7w, 8B 8b 8b T 8b 8b o, 16b T 8b *.. Variable

Figura 3. Formato da mensagem HARP

As mensagens HARP sdo essencialmente mensagens de controle, tendo por isso
o cabec¢alho maior que o campo de dados, em todos os casos. O formato das mensagens
¢ ilustrado pela figura 3, que contém o identificador do campo e o seu comprimento em
bits. O significado de cada campo pode ser conferido segundo a lista a seguir:

1. DEST_ADDR: IP de destino. Pode ser de um elemento ou broadcast;
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SRC_ADDR: IP de origem. Especifica o elemento que enviou a mensagem;
TYPE: tipo do protocolo, i.e., nimero reservado a indentificacdo do HARP;
VERSION: versao do protocolo, para este caso serd usada somente a vesao 1;
MSG_TYPE: indica qual o tipo de mensagem reconhecida pelo vocabulério do
HARP que aquela primitiva estd carregando;
PRIORITY: prioridade do n6 emissor, atribuida pelo administrador de rede;
COUNT_IP_ADDR: em uma mensagem KA _REQ, indica o nimero de escravos
ativos no grupo. Pode também indicar quantos enderecos IP estdo sendo carrega-
dos no campo DATA (em outras versoes);

8. DATA_LENGTH: comprimento do campo de dados;

9. CHEKSUM: soma de verificacio para detec¢do de erro;
10. DATA: campo de dados para parametros das mensagens, quando necessario.

Nk

~ o

Os enderecos 0x0000 e OxFFFF sdo reservados. O primeiro indica que ndo ha
endere¢o sendo transmitido, enquanto o segundo destina-se ao broadast. As proximas
versoes do HARP podem vir com mensagens de formatos diferentes para atender diferen-
tes propostas de arquiteturas de redes.

4.4. Regras de Procedimentos

Cabe as regras de procedimentos explicar a dindmica de troca de mensagens € 0 compor-
tamento da maquina de estados (FSM) do HARP durante a execu¢ao dos procedimentos
dos servicos. As condicdes de acéfalo e cérebro bipartido sdo evitadas ou contornadas
segundo trocas de mensagens explicadas nesta se¢do. Para a condicao de acéfalo, basica-
mente ela ocorrerd se o mestre atual sair de operacao e € resolvida pelo processo Check
Brain. J4 a condi¢do de cérebro bipartido pode ocorrer por diferendes situacdes de caden-
ciamento, que sao exemplificadas nos itens subsequentes.

A Figura 4 representa a FSM do HARP e € a unido de todos os autdmatos parciais
(por servigo), tanto para elementos emissores quanto para receptores. O restante desta
secdo explica as transicoes da FSM, ralacionando-as a cada servico. O autdmato € a
descricao formal das transi¢cdes explicadas e deve ser observado em cada item a seguir.

Keep Alive (KA): O HARP se inicia no estado Idle e baseado na prioridade cada né
ird de Idle a Master ou a Slave, tornando-se mestre ou escravo, respectivamente. Mestre
tem prioridade zero, valores entre 1 e 255 s@o para escravos. Se um né assume o papel
de mestre ele inicia o servico KA, enviando um KA _REQ a cada intervalo de tempo ¢
para informar seu estado aos demais. O mestre utiliza o campo COUNT_IP_ADDR para
informar o ndmero de escravos ativos no grupo.

Inform Node (INF): Quando um n6 escravo entra na rede, ele envia um INF_REQ
ao grupo e aguarda um INF_CONF do mestre. O mestre deve inclui-lo em sua tabela de
ativos. Um mestre ndo precisa enviar INF_REQ, a menos que ele transite ao estado de
Slave.

Remove Node (REM): Um n6 escravo envia ao mestre um REM_REQ para solici-
tar sua saida da rede. O mestre envia um REM_RESP ao solicitante autorizando a saidae
a tualiza sua tabela. Recebendo confirmacao, o n6 pode deixar a rede.

Given Master (GM): Se houver necessidade de transferir a funcdo de mestre, o
processo GM ¢€ iniciado. Isso acontece quando € preciso realizar manuten¢ao programada
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de equipamentos, por exemplo. Para formalizar, o inicio do processo ocorre quando a flag
GM_Start € setada no mestre, o que desencadeia o fluxo de mensagens do GM.

O mestre envia um GM_REQ a um escravo predeterminado e vai para o estado
Wait For Given Master Confirm (WF_GM CONFIRM). Se ele recebe um GM_CONF, ele
vai para o estado Slave e envia um GMRDY _REQ informando a conclusdo do processo.
Caso contrdrio, se ocorre 0 7'0; ! (intervalo £), ele envia o um GMFAIL_REQ informando
erro no processo € volta ao estado Master.

Do lado do receptor, quando o escravo recebe o GM_IND, ele envia um GM_RESP
e vai ao estado Given Master Accepting (GM ACCEPTING), esperando um intervalo
para garantir que ndo hd outro elemento de rede enviando mensagens Keep Alive. Se
um GMRDY _IND é€ recebido, acontece a transicdo ao estado Master, mas se ocorre o
T O, um KA _IND ou GMFAIL_IND, ele retorna ao estado Slave, evitando a condigdo de
cérebro bipartido.

Dentro do contexto do GM, algumas situagdes sao ilustradas para demonstrar a
capacidade de recuperag@o do protocolo no caso de perdas de mensagens:

e Se a primitiva GM_REQ for perdida, entdao o escravo receptor ndo recebe o
GM_IND e tampouco envia 0 GM_RESP, logo o mestre emissor deve voltar ao
seu estado de origem antes que 0s outros escravos percebam a sua falta. Por isso,
0 T'O; € menor que o T'Oj3 (timeout de nao recebimento do KA _IND) para garantir
que nao havera condicao de acéfalo na rede.

e Jano caso de perda do GM_RESP, nao havera o envio da primitiva GMRDY _REQ,
nao permitindo que o receptor va ao estado Master. O receptor, que estava
no estado GM ACCEPTING, consequentemente voltard ao estado Slave pela
ocorréncia do 7’052, enquanto esperava o GMRDY _IND. Ele também dever4 vol-
tar ao estado Slave ao receber o GMFAIL_IND ou ao receber um KA _IND.

e Caso haja perda da primitiva GMFAIL_REQ nao haverd problema, pois 0 7’05 e
0o KA_IND contornam esta perda no estado GM ACCEPTING.

e Caso a primitiva GMRDY _REQ se perca no caminho, ha a situacdo em que o
mestre vai a Slave e o escravo continua em Slave, gerando a condic¢ao de acéfalo.
Este € o pior caso quando se trata de perda de mensagens no processo GM, mas
caso isso ocorra, o servico Check Brain € iniciado automaticamente por algum
escravo € um novo mestre sera eleito.

Check Brain (CB): Se o escravo detecta a falta do mestre, o processo para eleger
o novo mestre € iniciado. Este é um ponto crucial da especifica¢do, pois garante a nao
ocorréncia da condi¢@o de cérebro bipartido e resolve diretamente a condi¢ao de acéfalo.
A Check Brain Flag (CB_Flag) € usada para inibir que o processo CB seja iniciado por
algum escravo quando ja tiver sido iniciado e ndo acabado por outro.

Um né escravo percebe que hd um intervalo de tempo 7’0O3* sem o recebimento

'TO,, representa timeout e é utilizado nos estados com tempo de permanéncia maximo pré-estabelecido

20 TO4 e 0 TO; sao menores que 0 T'O3 e ambos valem ¢

30 TO3 é o tempo necessario para entender que h4 falha do mestre e baseia-se no néo recebimento de
KA_IND. TO3 = (2+ a) xt , onde a é uma constante baseada na prioridade. Isso duminui a probabilidade
de a falha do mestre ser percebida no mesmo momento por varios escravos. O T'O3 € maior que todos
os outros TO’s da FSM, garatindo que o Check Brain ndo seja iniciado durante a execu¢do de um outro
servigo.
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do KA_IND e percebe ainda que a flag CB_flag esta resetada, certificando-se de que o
processo CB ainda ndo foi iniciado. O n6 envia entdo um CB_REQ em broadcast para os
outros escravos e vai ao estado Wait For Check Brain Confirm (WF_CB CONFIRM), para
aguardar pela confirmacdo de outros escravos sobre a nao existéncia do mestre na rede.

Caso o escravo sender receba uma confirmacgao positiva CB_CONF(+) ele volta
ao estado Slave, resetando o contador do 703, que € naturalmente resetado a cada rece-
bimento do KA_IND. O retorno ao estado Slave pode ocorrer também se houver o rece-
bimento de um KA_IND (indicando que ha mestre) ou caso nenhuma mensagem chegue
e ocorra 0 T0,*.

Chegando um CB_CONEF(-), entende-se que outro elemento escravo também nao
estd recebendo mensagens do mestre. O emissor vai entdo ao estado Master Election para
definitivamente certificar-se de que ndao ha mestre na rede. Ele espera receber um total b
de mensagens CB_CONF(-) proporcional ao nimero total de escravos no grupo. O valor

b ¢ dado pelo teto de b = fofaldecseravos

Se ele recebe as confirmagdes negativas esperadas, ele vai ao estado Master e
envia KA_REQ aos outros escravos da rede. Ele deve entdo zerar o CB_flag e o contador
k de CB_CONF (que espera atingir o valor b). Ao receber um KA _IND os nds receptores
zeram todos os seus contadores e a CB _flag, continuando escravos e reconhecendo o novo
mestre.

Do lado dos receptores, quando um CB_IND € recebido, ele armazena o endereco
de origem e seta sua CB_flag, indicando que o processo CB foi iniciado e estd em an-
damento. Entdo, ele vai para o estado Search Master para conferir quanto tempo de-
correu desde o ultimo KA_IND recebido. Caso haja no maximo 2t ele envia resposta
CB_RESP(+) e volta para o estado de Slave, pois para ele tudo estd operando dentro da
normalidade e certamente houve uma falha pontual do emissor.

Entretanto, se o receptor perceber no estado Search Master que nao houve recebi-
mento de KA_IND no udltimo intervalo 2¢, ele envia um CB_RESP(-) atestando a falta do
mestre e vai ao estado Master Election para atrasar sua volta e dar tempo para o emissor
concluir o processo. Ele s6 deixa o estado Master Election para ir ao Slave, o que ocorre
pelo recebimento de um KA _IND ou pelo 7O, quando ele reseta seu CB_flag. O T'O; é
igual a ¢ para emissor e 2¢ para receptor.

Cabe destacar que apesar de o intervalo necessario para iniciar um CB seja 7'Os, 0
intervalo 2¢ ja € suficiente para gerar respostas CB_RESP. Isso porque o escravo de menor
T'O5 poderia perceber a falha e os outros ainda ndo terem atingido seus timeouts T'O3 (por
causa da constante a) e deixariam o emissor sem resposta atualizada.

O uso de um 7'O5 variavel minimiza o risco de mais de um escravo iniciar o CB ao
mesmo tempo. Ainda que isso ocorra, uma das mensagens atingird o canal antes da outra,
baseado no principio de compartilhamento de canal (CSMA/CD). E a esta mensagem que
os escravos responderao, pois eles ignorardo mensagens subsequentes por ji terem setado
a CB_flag. Este processo faz com que um dos escravos emissores volte ao estado Slave

40 TO, tem o valor de f. Quando ele ocorre o escravo volta ao seu estado inicial, resetando o TO3 e
a flag CB_flag, dai recomeca a esperar o KA_IND novamente e, depois disso, pode repetir todo o processo
CB, caso necessario. Este procedimento garante que o escravo permanece escravo se, por exemplo, houver
falha somente na interface dele, seja ela permanente ou temporaria
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quando ocorrer o 7’04 no estado WF_CB CONFIRM.

Para evitar mais uma vez a codi¢do de cérebro bipartido, deve-se prever a situacao
em que o mestre fica indisponivel um tempo suficientemente grande para a eleicdo de um
novo mestre e depois disso volta a operar normalmente, deixando dois mestres no grupo.
Para isso, ao receber um KA _IND os mestres envolvidos devem parar de enviar KA_REQ
e irem ao estado de Slave. Isso evita o cérebro bipartido e, no maximo, gera a condi¢do
de acéfalo, que € resolvivel com o processo Check Brain.

Ao se concluir um processo de Given Master ou Check Brain, 0 novo mestre envia
um ACTS_REQ ao grupo para atualizar a sua tabela de ativos e, consequentemente, atua-
lizar o grupo de quantos escravos estdo inseridos. A tabela de ativos é sempre atualizada
com o recebimento de um ACTS_CONEF, INF_IND ou REM_IND.

Todos estes procedimentos descritos sdo executados por qualquer instancia do pro-
tocolo e a qualquer tempo. Portanto, as regras sdao combinados e descritas formalmente
em um Unico autdmato capaz de gerenciar a comunicacao.

4.5. Automato Final

Combinando os autdmatos dos servigos, € possivel gerar uma FSM que expressa o com-
portamento de uma instancia do HARP. A Figura 4 mostra todos os eventos e acdes de-
correntes disso. A descricao de todos os estados que compdem a FSM da figura ja foram
vistos na se¢do 4.4, bem como os eventos reconheciveis para as transi¢des entre eles. Esta
FSM descreve o comportamento do HARP para qualquer um dos servigos oferecidos.

(CB_CONF -) & (At <TO5)
K+

KA_IND == 0
CB_RESP -

MASTER
ELECTION

SEARCH
MASTER
(s7)
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Figura 4. Automato do HARP

Cabe salientar que o autdmato apresentado na Figura 4 é bem formado e mantém
as boas propriedades, a saber: € k-limitado, garantindo que a FSM ¢ finita; nao tem estados
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sem sucessores, ou seja, livre de deadlock; € livre de livelock e ha sempre uma sequéncia
que leva ao estado inicial. Entdo, a modelagem foi feita no intuito de garantir a descrigao
completa dos cinco elementos e a demonstracdo das boas propriedades.

5. Consideracoes Finais

A principal contribuicdo deste artigo € apresentar o protocolo High Availability Router
Protocol e como ele corrige os problemas algoritmicos que afetam os protocolos de alta
disponibilidade existentes. Para a concep¢cao do mesmo, partiu-se de uma proposta espe-
cificada em alto nivel de abstracdo [Hashimoto et al. 2010], modelada em Rede de Petri
e chegou-se a uma especificacdo completa e de mais baixo nivel de abstracao para o pro-
tocolo HARP, ndo deixando escapar questdes necessdrias a implemengao.

Os dois principais problemas que atacam a alta disponibilidade sdo as condicoes
de acéfalo e cérebro bipartido. Estes problemas sdo resolvidos no HARP, considerando
que o novo autdOmato prové estados e transi¢des suficientes para cobrir estas possibilida-
des.

Um importante ponto mostrado ao longo do texto e principalmente ao se analisar
o autdmato do HARP € que as boas propriedades de uma FSM sdao mantidas: o HARP é
k-limitado, livre de livelock, livre de deadlock e é reinicializavel de qualquer estado. O
autdmato final tem oito estados e as transi¢oes sdo controladas por um vocabulario bem
definido.

A implementacdo em FPGA permitiu realizar atualizagdes com baixo custo, em
virtude da sua reconfigurabilidade. Assim, foi possivel realizar as mudangas necessarias
apds cada implementacdo até chegar a uma versdo definitiva. Cabe lembrar que os
parametros de tempo e desempenho ndo formam medidos nesta etapa, que foi destinada a
demonstracdo de funcionamento do protocolo.

Este artigo apresenta resultados de um novo protocolo de rede. Tais resultados se
concretizaram apds um processo iterativo de proposicoes e testes em hardware reconfi-
gurdvel. A partir de agora, podemos encaminhar o desenvolvimento de um modulo de
hardware especifico para tratar alta disponibilidade de rede e vislumbrar o engajamento
deste médulo nas novas propostas de arquiteturas para Internet.

Referéncias

Altera (2006). De2 development and education board user manual.
http://www.altera.com/education/univ/materials/boards/de2/unv-de2-board.html.

Altera (2012). Nios 2 processor. http://www.altera.com/devices/processor/nios2/ni2-
index.html.

Brown, S. and Rose, J. (1996). Fpga and cpld architectures: a tutorial. Design Test of
Computers, IEEE, 13(2):42 -57.

Casado, M., Koponen, T., Moon, D., and Shenker, S. (2009). Rethinking packet forwar-
ding hardware. In ACM Workshops on Hot Topics in Networks, volume VII, pages 1
-6.

Cisco, S. (2012). High availability. http://www.cisco.com.



118 312 Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos — SBRC 2013

EDOBRA  (2012). Extending and deploying ofelia in  brazil
http://www.mehar.facom.ufu.br/projects/ofelia-edobra.dot.

Hashimoto, G., Filho, E., Pereira, J., and Rosa, P. (2010). High avaliability: A long-term
feature in network elements. In Systems and Networks Communications (ICSNC), 2010
Fifth International Conference on, pages 201 —206.

Hashimoto, G. T. (2009). Uma proposta de extensdo para um protocolo para arquiteturas
de alta disponibilidade. Dissertacdo de mestrado, Universidade Federal de Uberlandia.

Hinden, R. (2004). Virtual Router Redundancy Protocol (VRRP). RFC 3768 (Draft
Standard).

Holzmann, G. J. (1991). Design and validation of computer protocols. Prentice-Hall,
Inc., Upper Saddle River, NJ, USA.

ITU (2012). Internet users. http://www.itu.int/ITU-D/ict/statistics/index.html.

Jiang, W. and Prasanna, V. (2012). Scalable packet classification on fpga. Very Large
Scale Integration (VLSI) Systems, IEEE Transactions on, 20(9):1668 —1680.

Johnson, B. W., editor (1988). Design & analysis of fault tolerant digital systems.
Addison-Wesley Longman Publishing Co., Inc., Boston, MA, USA.

Kriens, S., Cameron, R., Woodberg, B., and Madwachar, M. K. (2006). Configuring
Juniper Networks NetScreen & SSG Firewalls. Syngress Publishing.

Li, T., Cole, B., Morton, P., and Li, D. (1998). Cisco Hot Standby Router Protocol
(HSRP). RFC 2281 (Draft Standard).

Lopes Filho, E. (2008). Arquitetura de alta disponibilidade para firewall e ips baseada em
sctp. Dissertacdo de mestrado, Universidade Federal de Uberlandia.

MEHAR (2012). Mondial entities horizontally addressed by requirements.
http://www.mehar.facom.ufu.br/.

OpenBSD  (2012). Pf: Firewall redundancy with carp and pfsync.
http://www.openbsd.org/faq/pf/carp.html.

Pereira Junior, J. E. (2010). Especificacdo de servico e suposicoes sobre o ambiente para
um protcolo de alta disponibilidade. Dissertacdo de mestrado, Universidade Federal
de Uberlandia.

Sonderegger, J., Blomberg, O., Milne, K., and Palislamovic, S. (2009). Junos High Avai-
lability: Best Practices for High Network Uptime. O’Reilly Media, Inc., 1st edition.

Straka, M. and Kotasek, Z. (2009). High availability fault tolerant architectures imple-
mented into fpgas. In Digital System Design, Architectures, Methods and Tools, 2009.
DSD °09. 12th Euromicro Conference on, pages 108 —115.

Technologies, C. (2010). North american businesses lose $26.5 billion an-
nually from avoidable downtime, according to new ca technologies study.
http://www.ca.com/us/news/Press-Releases/na/2010/North- American-Businesses-
Lose-26-5-Billion- Annually.aspx.



