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Abstract. This paper aims to conduct a performance evaluation of a cloud com-
puting environment considering the migration of virtual machines available in
Xen hypervisor and verify the impact generated in the system in the providing of
more computational resources for virtual machines. Two methods of migration
in the Live Migration that deal with different security implementations were con-
sidered. Furthermore, a prototype was developed which allowed the execution
of the experiments.

Resumo. Este artigo tem como objetivo realizar uma avaliagdo de desem-
penho de um ambiente de computacdo em nuvem considerando a migracdo de
mdquinas virtuais disponiveis no hipervisor Xen e verificar o impacto gerado
no sistema no provimento de mais recursos computacionais para as mdquinas
virtuais. Foram considerados dois métodos de migracdo disponiveis no Live
Migration que lidam com diferentes implementacoes de seguranca. Além disso,
foi desenvolvido um protétipo que permitiu a execucdo dos experimentos.

1. Introducao

Nos tltimos anos um dos topicos mais discutidos na drea de Tecnologia de Informacao
(TT) tem sido computacao em nuvem. Nesse modelo de prestacdo de servicos os recursos
sdo fornecidos sob demanda e de forma transparente, uma vez que eles estdo distribuidos
geograficamente e os clientes ndo tem nog¢ao da sua localizacdo e de toda a infraestrutura
que compde esse ambiente. Além disso, computacdo em nuvem fornece um ambiente
totalmente escaldvel, pois permite aumentar dinamicamente a capacidade de prestacdo de
servicos de uma empresa ou de atender solicitacoes.

Dessa forma, por se tratar de um sistema distribuido que prové servicos, supde-se
que o sistema computacional que compde uma nuvem opere apropriadamente, oferecendo
desempenho tanto em termos de rapidez na resposta, quanto em termos de disponibili-
dade (minimizando a interrup¢@o no oferecimento de servigo) e seguranga (evitando perda
de dados ou mensagens), a fim de conquistar a confianca e satisfacdo dos seus clientes.
Para isso, os provedores de servicos devem garantir diferentes atributos de Qualidade de
Servico (Quality of Service — QoS).

Garantir QoS em um ambiente de nuvem ndo é uma tarefa trivial, pois exis-
tem diversos tipos de clientes com as mais variadas exigéncias de prestacido de servigos
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[Ferguson and Huston 1998]. Existem varias métricas de QoS que podem ser utilizadas
para quantificar um servico. Entre elas pode-se citar: tempo médio de resposta, through-
put, perda de pacotes, laténcia e a seguranga. A seguranca € métrica de destaque neste
artigo.

De acordo com [Subashini and Kavitha 2011], pequenas e médias empresas tém
investido cada vez mais em computacdo em nuvem, pois por meio dela pode-se obter
acesso rapido a aplicacbes em qualquer lugar do mundo, necessitando-se apenas de
um terminal com conexao com a Internet. Com essa estratégia € possivel aumen-
tar consideravelmente os recursos de infraestrutura da empresa, a um custo mais atra-
tivo. Porém, varias preocupagdes podem impedir que novos clientes adentrem a nu-
vem, dentre essas preocupagdes vale ressaltar a garantia de seguranga, aliada a garantia
de desempenho e o custo envolvido [Lombardi and D1 Pietro 2011, Vaquero et al. 2011,
Velev and Zlateva 2011].

Definir até onde a seguranca aplicada nas camadas de servicos de um ambiente de
computacao em nuvem interfere no desempenho do sistema e no custo do servigo ofere-
cido € uma tarefa que carece de mais estudos. Atributos de QoS relacionados a seguranca
devem ser considerados em conjunto com os atributos relacionados a desempenho. Um
fator importante a ser ressaltado nesse estudo é que, em sistemas computacionais em
geral e, particularmente em sistemas distribuidos, seguranca e desempenho geralmente
sdo grandezas inversamente proporcionais.

2. Trabalhos Relacionados

H4 na literatura diversos trabalhos que visam solucionar alguns dos pro-
blemas de seguranca em computacio em nuvem como Os apresentados
em [Chonkaetal. 2011, Huetal. 2011, Marty 2011, Mohammed et al. 2011,
Khorshed et al. 2012, Yang and Jia 2012, Zissis and Lekkas 2012]. Nesses traba-
lhos sdo discutidos mecanismos aplicados no gerenciamento de dados na computacio
em nuvem como: controle de acesso, integridade, compartilhamento, armazenamento
e controle de logs. Outra abordagem considerada para melhorar a seguranca da nuvem
refere-se a deteccdo de ataques, como as consideradas nas arquiteturas apresentadas em
[Dhage and Meshram 2012, Khorshed et al. 2012, Li et al. 2012].

Em [Laureano et al. 2007, Weng et al. 2008, Jin and Huh 2011] sdo apresentadas
solugdes para ameagas ao isolamento de maquinas virtuais (VM — Virtual Machine) como
ataques por meio de system calls, ataques de sobrecarga de buffer, invasdo de memoria e
violacdo de identidades.

Em [Zhang et al. 2011] os autores propdem um abordagem transparente que pro-
tege a privacidade e integridade das maquinas virtuais dos clientes em infraestruturas vir-
tualizadas, enquanto que, [Casola et al. 2011] mostra uma avalia¢do do impacto gerado
sobre o desempenho de um ambiente em nuvem na aplicacao de seguranca.

De todos os trabalhos analisados ndo foram encontrados na literatura estudos que
se preocupam em realizar uma avaliacdo de desempenho que considera a aplicagdao de
diferentes niveis de seguranca em um ambiente de computa¢do em nuvem e a partir dessa
avaliacdo propor modelos de negdcio que relacionem seguranga, desempenho e custo.
Sabe-se que conforme niveis mais rigidos de seguranca sdao necessarios, a interferéncia
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dessas politicas, necessdrias para manter a seguranca, sobre o desempenho do sistema
também cresce. No caso de computagcdo em nuvem, pode-se compensar a sobrecarga ge-
rada pelas politicas de seguranca, alocando-se mais recursos para a aplicagdo. No entanto,
a alocac@o de mais recursos ird interferir no custo a ser pago pelo cliente. Desta forma,
quando se considera computagdo em nuvem, a relacdo entre desempenho e seguranca
deve considerar um novo parametro, que € o custo dos recursos alocados ao cliente.

Dessa forma, o trabalho apresentado neste artigo tem o objetivo de avaliar o
desempenho de uma nuvem durante a migracdo de maquinas virtuais disponiveis pelo
hipervisor Xen e verificar o impacto gerado sobre o ambiente na variagdo da quantidade
de memoria e de nicleos disponiveis para as mdquinas virtuais. Para atingir o obje-
tivo proposto, foram considerados dois métodos de migracdo: um que aplica politicas de
seguranca durante a migracao e outro que ndo. Além disso, foi desenvolvido um protétipo
onde os experimentos foram realizados. Os resultados obtidos serdo utilizados para o
aperfeicoamento do protétipo e para que novos modelos de negdcio que considerem de-
sempenho, seguranca e custo sejam propostos em trabalhos futuros.

3. Computacao em Nuvem

Segundo o NIST (National Institute of Standards and Technology), computagdo em nu-
vem é um modelo que permite ubiquidade, conveniéncia, acesso sob demanda para um
conjunto de recursos compartilhados que sao configuraveis (redes, servidores, mecanis-
mos de armazenamento, aplicacdes e servigos) e que podem ser rapidamente entregues
com um esforco minimo de gestao por parte dos usudrios [Mell and Grance 2011].

A nuvem em si € uma abstracdo de toda a infraestrutura légica (software, platafor-
mas de middleware ou frameworks) e fisica (hardware) de um provedor que oferece seus
servigos cobrando por eles ou ndo. Dessa forma, uma nuvem pode ser classificada con-
forme a sua localizacao e finalidade [Velev and Zlateva 2011].

e Nuvem Privada: construida exclusivamente para um tnico cliente (uma empresa,
por exemplo) sobre um data center privado. Diferentemente de um data center
privado virtual, a infraestrutura utilizada pertence ao cliente, e, portanto, ele possui
total controle sobre como as aplicacdes sdo implementadas;

e Nuvem Publica: a infraestrutura computacional é hospedada pelo provedor de
servicos e € compartilhada entre todas as organizacdes contratantes. O cliente
ndo tem visibilidade e controle sobre onde essa infraestrutura computacional esté
hospedada;

e Nuvem Comunitaria: a infraestrutura de uma nuvem € compartilhada por di-
versas organizacdes e suporta uma comunidade especifica que partilha as mes-
mas preocupagdes como, por exemplo, a finalidade, os requisitos de seguranga,
politicas e consideragdes sobre o cumprimento dos servigos;

e Nuvem Hibrida: considera a composicdo dos modelos de nuvens publicas e pri-
vadas. Uma nuvem hibrida permite que uma nuvem privada possa ter seus recur-
sos ampliados a partir de uma reserva de recursos em uma nuvem publica. Essa
caracteristica possui a vantagem de manter os niveis de servico mesmo que haja
variacoes rapidas na necessidade dos recursos na prestacao de servicos.

Muitos estudos na literatura dividem os servicos prestados pela nuvem
em (rés categorias principais [Foster et al. 2008, Wang et al. 2008, Leavitt 2009,
Mell and Grance 2011].
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e Software como Servico (SaaS — Software as a Service): é o software oferecido
por um provedor de servicos, disponivel sob demanda, geralmente por meio de um
navegador Web. Assim, um unico software pode ser fornecido para varios clientes
ao mesmo tempo, e esses clientes podem compartilhar informacgdes e interagir
com 0s outros sem a necessidade de instalar novos softwares em suas maquinas;

e Plataforma como Servico (PaaS — Platform as a Service): permite que 0s
clientes desenvolvam novas aplicagdes utilizando APIs (Application Program-
ming Interface), implementando e operando remotamente. As plataformas ofere-
cem ferramentas de desenvolvimento inclusas e gerenciamento das configuragdes.

e Infraestrutura como Servico (laaS - Infrastructure as a Service): a laaS in-
corpora a capacidade de abstracdo de recursos assim como toda a conectividade
fisica e logica desses recursos. Além disso, fornece um conjunto de APIs que
permitem o gerenciamento e outras formas de interacdo com as infraestruturas
desenvolvidas pelos clientes.

Um fator a ser considerado, tanto na implementacdo das categorias de servigcos
apresentadas, quanto na classificacdo das nuvens, € a virtualizagdo. Em uma nuvem os
recursos sao virtualizados independente da localizacao ou do servigo fornecido.

A virtualizagdo € a técnica para a criacdo de uma ou mais estagdes de tra-
balho/servidores em um tnico computador fisico, que assume o papel de varios computa-
dores 16gicos também conhecidos como mdaquinas virtuais. Cada mdquina virtual oferece
um ambiente completo similar a uma maquina fisica. Com isso, cada maquina virtual
pode ter seu préprio sistema operacional, aplicativos e servicos de rede [Carissimi 2008].

A virtualizagdo € a tecnologia chave na computacdo em nuvem. Nesse contexto,
ela refere-se principalmente a abstracio dos recursos fisicos de TI aos clientes e aplica-
tivos que os usam. Além disso, permite que os servidores, dispositivos de armazenamento,
hardware e outros recursos sejam tratados em conjunto ao invés de sistemas distintos, de
modo que esse conjunto de recursos possa ser alocado por demanda [Chieu et al. 2009].
Sendo assim, a virtualizacao é adaptada a uma infraestrutura de nuvem dinamica, pois
oferece vantagens importantes no compartilhamento, gerenciamento e isolamento dos re-
cursos [Rimal et al. 2009].

A utilizacdo de méquinas virtuais tornou-se uma alternativa concreta para varias
solucdes domésticas e corporativas. Gragas a diversas pesquisas, no futuro serd possivel
utilizar os melhores recursos das mais variadas plataformas operacionais sem a necessi-
dade de investir em equipamentos especificos. No entanto, o gerenciamento de maquinas
virtuais assim como de outros recursos que compdem uma nuvem exige algumas medidas
de seguranca.

4. Seguranca em Nuvem

Seguranca pode ser compreendida como a qualidade de servigo que visa assegurar seu
funcionamento e evitar a ocorréncia de violagdes no sistema. As ameacas enfrentadas por
um provedor de servicos ou por um cliente podem ser categorizadas com base nos obje-
tivos e prop0sitos dos ataques. Dessa forma, o conhecimento funcional dessas categorias
de ameacas pode ajudar a organizar uma estratégia de seguranca para a implementacgdo de
contramedidas.
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Nos ultimos anos algumas organizagdes de seguranca lancaram alguns re-
sultados de suas pesquisas para conscientizar as empresas interessadas em aderir a
computacdo em nuvem dos riscos associados a essa decisdo. Entre esses estudos
pode-se destacar [Heiser and Nicolett 2008, Brunette and Mogull 2009, Catteddu 2010,
Archer et al. 2010, Khorshed et al. 2012]

De acordo com [Brunette and Mogull 2009, Lombardi and Di Pietro 2011,
Subashini and Kavitha 2011, Vaquero et al. 2011] hd varios aspectos criticos de
seguranca em um ambiente de nuvem. Os principais sao:

e Seguranca de Identidade: por meio da seguranca da identidade mantém-se a in-
tegridade e confidencialidade dos dados e das aplicacdes a0 mesmo tempo que tor-
nam o acesso disponivel aos clientes apropriados. Alguns dos principais padroes
e solugdes utilizadas para a implantacdo de geréncia de identidades sdo: SAML
(Security Assertions Markup Language), OpenlD, Shibboleth, Higgins, OpenAM,
XACML (Extensible Access Control Markup Language) e OAuth.

e Seguranca da Informacao: nos tradicionais data centers, controles de acesso
fisico, de acesso ao hardware e software e de identidade combinam-se para prote-
ger os dados. Na nuvem, a barreira de protecao da infraestrutura € difusa. Assim,
a seguranca da informacao exigird [Catteddu 2010]:

— Isolamento dos dados: na multi-alocagdo de recursos os dados do ambi-
ente devem ser armazenados de forma segura, a fim de protegé-los quando
varios clientes utilizam os recursos compartilhados. Virtualizagdo, crip-
tografia e controle de acesso sa30 mecanismos que permitem VAarios graus
de isolamento de dados entre empresas e clientes diferentes;

— Seguranca dos dados: os provedores de servigos devem fornecer meca-
nismos de seguranca para proteger os dados de seus clientes. Isso envolve
o uso de técnicas de criptografia e controle de acesso aos dados;

— Seguranca de rede: todo o fluxo de dados da rede deve estar seguro para
evitar a perda e manipulacdo de informacdes. Para isso, pode-se utilizar
técnicas de criptografia ou outras técnicas que garantam a seguranga € o
monitoramento do trafego de rede;

— Integridade dos dados: qualquer tipo de transacdo deve seguir as pro-
priedades de ACID (Atomicidade, Consisténcia, Isolamento e Durabili-
dade) para garantir a integridade dos dados;

— Vulnerabilidade na virtualizacao: uma maquina virtual oferece um am-
biente completo similar a uma maquina fisica. Dessa forma, algumas
vulnerabilidades encontradas em uma mdquina fisica sdo também encon-
tradas nos softwares de virtualizacdo. Essas vulnerabilidades podem ser
utilizadas por invasores para adquirirem determinados privilégios e violar
outras restri¢coes de seguranga [Weng et al. 2008, Jin and Huh 2011].

e Seguranca de infraestrutura: quando uma empresa contrata um servigo de
IaaS e presta servigos a outros clientes, o provedor de IaaS ¢ indiferente quanto
as operacdes e ao gerenciamento de pedidos das empresas contratantes do seu
servico. Assim, é importante que o contratante assuma total responsabilidade por
assegurar a sua infraestrutura, implantando, por exemplo, mecanismos de controle
de acesso, de criptografia dos dados e/ou ferramentas de monitoramento da rede
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[Mather et al. 2009, Velev and Zlateva 2011]. Além disso, tem-se a seguranca de
toda a infraestrutura fisica pertencente a um provedor que deve ser garantida.

Em sistemas distribuidos, a aplicacdo de técnicas e metodologias de seguranca in-
fluencia diretamente sobre o desempenho de um sistema, fazendo com que segurancga e
desempenho sejam muitas vezes duas varidveis inversamente proporcionais. No entanto,
aplicar niveis de seguranca em um ambiente distribuido como o de uma nuvem nao é
uma tarefa trivial. Dessa forma, foram realizados experimentos com o intuito de avaliar
os métodos de migracdo de maquinas virtuais disponiveis no Xen (descritos na proxima
secdo) e verificar o impacto gerado sobre o desempenho do sistema na variagdo da quan-
tidade de memoria e de nicleos disponiveis para as maquinas virtuais.

5. Experimentos Realizados

' Processador Core 2 Quad 2.4 GHz
3 Meméria 8GB
S.0. Ubuntu Server 11.10

\
NG
% Maquina Virtual

S.0. Ubuntu Server 10.04
| Meméria Varia
] Qtd. Nucleos Varia
* Disco 8GB
Switch Gigabit Processador Core 2 Quad 2.4 GHz *

| * Xen divide o processador
entre os nucleos das VMs

Host Xen Servidor NFS Host Xen
Figura 1. Ambiente de experimentos.

Para a execucdo dos experimentos foi desenvolvido um protétipo composto por
um servidor NFS (Network File System) e dois outros servidores, configurados com o
virtualizador Xen, conectados por um switch gigabit. O servidor NFS € responsdvel
por manter uma imagem (Ubuntu 10.04) para a criacdo de diversas maquinas virtuais,
sendo que os outros dois servidores buscam essa imagem no servidor NFS para criar as
instancias das VMs. A Figura 1 apresenta o ambiente considerado nos experimentos.

O servidor NFS facilita a migracdo de maquinas virtuais, pois ndo é necessario
enviar para o host de destino todo o sistema operacional, podendo enviar somente o estado
salvo da VM, os contextos de memoria, CPU, entre outros. Com isso, o host de destino
busca apenas a imagem no servidor NFS e a associa com os parametros migrados do host
de origem. Nesse contexto, foram realizadas migracdes de um host de origem para um de
destino por meio do Live Migration.

O Live Migration mantém o sistema convidado, ou seja, a maquina virtual, em
execucdo no host de origem e inicia a migracdo de uma copia da memoria do sistema
convidado sem interrompe-lo para o host de destino. Todas as paginas de memoria sao
monitoradas e caso ocorra alguma alteracao, a memoria € atualizada com as paginas alte-
radas [Jiang et al. 2012]. Quando a migragdo termina, os registros sao carregados no host
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de destino e a VM retorna a sua execugdo. Dessa forma, a maquina virtual € interrompida
apenas durante o carregamento dos parametros de memdria no host de destino.

Para realizar o Live Migration no Xen, pode-se utilizar o parametro padrao —/ive.
Esse parametro nao aplica metodologias de seguranca durante a migracdo. Ele baseia-
se na politica de melhor esforco (best-effort), onde um pacote pode chegar desordenado,
duplicado, ou pode ser perdido. Dessa forma, algumas falhas como perda de pacotes com
informacdes da memoria de uma méquina virtual durante as migragdes podem ocorrer, o
que pode gerar problemas durante o carregamento dos registros no host de destino. Para
realizar o Live Migration de forma segura € utilizado o protocolo SSL (Secure Sockets
Layer). O protocolo SSL prové a privacidade e a integridade de dados entre dois hosts
que se comunicam pela Internet. [Rescorla 2001].

5.1. Planejamento dos Experimentos

Foram executados dois conjuntos de experimentos. Em ambos foram analisados os
métodos de migracdo de maquinas virtuais € o impacto gerado no desempenho do am-
biente com a alteracdo dos recursos das VMs. Com relacio a carga aplicada ao ambi-
ente desenvolvido, cada maquina virtual executa uma carga representada pelo benchmark
Phoronix Test Suite Apache.

No Experimento 1 foram considerados trés fatores, dois com trés niveis e um com
dois niveis e cada VM possui apenas um nticleo virtual. Esses fatores e seus respectivos
niveis sao apresentados a seguir.

e A — Método de migracao: Live Migration com seguranga (—ss/) e sem seguranca
(~live);

¢ B - Quantidade de Maquinas Virtuais: 4, 6 ¢ §;

e C - Quantidade de Memoria RAM: 256, 512 e 1024 MB.

No Experimento 2 foram considerados trés fatores, dois com dois niveis e um com
trés niveis e cada VM possui 512 MB de memoria RAM. Esses fatores e seus respectivos
niveis sao apresentados a seguir.

e A — Método de migracao: Live Migration com seguranga (—ss/) e sem seguranca
(~live);

¢ B - Quantidade de Maquinas Virtuais: 4, 6 ¢ §;

e C - Quantidade de Nucleos: 1 ¢ 2.

Nos dois experimentos foi utilizado o modelo fatorial completo que mede a
varidvel de resposta utilizando a combinacao entre todos os niveis dos fatores [Jain 1991].
A variavel de resposta analisada foi a Quantidade de Requisicoes por Segundo, obtida
através do benchmark Phoronix Test Suite Apache. Os resultados apresentados referem-se
a média dos resultados, ao intervalo de confianca com 95% de confianca e a 10 repeti¢des.

5.2. Migracao de VMs com Diferentes Configuracoes de Memoria RAM

Pode-se verificar que as migracdes realizadas sem seguranca apresentaram um intervalo
de confiancga alto devido as falhas que ocorreram durante as migracdes. Esse método de
migragdo utiliza a politica de melhor esfor¢o, onde ndo ha garantia de entrega dos pa-
cotes durante a migracao. Dessa forma, essas falhas geraram perdas de maquinas virtuais
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e influenciaram negativamente sobre o desempenho do ambiente, representado nos ex-
perimentos pela quantidade média de requisi¢des atendidas por segundo pelas VMs. Por
i1sso, o comportamento do ambiente foi considerado instavel. Vale lembrar que todas as
andlises consideraram o sistema como um todo € ndo o comportamento de uma unica VM.
Dessa forma, a quantidade de requisicdes por segundo foi obtida pelo total de requisi¢des
atendidas pela quantidade de VMs disponivel. Em caso de falha, considerou-se que a VM
nao atendeu nenhuma requisi¢do, pois a integridade e a disponibilidade dos dados nao
foram garantidas.

4000 -
k%%_*%_ nalpal
30004

2000

1000

Requisigdes por segundo

0 T T T T T T T T T T T T T T
Qtd. Memoria 256 512 1024 256 512 1024 256 512 1024 256 512 1024 256 512 1024 256 512 1024

Qtd. VMs 4 6 8 4 6 8
Método sem seguranca com seguranga

Figura 2. Migracao sem seguranca vs migracao com seguranca.

Por outro lado, na migragdo com seguranca verificou-se que o comportamento do
sistema € estavel, pois todas as migracdes foram executadas com sucesso e os intervalos
de confianca foram baixos. Isso ocorreu gracas as caracteristicas do protocolo SSL. As
migracoes com 4 VMs apresentaram os melhores resultados referentes as requisi¢coes por
segundo. Essas mdquinas virtuais possuem apenas um nucleo virtual (VCPU). Dessa
forma, o hipervisor Xen atribui um nucleo virtual para cada nucleo fisico, ou seja, 4
nucleos virtuais para 4 nucleos fisicos (como apresentado nas configuracdes da Figura 1).

Com 6 e 8 maquinas virtuais tem-se uma reducao na quantidade de requisicoes
por segundo, pois a concorréncia pelos nucleos fisicos € maior. A quantidade média de
requisi¢oes por segundo teve uma reducdo que variou, aproximadamente, entre 24% e
28% na alteracdo de 4 para 6 maquinas virtuais, e entre 12% e 20% na alteracdo de 6 para
8. Ou seja, em um aumento de 100% na quantidade de VMs disponiveis para atender as
requisi¢oes dos clientes, obteve-se uma redugdo entre, aproximadamente, 36% e 42% da
quantidade média de requisicdes por segundo.

Além disso, observou-se que com as quantidades de memoria utilizadas para as
VMs, a andlise da influéncia da alteragdo desse fator sobre a varidvel de resposta tornou-
se complicada. Isso porque, com 256 MB de RAM, foi possivel executar a carga imposta
sem danos aparentes ao desempenho. Dessa forma, sdo necessarios mais experimentos
com quantidades de memoria inferiores a 256 MB para que se analise, por exemplo, o
comportamento do ambiente com o estouro de memoria ou com a utilizagdo constante de
SWAP.

5.3. Migracao de VMs com Diferentes Configuracoes de Nucleos Virtuais

Pode-se observar na Figura 3 que, assim como ocorreu nos experimentos onde alterou-se
a quantidade de memoria das VMs, a migragdo sem seguranca mostrou-se instavel. Os
altos intervalos de confianga e a grande variacdao da quantidade de requisicoes atendidas
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Figura 3. Migracao sem seguranca vs migracao com seguranca.

por segundo comprovam isso. Por outro lado, na migracdo com seguranga os intervalos
de confianca foram pequenos e todos, com excecao dos experimentos com 4 VMs e cada
uma com 1 e 2 nucleos, ndo se sobrepuseram. Na excecdo apresentada verificou-se que
nada pode ser afirmado, pois em nenhum dos experimentos, a média de um € sobreposta
pelo intervalo inferior ou superior do outro. Nesse caso sdo necessarias mais repeti¢des e
andlises dos experimentos para que uma conclusao concreta seja realizada.

Nos demais experimentos com migracdo segura verificou-se que conforme a
quantidade de maquinas virtuais e de nicleos é aumentada, menor é a quantidade de
requisi¢Oes atendidas por segundo. Isso ocorre devido a maior concorréncia por recursos
fisicos de processamento. Essa concorréncia gerou uma reducio entre 27% e 35% na
alteracdo de 4 para 6 VMs, e entre 19% e 22% na alteragdo de 6 para 8 VMs. Com o
aumento de 100% na quantidade de VMs, ou seja, de 4 para 8, essa reducdo foi maior,
variando entre aproximadamente, 41% e 49%.

Analisando o impacto sobre a varidvel de resposta gerado pela alteracdo da quan-
tidade de nicleos, verificou-se um reducdo de aproximadamente 7% para 6 VMs e de
9% para 8 VMs. Dessa forma, fica claro que o simples aumento de recursos virtuais nao
implicou em um aumento na quantidade de requisi¢des atendidas por segundo, pois 0s
recursos fisicos foram limitantes.

6. Conclusoes

Inicialmente, nos experimentos realizados ndo foi possivel mensurar o tempo gasto para a
migracao das VMs, uma vez que no método sem seguranca do Live Migration, 0 compor-
tamento do sistema foi bastante instavel devido as falhas ocorridas durante as migracdes.
Dessa forma, nao foi possivel avaliar o impacto da utilizacdo da migracao com seguranca
sobre o desempenho do ambiente devido a ineficiéncia da migracdo sem seguranca que
nao proporcionou dados plausiveis para uma comparacao.

Por outro lado, o simples aumento da quantidade de nicleos e da quantidade de
memoria ndo implicou no aumento da quantidade de requisicdes atendidas por segundo.
Isso significa que, o aumento de recursos virtuais das VMs ndo implicard em um melhor
desempenho do sistema se a quantidade de recursos fisicos for atingida.
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Figura 4. Requisic6es por segundo executadas por cada VM.

Nota-se no grafico da Figura 4 que a média das requisi¢cdes por segundo do expe-
rimento com uma VM até o experimento com quatro VMs € muito préxima. Isto ocorre,
pois o host que hospeda as VMs possui quatro nucleos fisicos e o escalonador do Xen,
por padrdo, aloca uma CPU fisica para cada CPU virtual. Dessa forma, o desempenho
médio das VMs serd similar para até quatro VMs em um mesmo host se a aplicacio
que estiver sendo executada for a mesma. Quando o nimero de VMs aumenta para seis,
¢ possivel notar uma degradacdo no desempenho das VMs. Isto ocorre, pois 0s quatro
nucleos do host sao compartilhados para as seis VMs, diminuindo a média de requisi¢des
por segundo. O mesmo ocorre quando o numero de VMs é aumentado para oito.

Dessa forma, novos experimentos serdo executados utilizando outros virtualiza-
dores e o aprendizado obtido com os experimentos apresentados neste artigo. Serdo ana-
lisadas outras técnicas e metodologias de seguranga disponiveis na literatura que visam
resolver desafios que envolvem o isolamento de dados por meio de maquinas virtuais, para
garantir a integridade, disponibilidade e confidencialidade desses dados. Essas técnicas
permitirdo que andlises sobre o impacto gerado por elas sobre o desempenho do sistema
sejam realizadas, bem como a andlise do provisionamento de mais recursos computa-
cionais para as maquinas virtuais para fazer frente ao impacto gerado sobre o desempenho
pela utilizacdo de seguranca. Todas essas avaliagdes permitirdo a definicdo de modelos
de negdcio para computacdo em nuvem que considerem desempenho, seguranga e custo
e que serdo apresentados em trabalhos futuros.
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