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Abstract. In this paper an approach for virtual instances monitoring and ser-
vice level violation detection is proposed based on bayesian networks in the
infrastructure as a service context.

Resumo. Neste trabalho propde-se uma abordagem para o monitoramento e
deteccdo de falhas no nivel de servico em instdncias virtuais a partir de uma
rede bayesiana no contexto de infraestrutura como servigo.

1. Introducao

A computacdo em nuvem estd transformando a industria de tecnologia da informacao.
Ao invés das empresas e centros de pesquisa necessitarem grandes parques de maquinas
com super computadores e clusters, a computagdo em nuvem possibilita a locacdo de
recursos em provedores que possuem capacidade aparentemente infinita sob a perspectiva
do usudrio.

A vantagem da Nuvem em relacdo ao data center tradicional é a capacidade de
expandir seus recursos € otimizar a sua utilizacdo, caracteristica conhecida como elasti-
cidade [Mell 2011]. Esta elasticidade possibilita ao usudrio da nuvem obter recursos e
reciclar estes recursos quando nao mais utilizados, pagando apenas pelo periodo em que
efetivamente os utilizou.

De acordo com uma das definicbes mais aceitas de computacdo em nuvem,
[Mell 2011] define a nuvem como um modelo para habilitar o acesso a rede de forma
ubiqua, conveniente e sob demanda, a um conjunto de recursos computacionais comparti-
lhados (por exemplo, redes, servidores, armazenamento, aplicacdes, servigos) que podem
ser rapidamente provisionados e removidos com um esfor¢o minimo de gerenciamento e
interacao dos provedores de servicos. Define também os modelos de servico, brevemente
descritos na Figura 1.

Os servigos computacionais necessitam ser altamente confidveis, escaldveis, e au-
tondmicos para suportar o acesso ubiquo, descoberta e capacidade de composicdo de
servigos dinamica [Buyya et al. 2008].

Diversos desafios de pesquisa emergem da computagdo em nuvem. Entre eles, a
manutencao da qualidade de servigo (QoS, Quality of Service) e detec¢do de violacdes
nos contratos de nivel de servico (SLA, Service Level Agreement) surgem como aspectos
relevantes de pesquisa e desenvolvimento [Zhang et al. 2010]. A qualidade de servigo
possui uma fungao crucial nos sistemas orientados a servigo, como a nuvem. Os contratos
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Figura 1. Modelos de servico da computa¢dao em nuvem

de nivel de servico s@o necessarios para definir a qualidade de servigo esperada entre o
provedor e o consumidor dos recursos [Michlmayr et al. 2009].

O presente trabalho visa enderecar o problema da manuten¢do da qualidade de
servico através da deteccao das violagdes no SLA acordado entre provedor e consumi-
dor. A partir de um modelo constituido por uma base de monitoramento € um sistema
estatistico probabilistico, construiu-se uma rede bayesiana sobre a qual inferéncias sio
efetuadas para verificar a manutencdo dos contratos de nivel de servico de uma dada
instancia virtual em um ambiente de infraestrutura como servigo.

A principal contribui¢do do trabalho € a utilizagc@o de sistemas probabilisticos na
inferéncia e deteccdo de violagdes nos contratos de nivel de servigo. Esta avaliacio e
deteccao se da através do aprendizado da rede bayesiana a partir de dados histéricos co-
letados de varidveis de uma instancia.

O trabalho esté organizado da seguinte forma: na secdo 2 o problema de pesquisa
¢ fundamentado; na se¢do 3 trabalhos correlatos abordando detec¢do de SLAs na nuvem
sao analisados, na secdo 4 o modelo proposto é apresentado, na se¢ao 5 os resultados sdao
demonstrados, na sec@o 6 a conclusdo do trabalho € apresentada.

2. Contextualizacao do Problema

A escalabilidade de recursos pode ser facilmente efetuada por um operador humano,
porém esta op¢ao deixou de ser pratica devido ao crescente tamanho das nuvens e o com-
partilhamento da infraestrutura por varias aplicacdes e consumidores. A automacdo da
deteccao de variacdes na utilizacdo dos recursos e violagdo de SLA tornou-se uma neces-
sidade. Esta automacao necessita levar em conta o histérico de performance, gargalos de
performance, os SLAs vigentes e a conservagdo de recursos [Hormozi et al. 2012].
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O objetivo do trabalho € detectar mudangas na qualidade de servico de uma
instancia virtual em uma nuvem, a partir do monitoramento dos seus recursos basicos,
como memdria, carga, armazenamento e consumo de banda. O objetivo estd dividido nos
seguintes itens:

a) Identificar os objetos de nivel de servico (SLO, Service Level Objects);

b) Definir os limites aceitdveis para a correta operacao da instancia para cada SLO.

¢) Modelar um sistema especialista com base no histérico de monitora¢do dos SLOs.

d) Apresentar resultados de inferéncias sobre o sistema especialista de acordo com uma
matriz de confusdo que representa as regras do SLA.

Tipicamente, os SLAs garantem boa parte dos aspectos da entrega de servigos,
incluindo tanto aspectos tecnoldgicos quanto aspectos referentes aos servicos prestados
ao cliente. As garantias de servicos ao cliente geralmente incluem itens como disponi-
bilidade dos recursos de suporte e tempo de resposta para requisicoes de atendimento.
As garantias tecnologicas podem incluir garantias de tempo maximo para a resolugdo de
erros, tempo de resposta do sistema, e quase sempre incluem garantias da disponibilidade
do sistema e uptime [Hormozi et al. 2012].

Os contratos de nivel de servigo sdo definidos de acordo com as necessidades do
cliente, que podem ser mais estritas em relacdo a um parametro, por exemplo, necessidade
de poder de processamento para atender a uma carga de trabalho elevada jobs extensos, ou
grande quantidade de memdria para adicionar tabelas de um banco de dados em memoria.

O problema apontado estd na necessidade de se avaliar os dados de monitoramento
coletados nas instancias ou maquinas virtuais e avaliar de forma robusta e eficiente estes
dados extraindo informacdes capazes de detectar flutuacdes nos contratos de garantia de
servico contratados entre o provedor de computacdo em nuvem € 0 usudrio.

3. Trabalhos Correlatos

Deteccao e monitoracdo das variacdes de um SLA tem sido objetivo de pesquisas na drea
de redes e sistemas distribuidos, recentemente também objeto de estudo na computacdao
em nuvem, que adicionou novos desafios a monitoragdo e na defini¢ao de SLAs.

A abordagem proposta por [Michlmayr etal. 2009] € constituida pela
monitoracdo em dois escopos diferentes, no cliente € no servidor dos atributos de QoS
que representam os SLOs definidos para aplicagcdes Web, em nivel de SaaS. A proposta
trabalha no nivel de SaaS utilizando o arcabouco de controle de SLAs e QoS VRESCo
(detalhes sobre o arcabouco VRESCo estio contidos em [Michlmayr et al. 2010]),
responsavel pelo controle de eventos, selecio e composi¢do de servicos baseado nos
requisitos de QoS, entre outros, sendo utilizado para centralizar em banco de dados as
informacodes coletadas e auferir com base nos dados de monitoragao e SLAs acordados
a violacdo ou ndo das restricdes de QoS. A monitoracdao do servidor e feita com base
nos contadores de performance do sistema operacional Microsoft Windows, enquanto o
cliente € monitorado a partir do toolkit QUATSCH, que efetua requisi¢des de prova ao
servidor e avalia atributos de QoS como tempo de resposta e disponibilidade do servico.
A infraestrutura necessaria é relativamente complexa, com pelo menos duas instancias
dedicadas para monitoragdo e anélise dos dados.

Em [Eyraud-Dubois 2013], o problema da alocacdo de recursos e gerenciamento
de violagdes de SLA € abordado com o desenvolvimento de uma variacao do problema
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do empacotamento, onde cada maquina ou instancia virtual ¢ modelada como um item
apresentando um tamanho (ou peso), variando enre (0,1] e cada maquina fisica € modelada
como uma caixa com capacidade total igual a 1. O problema trabalha a alocagdo de
recursos para controlar as oscilagdes de demanda e possibilitar a melhor relagao entre os
recursos contratados e alocados, visando maior lucratividade para o provedor de recursos,
reduzindo de forma consistente a margem de seguranca de cada instancia sem ferir o SLA
contratado.

A proposta em [Andreolini et al. 2010] apresenta a utilizacao de perfis de carga
utilizando a carga (processamento) das maquinas fisicas para a realocacao das instancias,
satisfazendo assim o SLA. Os perfis de carga utilizam o processamento como entrada, ava-
liados conforme um modelo estatistico baseado em CUSUM (veja mais em [Page 1957]).
Nesta abordagem os limiares (thresholds) tradicionalmente definidos em SLOs nao sdo
utilizados.

As técnicas avaliadas abordam aspectos da monitoracdo e em alguns ca-
sos predicdo de cargas de trabalho. A proposta do trabalho se sobressai pela
sua simplicidade e baixa complexidade em relacdo a [Michlmayr et al. 2009] e
[Eyraud-Dubois 2013], maior representatividade dos elementos monitorados em relacao
a [Andreolini et al. 2010] e um foco especifico na deteccao de falhas de nivel de servigo.

4. Modelo Proposto

Os SLAs contém geralmente objetivos relacionados com a performance estatistica que
a aplicagdo ou servico deve entregar. E importante que o tempo de resposta do modelo
de deteccdo responda de maneira realista. Isto requer que a no¢do de distribui¢do de
probabilidade esteja presente neste modelo [Zhang 2007]. As redes bayesianas sdo um
arcabouco de probabilidade e satisfazem naturalmente este critério.

Tendo em vista a necessidade de um modelo que avalie o estado atual da instancia
e detecte flutuacdes no SLA, propde-se um modelo que utilize redes bayesianas como
mecanismo de diagnostico/deteccdo de violagOes das clausulas dos SLAs. As redes baye-
sianas foram escolhidas pois, neste trabalho, serd abordada a aleatoriedade contida no
problema das violacdes de SLAs que, efetivamente, dependem da atencdo e disposi¢ao
humana em diagnosticar e dar consequéncia as violacdo. Ainda, as redes bayesinas dis-
ponibilizam um robusto ferramental matemético para propagacao das crencas, bem como,
servem para implementagdo para sistemas autondmicos, permitindo inclusive, a utilizagdao
de técnicas de aprendizagem de maquina [Friedman et al. 1999] aprendizagem da topo-
logia e probabilidades a priori.

A escolha pelas redes bayesianas deve-se também a sua facilidade de interpretacao
e modelagem intuitiva, aumentando a confianc¢a na correcdo do modelo e das fungdes de
gerenciamento baseadas no mesmo [Zhang 2007].

Os nds da rede representam os itens monitorados e nés de saida, sendo os itens
monitorados:

e Memoria: utilizagdo de memoria da instancia em um dado momento.
e Processamento (CPU): utilizacdo de processamento da instancia em um dado mo-
mento.
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Tabela 1. Nos da rede.

No | Estado | Limiar
OK menor que 80% da capacidade
MEMORIA WARNING | maior igual a 80% e menor que 90% da capacidade

CRITICAL | maior igual a 90% da capacidade

OK menor que 90%
PROCESSAMENTO WARNING | maior igual a 90% e menor que 100%
CRITICAL | igual a 100%

OK menor que 90%
ARMAZENAMENTO | WARNING | maior igual a 90% e menor que 95%
CRITICAL | maior igual a 95%

OK menor que 90%
CONSUMO DE BANDA | WARNING | maior igual a 90% e menor que 95%
CRITICAL | maior igual a 95%

UP Host Ativo

HOST DOWN Host Inativo
SLA VIOLADO | Contrato Quebrado
MANTIDO | Contrato Preservado
SLA GERAL VIOLADO | Contrato Quebrado

MANTIDO | Contrato Violado

e Armazenamento: utilizacdo do espaco disponivel de armazenamento em um dado
momento.

e Consumo de banda: utilizacdo da largura de banda da instancia em um dado mo-
mento.

e Host: disponibilidade da instancia.

J4 os nds calculados dinamicamente pela rede bayesiana sdo:

e SLA: contrato de nivel de servigo dos itens de monitoragdo da instancia.
e SLA Geral: contrato de nivel de servi¢o levando em conta a disponibilidade da
instancia e parametros de monitoracao dos recursos.

A Tabela 1 apresenta os limiares definidos para cada item monitorado, que repre-
senta um SLO a ser monitorado e garantido.

A rede bayesiana foi montada conforme a Figura 2 de forma a inicialmente con-
siderar os nodos bésicos de monitoramento de uma maquina ativa. Apds o resultado do
SLA basico o SLA GERAL ¢ calculado utilizando como base o SLA dos itens ativos de
monitoramento e o estado atual da instancia.

5. Resultados

A rede bayesiana foi construida utilizando o arcabouco de desenvolvimento de redes baye-
sianas Netica, uma das principais ferramentas para a constru¢ao de sistemas de inferéncia
probabilisticos, segundo [Hope et al. 2002].

O treinamento da rede se deu a partir da utilizagdao de um conjunto de 100 casos
que representam o monitoramento constante de uma instancia virtual, contendo os dados
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Figura 2. Representacao da rede bayesiana e suas conexées

em fatias de tempo de 5 minutos e em situacdes simuladas de processamento e disponi-
bilidade. Relatérios obtidos a partir do treinamento baseado em Gradiente Descendente
[Baldi 1995] e apresentados na Tabela 2.

A diferenca no cdlculo de probabilidades atingiu 0.0 pontos apds 22 ciclos de
treinamento, ou seja, o estado 6timo. A partir deste ponto a continuagdo no treinamento
ndo trard melhorias na performance da rede. Probabilidades iniciais calculadas com base
no treinamento estao detalhadas na Tabela 3.

Ap6s a construgdo e treinamento da rede bayesiana, um conjunto de inferéncias
sera realizado para validar a rede. A Tabela 4 representa a matriz de regras contendo as
regras de inferéncia e o resultado esperado dados os valores de entrada nos nds. As regras
de inferéncia da Tabela 4 representam as definicOes dos SLAs para a instancia.

Com base na matriz de confusdo apresentada na Tabela 4, foram efetuadas in-
feréncias sobre a rede bayesiana implementada. A Tabela 5 apresenta os resultados obti-
dos a partir da simulag@o dos valores da matriz de confusao.

Pode-se verificar que os resultados apresentaram correspondéncia em todos os
itens avaliados, de acordo com as regras. Para verificar a robustez da rede foi adicionado
um ruido de 10 % a rede, enfraquecendo as relacdes para avaliar a resposta da rede as
inferéncias. Inicialmente adicionou-se um ruido de 10% - reduzindo a probabilidade da
opcao OK e ampliando a probabilidade de CRITICAL em todos os nds da rede. A nova
configuracao das probabilidades nos nés pode ser visualizada na Figura 3.

A tabela 5 tragca um comparativo entre o resultado esperado para a rede e o re-
sultado obtido com 10% de ruido. Utilizou-se para tal os casos presentes na matriz de
confusdo (Tabela 4).

Pode-se observar a partir da Tabela 5 que mesmo com 10% de enfraquecimento
nos noés de entrada de monitoracdo, mais especificamente enfraquecendo as probabilida-
des para os valores classificados na categoria "OK”em todos os nds, a detec¢do final do
SLA ndo sofre degradagao correspondente. Considerou-se para os testes a saida da rede
com 0 n6 HOST sempre em UP. Apos o enfraquecimento em 10% foi realizado um en-
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Tabela 2. lteracoes de treinamento da rede.

Iteracdo | Probabilidade | Mudancga %

0 6,50737

1 5,89169 9,4613
2 5,73948 2,9229
3 5,58664 2,3226
4 5,56284 0,4260
5 5,53936 0,4221
6 5,52387 0,2797
7 5,51191 0,2165
8 5,51007 0,0335
9 5,5082 0,0338
10 5,50659 0,0294
11 5,5058 0,0142
12 5,50542 0,0069
13 5,50533 0,0016
14 5,50526 0,0013
15 5,50522 0,0007
16 5,5052 0,0003
17 5,50516 0,0007
18 5,50516 0,0001
19 5,50516 0,0001
20 5,50516 0,0001
21 5,50514 0,0000
22 5,50515 -0,0000

fraquecimento de 20% em OK e fortalecimento em CRITICAL para verificar a robustez
da rede.

A Tabela comparativo entre o resultado esperado para a rede e o obtido com 20%
de ruido. Utilizou-se para tal os casos presentes na matriz de regras.

Pode-se observar a partir da Tabela 7 que mesmo com 20% de enfraquecimento
nos nds de entrada de monitora¢do, o SLA ndo sofre degradagao correspondente, na mai-
oria dos casos, tendo apresentado melhora na manutencao do SLA nos casos 1 e 4, e uma
degradacdo de aproximadamente 10% nos casos 3 e 5, ficando inalterado no caso 2. Isto
demonstra a capacidade e robustez das redes bayesianas para a deteccdo probabilistica de
casos a partir do contetdo aprendido.

6. Conclusao

A deteccdo e predicao de variagdes dos atributos de QoS, impactando consequentemente
no SLA, em instancias virtuais, tem sido foco de pesquisa na computagdo em nuvem,
devido a relevancia do tdpico tanto para provedores quanto consumidores da nuvem.

Para provedores, a deteccao prematura de possiveis variagdes na performance das
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Tabela 3. Probabilidades dos nos da rede.

N6 | Estado | Limiar |
OK 0.34
MEMORIA WARNING | 0.32
CRITICAL | 0.34
OK 0.36
PROCESSAMENTO WARNING | 0.36
CRITICAL | 0.28
OK 0.33
ARMAZENAMENTO | WARNING | 0.34
CRITICAL | 0.33
OK 0.34
CONSUMO DE BANDA | WARNING | 0.35
CRITICAL | 0.31
UP 0.8
HOST DOWN 0.2
SLA VIOLADO | 0.4311
MANTIDO | 0.5890
VIOLADO | 0.4400
SLA GERAL MANTIDO | 0.5600
Tabela 4. Matriz de confusao.

Caso | Memoria | Processamento | Armazenamento Banda Host SLA Geral
1 WARNING CRITICAL WARNING WARNING UP MANTIDO
2 OK OK OK OK DOWN | VIOLADO
3 OK WARNING CRITICAL CRITICAL UP VIOLADO
4 CRITICAL CRITICAL WARNING OK UP MANTIDO
5 WARNING | WARNING WARNING WARNING UP MANTIDO

Tabela 5. Resultados dos casos de teste da Matriz de Confusao

Caso | SLA Geral | Mantido % | Violado %
1 MANTIDO 66,2 33,8
2 VIOLADO 19,6 80,4
3 VIOLADO 28,2 71,8
4 MANTIDO 84 16
5 MANTIDO 75,5 24.5

instancias pode gerar uma grande economia em penalidades e custos de imagem, a partir
da tomada de decisdo e de agdes que minimizem o impacto da violacdo do SLA e recupe-
rem o estado normal de funcionamento no menor tempo possivel. Além disso, a andlise
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Figura 3. Representacao da rede bayesiana com ruido de 10 %

Tabela 6. Resultados dos casos de teste com ruido de 10%

Caso | SLA Geral | Mantido % | Violado %
1 MANTIDO 67,4 32,6
2 VIOLADO 19,9 80,1
3 VIOLADO 33,4 66,6
4 MANTIDO 84,6 15,4
5 MANTIDO 75,2 24.8

e deteccdo dos padrdes de comportamento das instancias cliente possibilita ao provedor
utilizar técnicas de migracdo de miquinas virtuais e computacao verde para reduzir custos
de energia e operacdo, gerando com isso economia em termos monetarios. Os consumi-
dores de servigos na nuvem se beneficiam com a monitoragdo e anélise constante dos seus
recursos e disponibilidade dos mesmos, possibilitando enviar cargas de trabalho que serdo
avaliadas e detectadas pelo provedor, que por sua vez informard o consumidor ou tomara
de forma autdonoma medidas para mitigar o impacto.

As redes bayesianas sdo uma modelagem rapida e eficiente de predi¢do e deteccao
de varia¢des no SLA de acordo com as regras e valores treinados, com pouco custo com-
putacional conseguem prever satisfatoriamente a violacdo ou nao de um SLA. Mesmo

Tabela 7. Resultados dos casos de teste com ruido de 20%

Caso | SLA Geral | Mantido % | Violado %
1 MANTIDO 68,8 31,2
2 VIOLADO 19,9 80,1
3 VIOLADO 38,1 61,9
4 MANTIDO 85,2 14,8
5 MANTIDO 70,9 29,1
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Figura 4. Representacao da rede bayesiana com ruido de 20 %

com enfraquecimento nas entradas de monitoramento, o SLA consegue ser previsto com
sucesso e pequena variabilidade nas probabilidades de saida.

Como trabalhos futuros a adicdao de hibridismo a partir de uma integracdo com
sistemas difusos e também a integracdo em um sistema autdbnomo que efetue nao apenas
a detec¢do de violagdes, mas também recomende e reconfigure os recursos para atender a
nova demanda.
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