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Abstract. Embedded systems are computer systems that are part of a larger
system providing generally monitoring and real-time control for the entire
system. They provide a set of pre-defined tasks, usually dedicated to a real
time application, and have special requirements. These systems are
considered critical when failure events may jeopardize lives or high-value
assets. Usually these systems operate with frequent information exchange
between the inner parts of the vehicle or between the vehicle with ground
stations or also with other vehicles. Due to the fact that they are real-time
systems, this communication generally requires low latency and security
mechanisms that guarantee the basic requirements of a critical scenario, such
as confidentiality, integrity, authenticity and availability of communication
channels. Furthermore, there is the concern about the vehicles
modules/components safety (also known as "health"), which may present
malfunctions, whether intentional (attempted attacks) or not, which can lead
to vehicle accidents. Given this increasing need to ensure communication and
operation of unmanned vehicles plus the desirable characteristic of increasing
connectivity in these scenarios, this project proposes the complete
specification of a data communication architecture based on safety and
mobility concepts. The principal scenario of development will be the aerial,
but we expect to obtain a flexible architecture which will be portable to other
scenarios of unmanned vehicles, such as ground and water. The specification
of this data communication architecture also contributes to the integration of
new heterogeneous aircrafts in the airspace, once the requirements for the
certification process are being considered.

Resumo. Sstemas embarcados sdo sistemas computacionais que fazem parte
de um sistema maior provendo, geralmente, monitoramento e controle em
tempo real para todo o sistema. Eles fornecem um conjunto pré-definido de
tarefas, normalmente dedicados a uma aplicacdo em tempo real, e
apresentam requisitos especiais. Estes sistemas sdo considerados criticos
guando eventos de falha podem acarretar perdas de vidas humanas ou perdas
de ativos de alto valor. Geralmente estes sistemas operam com frequente
troca de informacdes entre as partes internas do veiculo ou do veiculo com
estacOes de solo ou, ainda, com outros veiculos. Por se tratar de sistemas de
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tempo real, esta comunicacéo em geral exige baixa laténcia e mecanismos de
seguranca que garantam os requisitos basicos de um cenario critico, tais
como confidencialidade, integridade, autenticidade e disponibilidade dos
canais de comunicacdo. Associado a issO estd a preocupacdo com a
seguranca (“saude’) dos moédulos/componentes de um veiculo, 0s quais
podem apresentar falhas de funcionamento, sgam elas intencionais
(tentativas de ataques) ou ndo, que podem levar o veiculo a provocar
acidentes. Tendo em vista esta necessidade crescente de se assegurar a
comunicacdo e o funcionamento de veiculos ndo tripulados somada a
desgjavel caracteristica de aumento da conectividade em cenarios deste tipo,
este plano de trabalho propde a especificacdo completa de uma arquitetura
de comunicacéo de dados com vista a aspectos de seguranca e mobilidade. O
cenario aéreo seré foco do desenvolvimento deste trabalho, porém espera-se
obter uma arquitetura flexivel de modo que sgja facilmente portavel para
outros cenarios de veiculos ndo tripulados, tais como o terrestre e o aquético.
A especificacdo desta arquitetura de comunicacéo de dados contribuira para
a insercao de novas aeronaves heterogéneas no espaco aéreo, uma vez que 0s
requisitos para o processo de certificacdo das mesmas estardo sendo
contemplados.

1. Introducéo

Esta secéo apresenta uma revisao sobre o uso de arquiteturas de comunicacdo de dados
em sistemas embarcados criticos como forma de facilitar o desenvolvimento de sistemas
deste tipo €, no caso de aeronaves ndo tripuladas, facilitar sua insercdo no espaco aéreo.
Esta insercdo depende de uma adaptacdo as normas estabelecidas por Orgdos
especificos, tais como a FAA (Federal Aviation Administration) dos Estados Unidos e a
ANAC (Agéncia Nacional de Aviacdo Civil) do Brasil. Nos Estados Unidos, a inclusdo
de uma aeronave ao National Airspace System (NAS) deve obedecer uma série de
requisitos, incluindo questfes ligadas a Sense and Avoid (SAA), que buscam “imitar” o
conhecimento e a percepcdo de um piloto humano em relacdo a anormalidades com a
aeronave ou obstacul os que possam surgir em tempo de voo.

Sistemas agéreos ndo tripulados sdo apenas um exemplo de sistemas embarcados
criticos. Sistemas embarcados sd0 sistemas computacionais que fazem parte de um
sistema maior provendo, geralmente, monitoramento e controle em tempo real paratodo
o sistema [1, 2, 9, 13, 15]. Eles fornecem um conjunto pré-definido de tarefas,
normamente dedicados a uma aplicagdo em tempo real, e apresentam requisitos
especiais. Estes sistemas sdo considerados criticos quando eventos de falha podem
acarretar perdas de vidas humanas ou perdas de ativos de alto valor.

Além do cenédrio aéreo, existem 0s cenarios terrestre e agquatico, este Ultimo
dividido em veiculos de superficie e subaquéticos. Em todos €eles, salvo algumas
caracteristicas particulares de cada cenério, a comunicacdo e a baixa tolerancia a falhas
s80 requisitos atamente desgjados e, portanto, a comunicacdo gque prové o completo
gerenciamento de missdes executadas por tais sistemas € um dos fatores-chave no
projeto de um sistema embarcado critico de qualquer natureza. Mesmo sistemas que
executam missdes de coleta de informagdes e ndo sdo sensiveis a tempo real, ou seja,
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ndo necessitam do envio de informagdes em tempo de execucdo para uma estacdo de
base ou para outros sistemas operantes nas proximidades, tém a necessidade de
armazenamento adequado das informagdes coletadas no interior do sistema para evitar
gue ocorram roubos, manipulacdes por entidades maliciosas ou mesmo perda destas
informagoes.

Esta proposta visa a especificagdo completa de uma arquitetura de comunicagdo
de dados aplicivel a sistemas embarcados criticos de qualquer natureza. Entretanto, de
modo a guiar os passos da definicdo e do desenvolvimento da arquitetura, esta proposta
sera focada nos veiculos aéreos ndo tripulados, também conhecidos como VANTSs. O
motivo da escolha do cenario aéreo se deve, ainda, a maior criticidade em relacdo aos
outros cenarios existentes (terrestre e aquético).

2. Trabalhosrelacionados

Apesar de o fator velocidade ser considerado como elemento impactante no resultado
final da comunicacdo, este projeto deve efetuar uma avaliacdo deste e de outros fatores
em ambientes com e sem mobilidade. O trabalho apresentado em [12] faz uma
avaliacdo de desempenho de protocolos de roteamento mesh para aplicacdes de
agrupamento de VANTS, abordando tecnologias que visam o compartilhamento répido
e seguro de informacdes entre veiculos e estacOes de base e de veiculos com outros
veiculos que compdem o sistema aéreo ndo tripulado (SANT). Entretanto, a velocidade
atingida por estes veiculos é considerada baixa, sendo em média 1 m/s. Esta proposta
visa projetar uma arquitetura que contemple aeronaves de todos os tipos e
caracteristicas.

Considerando o aumento significativo de aeronaves para aplicagbes em
agricultura de precisdo, seguranga naciona (missdes militares), monitoramento
ambiental e doméstico e visando a maximizacdo da conectividade dessas aeronaves,
alguns trabalhos tém feito testes com 0 uso da nova versdo do protocolo IP, o IPv6. O
trabalho [10] propde uma solucdo moével segura baseada em IPv6 para veiculos
terrestres, primeiramente exigindo uma autenticacdo para acesso a rede e posteriormente
fazendo uso do padrdo NEMO (Network Mobility) e de uma combinacdo de
|Psec/IKEv2 para o controle e tréfego de dados seguros. Esta proposta busca adotar o
protocolo IPv6 com vista a0 aproveitamento do novo padréo sugerido e de suas
vantagens em relacdo ao |Pv4 que esta em fase de obsolescéncia, contribuindo para que
a arquitetura proposta tenha vista a mobilidade [5, 11]. Ainda no contexto de IPv6
aplicado a veiculos terrestres, o trabalho apresentado em [6] avalia o uso de
pseuddnimos em IPv6 para comunicacdo de aplicacbes de ITS (Intelligent
Transportation Systems). O resultado final provou ser possivel atingir confidencialidade
e integridade, contudo n&o prové privacidade de localizagdo, um requisito desgado em
aplicagdesde ITS.

O artigo publicado em [14] detalha a arquitetura de software da plataforma de
VANT conhecida como Berkeley. Ela demonstra com sucesso a navegacao baseada em
visdo autbnoma para evitar obstéculos e vaida conceitos ligados ao controle para
execucao de missdes colaborativas, ou sgja, para a formagéo de esquadrilha de VANTS.
Trata-se de uma arquitetura modular, como a maioria dos trabal hos relacionados, devido
as ja conhecidas vantagens no desenvolvimento de sistemas modularizados. Entretanto,
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adotando aideia de uma arquitetura mais genérica que contemple SANTS heterogéneos,
esta proposta de doutorado difere do artigo citado pois objetiva-se definir e especificar
parametros, protocol os, mecanismos e enlaces focados em SANTSs de diversos tipos.

Todos os trabalhos correlatos apresentados preocupam-se com a modularizagéo
de arquiteturas, apresentam caracteristicas diferentes quanto a mobilidade e ndo se
preocupam, na maioria das vezes, com a seguranca e a “salde’ dos componentes dos
veiculos abordados. Em alguns casos, abordam apenas aeronaves de pequeno porte, o
gue representa a exclusdo de grande parte das aeronaves existentes atualmente e que séo
empregadas para a execugdo de missdes mais robustas. Desse modo, o0 projeto agui
proposto busca especificar uma arquitetura de comunicagdo de dados completa para
sistemas de aeronaves ndo tripuladas heterogéneas, com vista ao aumento da mobilidade
e vazdo de dados trocados entre os diversos elementos constituintes do SANT. Essa
arquitetura busca, ainda, o aumento da seguranca dos médulos internos e externos
existentes nos veiculos e estagdes de base. Para isso, um protocolo de autenticacéo dos
maodulos de hardware é proposto e protocolos como o IPv6 deverdo ser avaliados e, de
acordo com os resultados, adotados para a arquitetura. Além disso, o conceito de redes
sem fio 3-D deve ser incorporado ao projeto como forma de aumentar as possibilidades
de troca de informagdes entre os elementos que compdem o SANT [10].

O uso crescente de VANTs deve fazer com que eles se tornem comuns,
passando a ser comerciaizados de forma mais ampla. Nesse cenério, a arquitetura
proposta facilitard o desenvolvimento automatizado de sistemas de VANTS, permitindo
gue esses veiculos sejam inseridos e incorporados mais facilmente a0 espago agreo,
contribuindo para a sua disseminacdo. Além disso, incorporando seguranca pode-se
facilitar também o processo de certificacdo desses VANTs junto a agéncias
responsaveis.

3. HMSB-DataCom: Health, mobile and safety-based data communication
architecture

O primeiro passo para auxiliar na especificagdo de uma arquitetura de comunicagéo €
identificar as partes de um VANT e as partes de uma estacdo de solo que apresentam
requisitos criticos de tempo real, permitindo abordagens adequadas para cada uma
destas partes de modo a garantir o funcionamento correto da aeronave como um todo.
Na Figura 1 esta ilustrada uma visdo interna da aeronave e da estacédo de solo com 0s
modul os organizados de acordo com a necessidade de baixa laténcia, média laténcia ou
sem preocupagdes com tempo real no que tange a comunicacao.

Como pode ser visto na Figura 2, a arquitetura de comunicacdo do VANT que é
base para esta proposta possui trés barramentos de comunicagéo: de tempo rea (em
vermelho) cuja laténcia € expressa na ordem de milissegundos e tem foco em partes da
aeronave de fundamental importancia para a sua operagdo segura (ex.: sensores basicos
da aeronave); de tempo real flexivel (em amarelo) cujo tempo de comunicagdo situa-se
na ordem de algumas dezenas de milissegundos, contemplando médulos menos criticos,
mas ainda assim sensiveis a tempo rea (ex.: comunicagd com outros veiculos, que
pode ser uma caracteristica operante a baixas laténcias, mas ainda assim ndo € téo
critica quanto o piloto automatico, o qual, em situacbes de falhas que exijam a
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abortagem da miss&o, pode operar sem a comunicagdo com outros veicul os ou estaces
de solo); e 0 barramento sem preocupacdo com tempo real (em verde) que permite 0 uso
de servicos com tempos ndo-deterministicos e que ndo S840 essenciais para O
funcionamento das funcbes basicas da aeronave. No caso da estacdo de solo, a
organizacado segue a mesma ideia, porém apenas com um barramento de tempo rea e
outro sem preocupacdo com tempo real, considerando que as fungdes exercidas pela
estacdo de solo deverdo limitar-se a0 envio de informagfes/comandos de altissima
criticidade a aeronave e a comunicagdo com outras entidades via Internet. Esta ultima
situacdo pode ndo requerer canais de comunicacdo de tempo real.

Partindo da organizagcdo acima apresentada, as proximas segcOes abordardo a
proposta gera deste projeto separada em duas partes. a primeira delas aborda questoes
ligadas a “salde’t dos componentes e a seguranca da comunicagdo; e a segunda aborda
o forte requisito de mobilidade em SANTS.

Veiculo aéreo nao tripulado Estagdo de solo

Servigos nao-obrigatérios

(e.g. Web services, servigos ndo-deterministicos etc) Servicos de informacdes néo-

obrigatérios (e.g. Web services,
servigos nao-deterministicos)

‘ Barramento sem preocupagdo com tempo real

S ‘ Barramento sem preocupagdo com tempo real ‘

Servicos especificos do dominio Servicos de comunicagdo externa ]

aéreo (com baixas restrigdes de (com outras aeronaves e com |
tempo) estacdes de solo) 1

Servigos centrais da estagdo
(monitoramento da aeronave,
processamento de informagdes,
armazenagem de dados etc.)

]
| |
| Servigos de comunicagdo externa 3
i (com aeronaves e com outras |
estagdes de solo)

Barramento de tempo real flexivel

Barramento de tempo real

Sensores terrestres basicos (informagdes coletadas em terra necessarias
para a missdo executada pela aeronave)

Fluxo interno bidirecional de informagdes

Servigos especificos do dominio
aéreo (com fortes restricGes de
tempo)

Servicos centrais da aeronave
(controle, piloto automativo etc.)

Barramento de tempo real

Sensores basicos da aeronave (radares, telemetria, plano de voo,
informacdes aeronauticas, payload etc.)

Fluxo interno bidirecional de informagdes

Figural. Partes basicasde um VANTe de umaestacdode solo com os barramentos definidos
deacordocoma necessidadede velocidadede comunicagéo.

3.1. “Saude’ e seguranca doscomponentes

Uma das primeiras etapas para se garantir a seguranca de funcionamento de um veiculo
e facilitar sua inser¢do no espaco aereo deve ser a redefinicdo de algumas politicas de
uso dos componentes desse veiculo. Poucas partes de uma aeronave recebem a atencéo
adequada que as assegure como modul os auténticos e que ndo tenham sido substituidos
ou adulterados por terceiros. A politica atual adotada pela maioria dos fabricantes de
aeronaves usa um conceito de “Accept all” que confia em todos os componentes
embarcados em uma aeronave. Esta proposta sugere a ado¢do da abordagem “ Deny all”,
gue nega a autenticidade de todos os componentes mecanicos e periféricos acoplados ao
veiculo até que o contrario seja provado, o que pode resultar em veiculos mais seguros
(security) contra alguns tipos de atagues.

1 “Sadde”, neste contexto, refere-se a condi¢ao de bom funcionamento dos componentes existentes em
um veiculo. Um componente “saudavel” é aguele cujo funcionamento ndo estd comprometido por
acdes tais como a deterioracdo por acdo do tempo ou por condigdes climéticas extremas e/ou por
adulteracOes realizadas por terceiros.
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A categorizacdo de moédulos €, portanto, crucial para que este novo modelo de
seguranca para veiculos aéreos seja aplicado. Existem diversos periféricos e médulos
gue compdem um VANT e cada um deles exige niveis diferentes de seguranca (safety),
0 que leva a necessidade de uma classificagdo de médulos de acordo com a criticidade
da funcdo exercida pelos mesmos. Esta proposta sugere a categorizagdo em maodulos
primarios e secundarios. Nos modulos primarios estdo todos os componentes
cons derados essenciais para que a aeronave voe, tenha conhecimento de sua localizacéo
e sga capaz de efetuar um pouso emergencial com seguranca, Mesmo sem O
cumprimento de uma missdo que pudesse estar em curso. Ou seja, médulos como o
piloto automético, o receptor GPS e as unidades barométrica e inercial so exemplos de
modulos classificados como primérios. Em contrapartida, modulos que agregam
funcbes ndo-essenciais aos VANTSs sdo classificados como moédulos secundarios.
Quando comportamentos anormais sdo detectados em qualquer modulo secundario do
avido, o funcionamento dos componentes primarios do avido ndo é afetado e 0 modulo
secundario que apresentou este comportamento anormal € desativado, além de gerar o
bloqueio de todos os pacotes enviados pelo mesmo, uma vez gue este comportamento
pode se tratar de um ataque a seguranca. 1sso implica que todos os modulos primarios
sgjam autenticados antes do voo iniciar, caso contrario a aeronave ndo deve efetuar o
processo de decolagem. Entretanto, os modulos secundarios ndo necessitam
obrigatoriamente de uma autenticacdo antes da decolagem.

Além da protecdo contra atagues mal intencionados existe ainda a possibilidade
de identificar anomalias provenientes do tempo de uso dos componentes. Com a agéo
do tempo, da pressdo, de colisdes e do proprio uso dos componentes da aeronave,
degradagbes naturais podem ocorrer. Deste modo, mecanismos que identifiquem a
existéncia de comportamentos incomuns devem auxiliar na seguranga da aeronave de
um modo geral, mesmo com uma consequente abortagem de uma missdo por questdes
de integridade fisica da aeronave. Estes conceitos estéo fortemente ligados a area de
Sense and avoid (SAA), que, apesar de ndo ser parte deste projeto, sera considerada
como um elemento a ser incorporado & HM SB-DataCom futuramente. Essa seguranca
reforcada de cada médulo da aeronave auxilia na obtencdo de aeronaves mais seguras €,
conseguentemente, mais aptas a serem inseridas no espaco aereo.

Outro conceito associado a ideia de autenticagdo de mddulos € a criagdo de
perfis de usuérios. Quando uma missdo € acoplada a aeronave, ela deve passar por um
processo de autenticacdo, o que atribuiré diferentes permissdes de acesso aos modulos
da aeronave. Este conceito é similar ao utilizado em sistemas operacionais modernos,
onde um usuario do tipo administrador pode instalar e remover programas, por
exemplo, sem restri¢des, ao contrario de um usuério do tipo visitante, que tem acesso a
execucdo de parte dos programas instalados e ndo tem permissdo para
instalagcdo/remog&o de novos programas. No contexto de VANTS esse conceito
acrescenta uma camada de seguranca gque permite o bloqueio de uso de determinados
modulos em um nivel localizado abaixo da camada de software, garantindo que
maodulos especificos figuem bloqueados para determinadas classes de usuarios. Essa
especificag@o visa evitar acessos ndo autorizados. Mesmo que se tenha um Unico
usuério efetivo do VANT, nenhum outro usuario (sgja ele um atacante ou néo) tera
acesso privilegiado ainformactes ou modulos do VANT.
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Para proteger a aeronave de atagues advindos de componentes maliciosos
conectados a ela, esta proposta sugere algumas etapas que devem garantir que todos os
componentes gjam como o esperado. Quando busca-se aplicar politicas mais severas de
seguranca dos componentes de um veiculo € necessario garantir que todos eles sgjam
auténticos, entédo quando um deles apresentar uma falha ou anormalidade, os demais
serdo impedidos de enviar informacdes a ele. Além disso, estas politicas precisam ser
aplicaveis mesmo em tempo de voo, considerando que mudancgas climéticas, por
exemplo, podem afetar o comportamento dos componentes. E mais. cada componente
precisa contribuir para o aumento geral da seguranca da aeronave. De modo a aplicar
estes métodos e requisitos, assume-se que na inicializagcdo do sistema da aeronave ou
apo6s mudancas de hardware, o modulo CSU (Central Security Unit) permanece em um
estado seguro. Ele ainda sera responsavel por armazenar uma tabela de chaves publicas
de todos os componentes do veiculo, atuando de forma semelhante a uma entidade
certificadora [8]. Cada médulo (ou componente) devera armazenar um hash databelade
chaves para verificar se a mesma esta corrompida. Durante a inicializagéo do veiculo,
uma fase de autenticacdo mutua deve ocorrer com a unidade CSU. Ela verifica no banco
de dados as credenciais de todos os modulos, a criticidade dos mesmos e, ainda, se
existe algum tipo de restricdo de acesso. Ha também a possibilidade de decidir se um
modulo deve ser inicializado ou ndo durante a etapa de verificacéo.

Sob o ponto de vista de seguranca de comunicagdo, uma situagdo ideal seria que
todos os modulos pudessem se autenticar com os demais. Porém, este método
ocasionaria uma sobrecarga no sistema, uma vez que o aumento de mddulos na
aeronave viria a provocar um crescimento exponencial no nimero de mensagens
trocadas. Para solucionar este problema existem os protocolos de e-voting, como por
exemplo [4]. No caso do médulo CSU ndo ser auténtico, protocolos como o0s
apresentados em [3] podem ser utilizados. Este modelo pode ainda ser expandido de
acordo com as necessidades da aeronave, incluindo uma negociacdo mediada pela CSU
para criacdo de um canal seguro de comunicacdo entre os médulos (ou parte deles).
Uma representacdo grafica dos processos executados durante a fase de autenticagcdo dos
maodulos com a CSU pode ser vistana Figura 2.

Uma das principais caracteristicas amejadas para a arquitetura proposta no
tocante a mobilidade € a criacdo de uma arquitetura distribuida, ou sgja, que aborde os
diversos elementos (aeronaves, estactes de solo, veiculos de suporte, redes de sensores
terrestres etc.) que compdem um SANT e o estabelecimento de todos os tipos de
comunicagdo possiveis neste tipo de cenario. O conceito de redes sem fio 3-D devera
ser considerado na definicdo da arquitetura. Estas redes consideram a fuséo do mundo
digital com o mundo fisico permitindo a troca de informagBes entre individuos e
objetos, de dados com servicos entre outros. Por exemplo, em um cenario militar
moderno, as redes sem fio 3-D podem ser utilizadas para conectar aeronaves, tropas e
frotas permitindo uma maior troca de dados entre eles e garantindo a seguranca de
informagdes sigilosas que possam vir a ser trocadas. Este novo paradigma introduzido
pelas redes sem fio 3-D vai ao encontro das necessidades de cenérios onde VANTS sdo
aplicados [10].
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@ Requisita acesso . Médulo 1
informando credenciais

@ CSU busca informagdes de
usuario/modulo
@ Base de dados retorna
dados solicitados

Base de
dados de
usuarios/
modulos

@ Autoriza/nega acesso

@ Mddulos autenticados
fazem a votagéo (e-voting)

Médulo 2 Moédulo 3 Moédulo 4

Figura2. Fasede autenticagdode mdduloscoma CSU

Além do abandono do protocolo IPv4 paradar lugar ao IPv6 que por si SO € mais
seguro, questdes que podem comprometer a seguranca de uma aeronave (ou de veiculos
em geral) devem ser consideradas e abordadas na proposta de uma arquitetura de
comunicacdo para que sua validade e contribuicdo sgjam efetivas. A proposta
apresentada neste projeto visa incluir algumas etapas de verificagdo da autenticidade
dos médulos existentes em um VANT e permitir a ampliacdo de recursos e
funcionalidades conforme a necessidade do cenério e da aplicagdo, 0 que consiste em
uma proposta inovadora

A etapa de validagéo da arquitetura deve fazer uso, inicialmente, do ambiente
proposto em um projeto de mestrado em desenvolvimento. Este projeto tem por objetivo
primério a construcdo e/ou extensdo de um projeto open source de uma ferramenta
capaz de redlizar experimentos de redes méveis com nés georreferenciados. Suas
funcionalidades permitirdo a experimentacdo dos protocolos mais recentes de
comunicagdo sem fio, inclusive com enderecamento |1Pv6, rotas com multiplos pontos
de acesso e trocas de ponto de acesso (handover). Apos estes testes de bancada, testes
préticos poder&o ser executados juntamente com o desenvolvimento e validagdo dos
demais projetos em desenvolvimento no grupo e que ja foram citados anteriormente,
uma vez que o andamento das propostas devera ser paralelo, havendo interacdo
constante entre 0s pesgui sadores envolvidos para obter produtos finais integrados.

4. Conclusao

O principa resultado esperado com a realizagdo deste trabalho é a obtencdo da
especificacdo completa de uma arquitetura de comunicacéo de dados que leve em
consideracéo aspectos de seguranca e de mobilidade, dois requisitos cada vez mais
desgjados no ambito dos sistemas embarcados criticos. O foco de desenvolvimento esta
nos veiculos aéreos ndo tripulados, porém espera-se obter uma arquitetura aplicavel
também a outros cenérios, como o terrestre e 0 aguatico. Desse modo, busca-se facilitar
0 processo de certificac@o desses veiculos para que se tornem aptos a operar no espago
aéreo, em rodovias ou No mMeio aguatico e que, consequentemente, sgjam mais
explorados comercia mente.
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Trabalhando com um desenvolvimento fortemente conectado a outros trabal hos
em desenvolvimento, almeja-se chegar ao final do projeto com uma arquitetura validada
na pratica e que contemple e sirva de suporte a trabal hos futuros tanto dentro do grupo
de pesquisa no qual o projeto sera desenvolvido, quanto em outros grupos de pesquisa e
empresas nacionais e internacionais.
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