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Abstract. Botnets are the main vehicle for illegal activities on the Internet caus-
ing losses of billions of dollars to the world economy and putting at risk the se-
curity of nations. Aiming to mitigate this threat several botnet detection schemes
have been proposed in the literature, but most of them were designed for cen-
tralized architectures and apply methods that perform offline analysis. Such
approaches look for patterns in long network traces (past history) often using
clustering algorithms, which can take days to get a satisfactory result. This pa-
per proposes an online architecture to detect descentralized botnets divided into
two main phases. In the first phase, all nodes that have active P2P applications
are sought so that later in the second phase, a differentiation between legitimate
P2P applications and P2P bots is achieved. At the end of this work, experimen-
tal results are presented for two distinct scenarios to show the efficiency of the
proposed architecture.

Resumo. Botnets são o principal veı́culo para atividades ilı́citas na internet,
o crescimento de suas atividades tem causado prejuı́zos de bilhões de dólares
à economia mundial e colocado em risco a segurança de nações. Com o ob-
jetivo de mitigar esta ameaça, muitas propostas de detecção têm sido elabo-
radas, porém a maioria ainda com seu foco nas arquiteturas centralizadas e
empregando métodos que executam análises offline. Essas análises buscam por
padrões em longos históricos de rede, muitas vezes utilizando algorı́timos de
clusterização que podem demorar dias para retornar uma resposta satisfatória.
Neste trabalho é proposta uma arquitetura online para a detecção de botnets de-
scentralizadas dividida em duas fases. Na primeira fase são buscados todos os
nós que possuem aplicações P2P ativas para que posteriormente, na segunda
fase, sejam diferenciadas as aplicações P2P legı́timas das bots P2P. Ao final
deste trabalho é feita uma validação em dois cenários distintos de forma a com-
provar a eficiência da arquitetura na detecção online de bots P2P.

1. Introdução
Bots são atualmente a principal ameaça à segurança na internet, este tipo de malware
dotado de um canal de comando e controle (C&C) é responsável por inúmeras atividades
maliciosas. Suas redes, denominadas botnets, não possuem fronteiras geográficas para
atuação, podendo desta forma possuir membros nos mais diversos paı́ses, o que torna a
descoberta de seu controlador (botmaster) uma tarefa complicada. Não existem ainda
garantias de que caso um botmaster seja identificado, ocorram sanções legais sobre ele,
já que muitos paı́ses não possuem uma legislação em relação a crimes cibernéticos.

Atualmente, a principal atividade maliciosa exercida pelas botnets é o envio
de spams. Muitas vezes por serem constituı́das por milhares de máquinas, as botnets
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mostram-se um veı́culo ideal para esta atividade. Segundo pesquisa realizada pelo In-
stituto Sophos [sop 2012], o Brasil atualmente ocupa a sexta colocação entre os paı́ses
que mais enviam spams. Esforços com o objetivos de deter a operação destas redes têm
sido realizados, diversas técnicas de detecção e mitigação do problema já foram propostas
[Spognardi et al. 2005, Coskun et al. 2010, Wang et al. 2009] , entretanto, as botnets vêm
evoluindo com o intuito de dificultar cada vez mais a sua detecção e de se tornarem mais
resilientes.

Elas têm migrado de arquiteturas centralizadas (baseadas em protocolos HTTP e
IRC) mais simples, para arquiteturas descentralizadas (baseadas em protocolos P2P) que
são capazes de prover maior resiliência as suas redes devido a própria natureza do pro-
tocolo em que se fundamentam. Entretanto, muitas técnicas que são propostas ainda nos
dias de hoje visam detectar botnets com arquiteturas centralizadas, e em sua grande parte
não contemplam a dinâmica de nós existente nas rede. Constantemente nós são inseri-
dos e removidos das redes ou mesmo têm seus endereços IPs alterados, o que dificulta o
descobrimento de máquinas infectadas pelas metodologias desenvolvidas, caso estas de-
mandem longos perı́odos de tempos para executar suas análises e retornar uma resposta.
Nesses casos as informações sobre nós infectados podem não chegar a tempo de serem
úteis.

Neste artigo é proposta uma arquitetura capaz de detectar bots descentralizadas
(P2P) de forma online, ou seja, reduzindo bastante o tempo entre a produção dos dados a
serem analisados e os resultados obtidos por esta análise. Ademais, a arquitetura proposta
foi dividida em duas fases distintas, detecção de nós com aplicações P2P ativas (na fase 1)
e distinção entre aplicações P2P legı́timas e bots P2P (fase 2), visando assim uma maior
otimização do processo. A divisão também é justificada pelo fato de que uma bot P2P é
essencialmente uma aplicação P2P e muitas vezes utiliza a estrutura dessas redes para seu
funcionamento.

Este trabalho apresenta as seguintes contribuições:

• uma arquitetura de detecção online de nós com bots P2P ativas;
• módulo para diferenciação entre aplicações P2P legı́timas e bots P2P;

O trabalho é apresentado da seguinte forma. Na seção 2 são apresentados alguns
trabalhos anteriores relacionados ao tema. É detalhada na seção 3 a arquitetura proposta
em cada uma de suas fases. Uma validação desta arquitetura é realizada na seção 4, onde
são mostrados os resultados obtidos. Na seção 5 é feita a conclusão deste artigo bem
como algumas propostas para trabalhos futuros.

2. Trabalhos Relacionados
Atualmente as Botnets são consideradas uma importante ameaça à segurança da inter-
net. Com isto, diversos pesquisadores têm direcionado seus trabalhos para a detecção e
mitigação dessas redes de malwares. Neste capı́tulo relacionamos alguns trabalhos corre-
latos que foram utilizados como base para a elaboração e execução deste artigo.

Karagiannis et al. em [Karagiannis et al. 2004b] foram um dos primeiros a criticar
os métodos baseados em assinaturas de payload ou que utilizem valores de portas para
a identificação de aplicações. Os autores fizeram uma análise de um conjunto de car-
acterı́sticas de redes, como volume de tráfego, tempo de conexão, número de máquinas
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conectados por rede, entre outras, com o intuito de encontrar um padrão adotado pelas
aplicações P2P. Através desta caracterização foi possı́vel encontrar protocolos P2P con-
hecidos e descobrir novos.

Chang e Daniels em [Chang and Daniels 2009] propuseram uma técnica
baseada nos padrões do tráfego de rede. Porém, entre as caracterı́sticas apon-
tadas para classificação está o valor da porta utilizada, que como mencionado em
[Karagiannis et al. 2004a], limita a proposta a detecção de aplicações já conhecidas que
não utilizem de escolhas aleatórias para o uso das portas para a comunicação.

Wang et al. em [Wang et al. 2009] estudaram os modelos de propagação e
comunicação utilizados por bots P2P e fundamentados em técnicas como o Sybil Attack
conseguiram comprometer o canal de C&C de botnets P2P. Apesar de ser eficiente, a
abordagem não detecta os membros da rede e não é capaz de garantir que a comunicação
não será bem sucedida para todos os nós.

Coskum et al. [Coskun et al. 2010] utilizaram o número de conexões feitas por
cada computador para encontrar peers membros de uma mesma rede de bots. Entre-
tanto, como mencionado pelos próprios autores, redes muito populosas podem não ser
detectadas por tal método, pois seus peers são confundidos com servidores acessados por
diversas máquinas clientes. Outra limitação deste método é a necessidade de se conhecer
previamente pelo menos um membro da rede. Ademais, o conhecimento de um bot, não
permite atestar que todos as máquinas da rede identificadas como livres de bots, realmente
não estão infectados por alguma outra botnet.

Em [Liu et al. 2010], Liu et al. elaboraram uma metodologia em fases semelhante
a proposta neste artigo. Inicialmente é desejada a detecção de todos os nós com algum
tipo de aplicação P2P ativa, para depois na fase seguinte verificar entre aqueles quais são
bots P2P. Entretanto, em sua proposta há o emprego de técnicas de clusterização (como
K-means) que demandam longos perı́odos de processamento, em alguns casos podendo
chegar a dias como mostrado pelos próprios autores, o que torna inviável a detecção em
redes dinâmicas. De forma análoga, Zhang et al. em [Zhang et al. 2011] propuseram
uma metodologia baseada em fases, porém utilizaram a persistência inerente a bot P2P
para detectá-la, caracterı́stica esta que demanda grande quantidade de tempo para ser
verificada, não permitindo desta forma uma resposta em um curto perı́odo.

3. Arquitetura de Detecção de Bots P2P
A arquitetura proposta neste trabalho tem o objetivo de detectar bots P2P de maneira
online. Por online, entende-se que não deve haver uma demora entre a produção dos
dados a serem analisados e os resultados obtidos por esta análise. A demora ocorrida
entre a coleta de dados e posterior análise pode comprometer a usabilidade e veracidade
dos resultados.

A arquitetura é fundamentada nas premissas:

• utilização de filtros para a análise do tráfego de rede de pronta execução, ou seja,
que não necessitem de históricos de longa duração;

• não utilização de métodos baseados em Deep Packet Inspection (DPI)
[Chen et al. 2009b], evitando assim o retardo no envio de pacotes pela rede e a
sobrecarga com o armazenamento de payloads;
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• não utilização de métodos baseados em assinaturas, como valores de portas
mostrados em [Aviv and Haeberlen 2011], tais métodos limitam-se a encontrar
bots já conhecidas e não a descobrir novas.

Ademais, para atingir este objetivo, a arquitetura foi dividida em duas fases
distintas (como proposto em trabalhos anteriores [Zhang et al. 2011, Liu et al. 2010]):
detecção de nós com aplicações P2P ativas (fase 1) e detecção de nós com bots P2P
ativas (fase 2). Desta forma é obtida uma maior otimização do processo, devido a uma
redução do universo a ser analisado na segunda fase. Outro argumento que corrobora
a divisão do processo em fases, é o fato de bots P2P serem inerentemente aplicações
P2P como mostrado em [Wang et al. 2009, Silva et al. 2012], sendo assim suscetı́veis a
muitas técnicas de detecção destinadas a estas. A Fig. 1 mostra a estrutura da arquitetura
proposta.

Figure 1. Arquitetura Proposta para Detecção Online de Bots P2P

3.1. Fase 1: Detecção de Aplicações P2P

Nesta fase foram utilizados filtros capazes de detectar caracterı́sticas de rede inerentes a
aplicações P2P por meio da análise dos fluxos gerados pelos nós monitorados.

Por fluxo de rede entende-se como uma tupla identificada pelo seguinte conjunto
de dados: IP de origem, IP de destino, porta de origem, porta de destino e protocolo
(equação 1).

Fluxo = (IPsrc, IPdst, Portsrc, Portdst, P roto) (1)

O fluxo é considerado finalizado, quando um pacote TCP RST ou TCP FYN é
enviado, ou quando nenhum pacote é enviado por um perı́odo de tempo pré-determinado.
A utilização dos fluxos visa a otimização no uso do espaço de armazenamento de dados.

O uso de uma arquitetura modular nesta fase é importante devido a flexibilidade
gerada, permitindo que novos filtros possam ser adaptados a arquitetura ou vir a substituir
os considerados desnecessários ou ineficientes em determinadas redes.
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Devido a necessidade de todo o fluxo de dados ser analisado é aconselhável que
o agente responsável pela coleta dos dados e produção dos fluxos esteja localizado na
entrada / saı́da da rede monitorada.

3.1.1. Filtros de Detecção P2P

Para a compor a arquitetura foi feito um levantamento de diversos filtros empregados e
validados em trabalhos anteriores. Ademais, a fim de prover uma exemplificação do com-
portamentos das redes P2P em relação a esses filtros, traces de duas redes P2P legı́timas
(Bittorrent e Gnutella), de uma rede denominada doméstica, livre de aplicações P2P, e de
uma máquina contendo a bot P2P Nugache tiveram a caracterı́stica em estudo mensurada.
As redes Bittorrent , Gnutella e a rede doméstica foram montadas para o experimento
deste trabalho, os traces da bot Nugache foram retirados do repositório Open Packet.

Para a escolha dos filtros adotados nesta fase, foram verificados os seguintes
critérios:

• A compatibilidade do filtro com bots P2P: como mencionado anteriormente, bots
P2P são um tipo de aplicação P2P, mas nem todas as caracterı́sticas presentes
nas redes P2P legı́timas estão presentes em botnets P2P. Algumas caracterı́sticas,
como as relacionadas a transferência de grandes volumes de arquivos, muitas
vezes não são observadas nessas redes maliciosas.

• A utilização de filtros que cubram os mais diversos protocolos P2P, bem como
bots P2P: diversas implementações de redes P2P são utilizadas, diferenças variam
desde a polı́tica de escolha das portas para a comunicação até a estrutura adotada
pela rede (redes estruturadas ou não estruturadas). Desta forma, certos módulos
que detectam algumas implementações podem não detectar outras. Assim, é im-
portante que esses sejam escolhidos de modo a encontrar os protocolos mais dis-
tintos possı́veis, ou que se fundamentem em premissas básicas para do funciona-
mento de qualquer rede P2P.

• Baixas taxas de falso positivos: apesar da arquitetura ser dividida em duas fases, o
que possibilita que nós identificados erroneamente como detentores de aplicações
P2P sejam descartados na segunda fase, baixos ı́ndices de falsos positivos são
importantes para o desempenho da arquitetura.

• Valores limites bem definidos: os valores limites dos filtros que distinguem
aplicações P2P das não P2P devem ser bem definidos, valores muito próximos
entre os dois grupos podem acarretar em falsos positivos e negativos.

Abaixo são listados os quatro filtros escolhidos para compor a primeira fase da
arquitetura proposta (Fig. 1), bem como uma descrição sucinta e os valores obtidos para
cada um dos traces utilizados nos testes.

Taxa de envio de pacotes TCP SYN / UDP: aplicações P2P necessitam conectar-
se a outros peers a fim de manter a sua rede funcional. Entretanto, sabe-se que os peers
em sua grande maioria são computadores normais (e não servidores) que podem pos-
suir endereços IPs dinâmicos ou mesmo podem estar atrás de firewalls ou NAT, im-
pedindo assim que a conexão seja efetuada com sucesso. Almejando mitigar tal fato,
os nós membros das redes P2P tentam efetuar conexões com diversas máquinas a fim
de aumentar o número de sucessos nas conexões e desta forma o número de peers a
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que estão conectados, o que acarretará em uma maior eficiência na busca e propagação
de dados [Chen et al. 2009a]. Este comportamento pode ser medido através da quanti-
dade de fluxos TCP e UDP gerados em um determinado perı́odo de tempo. Os traces
com aplicações P2P apresentaram um valor médio de 15 e 18 fluxos/seg respectivamente
para a aplicação Bittorrent e Gnutella, porém o trace retirado da rede doméstica livre de
aplicações P2P apresentou uma taxa de 2 fluxos/seg. A máquina contendo a bot Nugache
apresentou um valor de 13 fluxos/seg com o protocolo UDP.

Valor médio do número das portas utilizadas: segundo
[Ulliac and Ghita 2010], os protocolos P2P atuais com o intuito de evitar técnicas
de detecção baseada em portas conhecidas, utilizam portas aleatórias para efetuar a
comunicação entre os peers. Como existem 65.536 portas em uma máquina, tem-se
uma probabilidade de aproximadamente 0,0015% de uma porta ser escolhida de forma
aleatória, por consequência, temos aproximadamente 98.5% de chance de uma porta
acima de 1024 (limite máximo das principais portas conhecidas) ser escolhida para
uso. O resultado desse procedimento é um valor médio elevado para o número das
portas em máquinas possuı́doras de aplicações P2P. A medição deste comportamento
nos traces Bittorrent e Gnutella apresentaram um valor médio de 21.027,66 e 6.411,90
respectivamente, enquanto na rede doméstica este valor foi de 753,43 e para a máquina
portadora da bot Nugache foi de 20.232.

Percentual de conexões bem sucedidas: peers segundo [Liu et al. 2009], ape-
sar de possuı́rem as mesmas atribuições, muitas vezes possuem caracterı́sticas distin-
tas (largura de banda, sistema operacional, parâmetros da rede,...), sendo que qualquer
alteração em sua configuração pode alterar a conectividade deste com a rede P2P. Ade-
mais, em sua maioria os peers não são máquinas servidoras, permanecendo desligados ou
com perda de conectividade em alguns momentos. Desta forma, para manter a rede P2P
em funcionamento, um peer deve tentar se conectar com o máximo de nós possı́veis a
fim de obter um número mı́nimo de conexões bem sucedidas. Assim, nós P2P possuem
uma taxa de conexões bem sucedidas inferior a de máquinas que só utilizam aplicações
com a topologia Cliente / Servidor. As medições feitas nos traces retornaram para a rede
Bittorrent um percentual de conexões bem sucedidas de 78,3% , para a rede Gnutella,
42,38%, para a rede doméstica 89,4% e para a bot 45,9%.

Múltiplos fluxos entre nós: operações que envolvam protocolos UDP/TCP pos-
suem a escolha aleatória de pelo menos uma porta (de origem ou de destino), portanto, não
é comum que fluxos distintos possuam um mesmo conjunto de atributos identificadores
(IPsrc, IPdst, Portsrc,Portdst, Protocolo). Entretanto, isto acontece com aplicações P2P,
já que ambos os peers dedicam uma porta para a troca de mensagens e transferência
de dados. Esta é a base da heurı́stica proposta em [Marcell Perényi and Molnár 2006]:
a existência de fluxos idênticos é um forte indı́cio de comunicação entre aplicações P2P.
Ambas as redes P2P e a bot tiveram o comportamento detectado, porém na rede doméstica
não houve registro desta caracterı́stica.

Opcionalmente, pode-se adotar na arquitetura um filtro redutor de volume definido
pela análise do uso do DNS (primeiro bloco da Fig. 1). Para redes que trafegam
grandes volumes de informação esse filtro pode elevar a eficiência de toda a arquite-
tura eliminando previamente fluxos de redes não pertencentes a aplicações P2P. Em
[Zhang et al. 2011, Silva and Salles 2012] o uso das requisições ao DNS foi utilizado
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como um redutor de volume de tráfego a ser analisado, isto é justificado pelo fato de
que a comunicação P2P é feita diretamente através do endereço IP dos peers membros da
rede, contidas nas peer lists. O percentual de peers com domı́nios registrados em DNS
é menor que 0,5% (normalmente apenas super peers ou servidores web que armazenam
peer lists utilizam registros em domı́nios), como mostrado em [Silva and Salles 2012].
Através da análise de traces de redes contendo aplicações P2P e aplicações não P2P, foi
mostrado que é possı́vel obter uma redução de volume superior a 25% do tráfego a ser
analisado. Somente 0,51% das requisições oriundas da rede Bittorrent foram direcionadas
a um DNS, para as rede Gnutella e para a bot Nugache não houve qualquer requisição ao
DNS observada e para a rede doméstica este percentual foi de 33,4%.

Após a análise dos fluxos de rede, todos os nós que possuı́rem caracterı́sticas com-
patı́veis com um ou mais filtros terão seus endereços IPs e caracterı́sticas armazenadas em
banco de dados para posterior análise. O próximo passo, na fase 1 ainda, é o emprego de
uma árvore de decisão a fim de gerar como resultado uma lista de nós possuidores de
aplicações P2P, essa informação é então passada para a segunda fase da arquitetura (vide
Fig. 1). O uso da árvore de decisão é fundamentado no fato de que nem todos os nós que
apresentam uma ou mais caracterı́sticas buscadas, necessariamente possuem aplicações
P2P ativas. Para a execução da árvore de decisão foi utilizada a aplicação WEKA, de-
venvolvida pela Universidade de Waikato, com a implementação J48 (implementação do
algorı́timo C4.5 [Quinlan 1993]).

3.2. Fase 2: Detecção de Bot P2P
Nesta fase é feita a distinção entre nós com aplicações P2P legı́timas e nós com bots P2P.
A separação fundamenta-se na principal diferença entre elas: a sua funcionalidade.

Aplicações P2P legı́timas são utilizadas principalmente para disseminação de
conteúdo entre os peers membros de suas redes. Por outro lado, bots P2P trafegam ape-
nas informações simples como comandos enviados pelo botmaster para os membros de
sua rede, ou strings contendo informações roubadas das máquinas onde estão instaladas
(senhas, número de cartões de crédito, entre outras), tais informações limitam-se a poucos
bytes de tamanho e muitas vezes conseguem ser transmitidas em poucos pacotes IP.

É nesta diferença que reside a principal forma para distinguir os dois tipos de
rede. Devido ao maior tamanho dos dados trafegados nas redes P2P legı́timas, essas pos-
suem pacotes com maior tamanho médio, enquanto bots P2P tendem a utilizar pacotes
com um tamanho médios muito inferior. [Liao and Chang 2010] mensurou em seu tra-
balho o tamanho dos pacotes enviados por diversos protocolos, encontrando um valor
para aplicações P2P superior a 1.300 bytes e para bots P2P um tamanho inferior a 300
bytes.

Uma extensão desta caracterı́stica é proposta neste artigo para a diferenciação
das redes: o número médio de pacotes por fluxo de dados. Aplicações P2P legı́timas por
trafegarem grande volumes de dados tendem a ter uma quantidade muito maior de pacotes
por fluxo de dados que as bots P2P.

Com o intuito de facilitar a visualização do tamanho médio dos pacotes e quan-
tidade de pacotes por fluxo, foram medidos ambos atributos para redes com diferentes
caracterı́sticas como mostrado na Fig.2. Os dados usados foram obtidos de traces con-
tidos no repositório Open Packet (www.openpacket.org) (tráfego HTTP, Bot Conficker),
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CRAWDAD (crawdad.cs.dartmouth.edu/ ) (Games Online), ou gerados em experimentos
para este trabalho (Bittorrent, Gnutella e Bot Nugache)

Figure 2. Tamanho médio de pacotes em bytes (em vermelho) e número médio
de pacotes por fluxo (em azul)

Como observado na Fig. 2, as bots P2P (Conficker e Nugache) possuem um
tamanho de pacote médio inferior ao de outras aplicações, na medição feita para este
artigo ambas apresentaram tamanho médio inferior a 100 bytes, enquanto aplicações P2P
legı́timas apresentaram um tamanho médio de pacote superior a 120 bytes. Porém, foi
constatado que aplicações que envolvem jogos online, costumam apresentar tamanho
médio de pacote inferior ao das bots P2P , como apresentado em [Liao and Chang 2010]
e verificado neste artigo. Apesar do comportamento dos jogos online serem distintos do
comportamento das aplicações P2P, o que os descartaria na primeira fase da arquitetura,
uma eventual escolha de nós contendo este tipo de aplicação para serem analisados na
fase 2, ocasionaria um aumento dos ı́ndices de falsos positivos, caso este parâmetro fosse
adotado para a corrente fase.

Desta forma, com o objetivo de diminuir as chances da ocorrência deste tipo de
falso positivo, para a fase 2 é proposta uma extensão da caracterı́stica acima: o número
médio de pacotes por fluxo. Como observado na Fig. 2, o número médio de pacotes por
fluxo das bots P2P é inferior ao de qualquer outra aplicação, inclusive as que envolvem
jogos online, pois além das bots possuı́rem um tráfego de rede bastante inferior ao das out-
ras aplicações, estas almejam permanecer ao máximo sem serem detectadas nas máquinas
hospedeiras, caracterı́stica denominada stealthiness, que os jogos online não possuem.

Outro fator que corrobora para a utilização do número médio de pacotes por fluxo
em detrimento do tamanho médio dos pacotes é a facilidade para se estipular um valor
limite entre aplicações P2P legı́timas e as bots. Neste caso, a determinação de um valor
limite para a distinção de bots P2P das demais aplicações se torna uma tarefa mais fácil,
podendo ser determinado com uma boa margem de segurança a fim de evitar potenciais
erros. Para este artigo é adotado como fator de corte a distância média entre o maior
tamanho encontrado para o pacote oriundo de uma bot e o menor tamanho encontrado para
pacotes de demais aplicações, ou seja, para o gráfico da Fig. 2 o valor será 4. Vale ainda
ressaltar que este valor, aqui adotado, pode ser alterado a depender do tipo de aplicação
em uso na rede em que a arquitetura for empregada.
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Sendo assim, na fase 2 a distinção é implementada pelo número médio de pacotes
por fluxo, onde valores superiores a 4 são considerados de redes P2P legı́timas.

Após a análise dos filtros adotados na fase 1 e na fase 2, é possı́vel verificar que
o tempo de execução da metodologia é limitado pelo tempo de captura do trace da rede
a ser analisada, como será verificado durante a validação da arquitetura. Fato este que
ratifica o uso do termo online para a metodologia.

4. Validação da Arquitetura

Para a realização de testes com a arquitetura proposta, dois cenários (C1 e C2) foram
montados a partir de traces obtidos dos repositórios CRAWDAD , OpenPacket e DARPA
(www.ll.mit.edu), além de traces gerados artificialmente pela aplicação Rubot [Lee 2009].

O Rubot consiste de um framework para a emulação e análise de botnets. De-
senvolvido na linguagem Ruby, permite a rápida construção de botnets integrando difer-
entes funcionalidades que se deseja estudar. Sua principal vantagem, diante das demais
aplicações voltadas para o estudos desses malwares, é a possibilidade de se analisar to-
dos as caracterı́sticas da bot, desde o seu payload até os traces de rede gerados por sua
comunicação com outros membros.

Para este trabalho foram usados módulos prontos do Rubot que emulam a botnet
Nugache. Utilizando seu framework foi construı́da uma rede contendo quinze membros.
Apesar de sua complexidade, o Rubot não emula a fase de bootstrap, fase em que a bot
busca outros peers para se conectar a rede, o que inviabiliza o uso de um dos filtros que
busca por esta caracterı́stica. Como a ausência desta fase na botnet Nugache é irreal, foi
inserido artificialmente em seus traces pacotes retirados de traces reais da bot Nugache,
permitindo assim uma maior similaridade entre o trace gerado pelo Rubot e um trace real.

Para a obtenção dos traces de rede foi utilizado a aplicação TCPDUMP e para
sua posterior conversão em fluxo adotou-se o ARGUS (Audit Record Generation and
Utilization System).

O cenário C1 contém: 6 nós com a bot P2P Nugache gerada pelo Rubot, 4 nós
executando a aplicação Bittorrent, e 39 nós sem nenhum tipo de aplicação semelhante a
aplicações P2P retirados da rede DARPA.

O cenário C2 não possui nenhuma bot P2P em seus traces, sendo constituı́do por:
traces de redes que executam a aplicação P2P Gnutella(4 nós), P2P Bittorrent (2 nós),
traces de 39 nós isentos de qualquer aplicação P2P oriundos do DARPA e de uma rede
doméstica montada para este experimento contendo 6 nós. Ambos os cenários apresentam
uma duração de quarenta minutos.

Antes de inciar o trabalho de validação da arquitetura proposta nos cenários ger-
ados, uma amostra contendo 10 minutos de trace foi retirada do cenário C1 para ser
utilizada como treinamento para a geração da árvore de decisão da fase 1. Esta árvore foi
capaz de classificar corretamente 95,58% dos nós contidos na amostra.

4.1. Análise do Cenário C1

O cenário C1 ao ser analisado na fase 1 da arquitetura apresentou uma acurácia de 89,79%
e percentual de falso positivo para os nós contendo aplicações P2P e não contendo tais
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aplicações de 10,3% e 10%, respectivamente. Em números absolutos é possı́vel observar
que entre os 10 nós com aplicações P2P ativas, apenas 1 nó, possuı́dor de uma bot Nu-
gache, foi classificado erroneamente. Entre os 39 nós sem aplicações P2P ativas, 5 nós
foram classificados de forma errada (Fig. 3).

Através da análise de cada filtro empregado na fase 1, observa-se que os filtros
que apresentaram maior quantidade de nós com aplicações P2P classificados com carac-
terı́sticas adversas a estas aplicações foram os que analisam a taxa de envio de pacotes
TCP SYN / UDP e o valor médio das portas utilizadas para a comunicação. Isto é justi-
ficado pelo fato de um dos traces da bot Nugache utilizados não possuir o procedimento
de bootstrap e utilizar a porta 8 para sua comunicação, porta esta somente utilizada em
implementações antigas desta bot.

Figure 3. Gráficos com a classificação dos nós do cenário C1 em P2P (nós à
esquerda) e não P2P (nós à direita).

Após a análise executada pela fase 1 os nós identificados como aplicações P2P,
ou seja, eleitos para serem analisados na fase 2, tiveram o número médio de pacotes por
fluxo apurados, conforme mostrado na tabela 1.

Nós classificados como possuı́dores de aplicações P2P Ativas pela fase 1
Bots P2P Outras

App P2P
App não
P2P

Número de nós 5 4 5
Número médio de pacotes por fluxo 2,1 67,17 14,13
Quantidade de nós classificados er-
roneamente na fase 2

0 2 2

Número médio de pacotes por fluxo dos
nós classificados erroneamente na fase
2

- 1 2,3

Table 1. Valores obtidos após analise pela fase 2

Todos os nós possuidores de bots P2P analisados pela fase 2 foram classificados
corretamente. Porém, entre os nós com aplicações P2P legı́timas, 2 por possuı́rem número
médio de pacotes por fluxo inferior a 4, foram considerados como bots P2P. Entre os
nós não possuidores de aplicações P2P situação semelhante foi observada, 4 nós foram
erroneamente classificados como possuidores de bots P2P.
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Desta forma, das 6 bots P2P existentes no cenário C1 apenas 1 não foi detectada
por ter sido erroneamente classificado durante a fase 1, e para os 43 nós não possuidores
de bots P2P (nós com aplicações P2P legı́timas e sem aplicações P2P) apenas 4 nós foram
mal classificados (tabela 2). Assim, encontramos para a arquitetura um percentual de
falsos positivos de 9,3% e de falsos negativos de 16,7%. O tempo de processamento gasto
para as fases 1 e 2 foi de 5,43 segundos.

RESULTADO PARA O CENÁRIO 1
Quantidade Classificadas Er-

roneamente
Percentual de
Erros (%)

Bots P2P 6 1 16,7
Outras Aplicações 43 4 9,3

Table 2. Valores obtidos para o Cenário C1

4.2. Análise do Cenário C2

O cenário C2 foi gerado sem que houvesse nenhuma bot P2P presente, apenas aplicações
P2P legı́timas e nós sem nenhum tipo de aplicação deste gênero. Após a análise pela fase
1 foi obtido um percentual de acerto de 82,35% e uma taxa de falsos positivos para nós
com aplicações P2P e nós sem este tipo de aplicação de 20% e 0%, respectivamente. Em
números absolutos observa-se que entre os 10 nós com aplicações P2P ativas nenhum foi
classificado como não P2P, apesar de 1 nó referente a aplicação Gnutella apresentar um
valor baixo para a porta de comunicação. E entre os 45 nós livres de aplicações deste
gênero, 9 foram classificados erroneamente (Fig. 4). Ao verificar-se o motivo do elevado
percentual de erros obtido na classificação dos nós livres de aplicações P2P, observa-se a
utilização de portas com valores elevados para a comunicação.

Figure 4. Gráficos com a classificação dos nós do cenário C2 em P2P (nós a
esquerda) e não P2P(nós a direita).

Após a análise executada pela fase 1 os nós identificados como aplicações P2P
tiveram o número médio de pacotes por fluxo extraı́dos para serem analisados na fase
seguinte. A tabela 3 indica os valores obtidos nesta fase.

No cenário C2 não existem bots P2P, somente nós com aplicações P2P legı́timas
(6 nós), dentre os quais 1 foi classificado de forma errada, como bot P2P; e nós sem
aplicações P2P (45 nós), dentre os quais 9 foram considerados possuidores de aplicações
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Nós classificados como possuı́dores de aplicações P2P Ativas pela fase 1
Bots P2P Outras

App P2P
App não
P2P

Número de nós 0 6 9
Número médio de pacotes por fluxo - 19,82 21
Quantidade de nós classificados er-
roneamente na fase 2

- 1 2

Número médio de pacotes por fluxo dos
nós classificados erroneamente na fase
2

- 3,1 3,1

Table 3. Valores obtidos após analise pela fase 2

P2P na primeira fase e 2 foram classificados como bots P2P na segunda. Desta forma,
para este cenário foi encontrado um percentual de falsos positivos de 5,9% (tabela 4). O
tempo de processamento gasto para a execução das fases 1 e 2 foi de 6,89 segundos.

RESULTADO PARA O CENÁRIO 2
Quantidade Classificadas Er-

roneamente
Percentual de
Erros (%)

Bots P2P 0 - -
Outras Aplicações 51 3 5,9

Table 4. Valores obtidos para o Cenário C2

5. Considerações Finais
Como plataforma para crimes cibernéticos, botnets são a principal ameaça à segurança na
internet. Neste artigo foi apresentada uma proposta de arquitetura para a detecção online
de bots P2P. O modelo proposto é dividido em duas fases buscando assim uma otimização
dos recursos. Na primeira fase, filtros de rápida execução, que não necessitam analisar
longos históricos de redes, aliados a uma árvore de decisão são utilizados com o intuito de
diferenciar aplicações P2P das demais. Posteriormente, em uma segunda fase, é realizada
a distinção entre as aplicações P2P legı́timas e as bots P2P através da análise do número
médio de pacotes por fluxo de rede.

Com o objetivo de justificar e implementar a primeira fase da arquitetura, foi feito
um estudo do funcionamento dos protocolos P2P e como as bots P2P os utilizam em
proveito de suas redes maliciosas. Foi realizado também um levantamento das mais dis-
tintas técnicas utilizadas para a detecção de tráfego P2P de modo a empregá-las para
detectar não apenas as redes P2P legı́timas mas também as bots.

Para a implementação da segunda fase, foram observados os fins a que se destinam
as redes P2P, legı́timas ou não. Através de uma análise empı́rica foi mostrado que redes
P2P legı́timas tendem a gerar maior número de pacotes por fluxo que bots P2P, pois essas
tendem a trafegar grandes quantidades de informação enquanto bots P2P limitam-se a
simples trocas de mensagens.

Visando uma validação o mais eficiente possı́vel foram elaborados dois cenários
através da junção de diversos traces de rede com caracterı́sticas distintas. No primeiro
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cenário, traces da bot P2P Nugache foram implantados juntamente com traces de
aplicações P2P legı́timas. Para esse cenário, ı́ndices de falsos positivos e negativos de
9,3% e 16,7% respectivamente foram obtidos. No cenário 2, somente aplicações P2P
legitimas foram implantadas, gerando um ı́ndice de falsos positivos de 5,9%.

Como visto, um diferencial proposto na arquitetura em relação a outros trabal-
hos com objetivos semelhantes, é a não utilização de métodos baseados em assinatura
e o tempo demandado para a execução das análises (inferior a 7 segundos nos cenários
avaliados), fazendo com que o fator limitante de tempo para a execução seja a duração da
coleta dos dados a serem analisados e não a análise em si, desta forma podendo ser classi-
ficada como online. Porém, com o objetivo de diminuir ainda mais este tempo e otimizar
os valores de acurácia e falsos positivos encontrados é necessário um estudo da variação
da eficiência pelo tamanho do trace de rede em análise. Estudos semelhantes já foram
feitos, como em [Karagiannis et al. 2004b] para a detecção de aplicações P2P, mas para
bots P2P permanecem inéditos. Ademais, uma análise da arquitetura em redes maiores
se faz necessário visando verificar sua escalabilidade e obter valores de falsos positivos e
negativos mais apurados.
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