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Abstract. The OpenFlow technology enables the creation of a programmable
layer over the control-plane of a network, in this way dictating the data-plane
forwarding behaviour through the use of applications plugged to a network con-
troller. Dynamic Circuit Network is an architecture that permits the scheduling
of network resources on virtual circuits, such as bandwidth, over multiple do-
mains with heterogeneous technologies. Recently, researches were conducted in
order to integrate both technologies so that dynamic circuits can be dynamically
provisioned over OpenFlow domains. The objective of this work is to propose
an architecture that enables such provision, maintaining the QoS requisites of a
DCN architecture.

Resumo. A tecnologia OpenFlow permite a construgcdo de uma camada pro-
gramdvel sobre o plano de controle de uma rede, desta forma ditando o en-
caminhamento no plano de dados através do uso de aplicacoes associadas a
um controlador de rede. Uma rede de circuitos dindmicos é uma arquitetura
que permite agendar recursos de rede, como a largura de banda, através de
circuitos virtuais entre miiltiplos dominios com tecnologias heterogéneas. Re-
centemente, pesquisas foram conduzidas visando integrar ambas tecnologias de
forma que circuitos possam ser dinamicamente provisionados sobre dominios
OpenFlow. O objetivo deste trabalho é propor uma arquitetura que possibilite
este provisionamento, mantendo os requisitos de QoS de uma arquitetura DCN.

1. Introducao

A comunidade cientifica estd cada vez mais realizando projetos colaborativos de grande
escala, conforme notado em [Guok et al. 2008]. Estas coopera¢des costumam utilizar
recursos computacionais espalhados ao redor do planeta e sao fortemente dependentes de
redes de alto desempenho para que seus resultados se integrem e alcancem sucesso. No
entanto, os requisitos de rede necessarios para oferecer este servigo aos pesquisadores
estdo além do que a tradicional infraestrutura de encaminhamento por melhor esforco €

Este trabalho contou com o apoio do programa APQ-1 da FAPERJ.



10 IV Workshop de Pesquisa Experimental da Internet do Futuro

capaz de oferecer. Mesmo com a sua evolu¢do ao longo dos anos, essa infraestrutura
ainda nao oferece, de maneira satisfatoria, previsibilidade, flexibilidade e garantias.

Para solucionar este problema de falta de garantia, foi desenvolvida uma arqui-
tetura de rede denominada Redes de Circuitos Dinamicos (Dynamic Circuit Network ou
DCN). Esta arquitetura foi proposta por um conjunto de organizacdes e consiste de uma
rede optica que fornece banda dedicada através de circuitos virtuais para aplicacdes exi-
gentes [Internet2 2012].

Além da DCN, um segundo paradigma que possibilita novas formas de se con-
trolar uma infraestrutura de rede s@o as Redes Definidas por Software (Software Defined
Network ou SDN). Neste paradigma, o encaminhamento no plano de dados € realizado
pela acdo do plano de controle através de uma interface programatica, desta forma flexi-
bilizando e otimizando o processo de configuracao de uma rede. O maior expoente deste
paradigma é o protocolo OpenFlow [McKeown et al. 2008], que padroniza a instalacio
de tabelas de fluxo nos equipamentos da rede, desta forma ditando o encaminhamento
dos pacotes.

Recentemente foi apresentada em [Boote et al. 2011] a integracao destas duas tec-
nologias e, apesar da unido ter sido concretizada, a construcao de circuitos dinamicos de
forma eficiente e satisfatéria sobre uma rede OpenFlow ndo foi conceitualmente estrutu-
rada. Desta forma, nao ha um consenso sobre como estabelecer uma rede de circuitos
dindmicos sobre um dominio OpenFlow e, ainda assim, garantir o aprovisionamento dos
recursos de rede. No presente trabalho, é proposta uma arquitetura alternativa para a
implementac¢dao de DCN sobre dominios OpenFlow, assim como uma averiguagao de seus
mecanismos.

Este artigo esta organizado da seguinte forma: a Secdo 2 apresenta o ferramen-
tal utilizado pelas tecnologias apresentadas, a Secdo 3 apresenta a arquitetura vigente
utilizada para integrar o DCN com OpenFlow, a Secdo 4 apresenta a proposta de uma
arquitetura alternativa para o provisionamento de circuitos dindmicos sobre um dominio
OpenFlow, na Secdo 5 € feita uma avaliacdo dos mecanismos empregados nesta nova
arquitetura e, na Secao 6, € apresentada a conclusdo e os trabalhos futuros.

2. Redes de Circuitos Dinamicos e OpenFlow

Uma Rede de Circuitos Dindmicos necessita de um conjunto de aplicagdes para que
a criacdo de circuitos com banda garantida sobre multiplos dominios seja viabilizada.
Dentre os softwares utilizados para esta funcdo, o mais importante ¢ o OSCARS
[Guok et al. 2006], que é uma ferramenta que atua no interdominio, ou seja, € responsavel
pela negociagdo entre diferentes dominios objetivando a reserva e o provisionamento fim-
a-fim de circuitos virtuais com garantia de banda.

A Figura 1 representa a arquitetura DCN. Através de uma interface baseada em
web services, o usudrio agenda uma reserva com o IDC (Interdomain Controller, repre-
sentado pelo software OSCARS), que verificara com os outros IDCs ao longo do cami-
nho a disponibilidade de recursos. Caso haja, o OSCARS permitird o agendamento do
pedido, caso contrério, ird indeferi-lo. No momento agendado, as configuracdes serdo
encaminhadas para os DCs (Domain Controllers), que auxiliam no provisionamento dos
circuitos nos respectivos dominios.
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Figura 1. Arquitetura DCN.

A arquitetura de uma rede OpenFlow consiste de um conjunto de switches com
tecnologia OpenFlow e de um controlador externo, que € o elemento responsdvel por
gerenciar as tabelas de fluxo dos switches OpenFlow e determinar o manuseio de pacotes
sem uma entrada de fluxo valida nestas tabelas.

Dentre as opg¢des de softwares para atuarem como controlador, destaca-se o NOX-
Classic [Gude et al. 2008]. O NOX-Classic é um controlador que fornece uma API que
permite o desenvolvimento de plugins para ditar o comportamento da rede OpenFlow.
Um outro conjunto de ferramentas bastante usado para ambientes experimentais e re-
des virtualizadas sdo os chamados software switches. Dentre estes, o Open vSwitch
[Pettit et al. 2010] é um software switch multicamadas que suporta as funcionalidades de
um switch de borda avancado, como NetFlow, sFlow, port mirroring, QoS e afins, além
de funcionar como switch OpenFlow.

Além destas ferramentas, existe o framework QoSFlow [Ishimori et al. 2012], que
estende o protocolo OpenFlow e fornece primitivas que possibilitam o gerenciamento de
QoS nestes dominios através de um controlador OpenFlow. Com isto, € possivel con-
figurar dinamicamente os mecanismos de QoS nas portas dos switches OpenFlow. Para
a implementagdo deste framework, sdo disponibilizados o controlador NOX QoSFlow e
um software switch contendo a API do QoSFlow.

3. Arquitetura basica de DCN sobre Rede OpenFlow
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Figura 2. Arquitetura OSCARS com OpenFlow.

A arquitetura apresentada na Figura 2 € o modelo atualmente vigente para permi-
tir uma DCN sobre dominio OpenFlow, consistindo no uso da ferramenta OSCARS em
conjunto com o controlador NOX e switches do protocolo OpenFlow 1.0.
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O funcionamento desta arquitetura comeca com o OSCARS, que calcula o cami-
nho de um circuito em uma determinada topologia. Apds esta etapa, o PSS OpenFlow,
mecanismo que o OSCARS utiliza para interagir com o controlador NOX, se comunica
com a aplicacdo JSON Messenger, aplicacdo que permite a interagcdo com o controlador
a partir de mensagens JSON. O JSON Messenger repassard entao as mensagens para a
aplicacao OSCARS.py associada ao NOX, que serdo analisadas e convertidas em coman-
dos de adi¢do ou remocgao de fluxos (no caso, VLANS), que deverdo ser encaminhados
para os switches de um dominio OpenFlow.

Apesar desta arquitetura realizar a citada integracao, possui como limitacao a in-
capacidade de configurar automaticamente o QoS nos switches OpenFlow da rede, o que
poderia prejudicar o automatismo da DCN e a flexibilidade inerente a uma SDN, j4 que
o operador teria que manualmente configurar os mecanismos de QoS nos equipamentos.
Esta incapacidade acontece porque o protocolo OpenFlow 1.0 ndo prové a configuracao
de filas, conforme apontado em [Consortium 2009]. Desta forma, € possivel apenas uma
abordagem estdtica de aplicacdo de QoS, ou seja, usando filas previamente configuradas
nos switches OpenFlow.

4. Arquitetura NOX-QoSFlow-OSCARS
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Figura 3. Integracao entre as solucoes OSCARS e QoSFlow.

Perante a inabilidade da arquitetura bésica provisionar circuitos que estejam ple-
namente de acordo com a arquitetura DCN, sem a utiliza¢cao de mecanismos estaticos para
prover QoS, foi proposta uma alternativa representada pela Figura 3. Nesta nova arquite-
tura € usado o OSCARS em conjunto com o QoSFlow, onde as mensagens JSON enviadas
pelo OSCARS sao tratadas para uso com a API do QoSFlow. Dentre as possiveis formas
de se implementar este tratamento, a que se demonstrou mais vantajosa partiu da criagdo
de um novo componente para o QoSFlow. Este novo componente, QoS-OSCARS, esta
integrado a API do QoSFlow, e € capaz de interpretar as mensagens JSON enviadas pelo
OSCARS e delas extrair os dados necessarios para executar a reserva de banda solicitada.

Esta arquitetura, por fazer uso do QoSFlow, € capaz de configurar automatica-
mente o QoS nas portas dos switches através do protocolo OpenFlow 1.0, sem a neces-
sidade de ferramentas externas de uso manual. No entanto, € importante notar que caso
esta arquitetura faca uso do OpenFlow 1.3, devido as funcionalidades desta nova versao
do protocolo, serd possivel remarcar os pacotes que ultrapassam uma determinada banda
sem a necessidade de uma ferramenta externa, assim permitindo a implementacdao de
politicas de QoS mais sofisticadas de maneira automatica e nativa.

5. Avaliacao do Ferramental Selecionado

Tendo em vista que o framework QoSFlow € o principal mecanismo da nova arquitetura,
foram realizados dois experimentos para atestar suas funcionalidades. O primeiro expe-
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rimento verifica o tempo de resposta das operagdes de adi¢do, atualizacdo e remocao de
configuracdo dos escalonadores HTB, PFIFO, BFIFO, SFQ e RED no switch QoSFlow.
O segundo experimento demonstra o impacto do tempo de resposta da API QoSFlow
quando o policiamento de banda é constantemente alterado, além de verificar o efeito do
policiamento. Para tal, foi utilizada uma topologia contendo dois hosts (H1 e H2) liga-
dos a um switch QoSFlow baseado no hardware TP-link WR1043-ND. Os enlaces entre
os hosts e o switch utilizaram interfaces fisicas de 1Gbps. Em cada host, duas maquina
virtuais foram criadas e foi gerado trafego, via aplicativo iperf, entre pares de VMs
nos distintos hosts. O switch QoSFlow é controlado pelo NOX QoSFlow que, através
de uma aplicacdo que faz uso de sua API, utiliza o mecanismo de HTB (Hierarchical
Token-Bucket) para instanciar duas filas na porta de saida do switch para H2. O HTB ¢é
apropriado para cendrios de DCN.

Pelo HTB transcorreram dois fluxos concomitantemente de H1 para H2: um fluxo
usando TCP, que por padrao busca consumir a banda disponivel no enlace, e um fluxo
usando UDP a 10Mbps. Foi aplicado um policiamento de 10 Mbps durante 30 segundos
para o fluxo UDP e, para o TCP, de 6 Mbps por 40 segundos. Apds isto, o fluxo UDP
€ policiado em 4 Mbps enquanto que o policiamento do TCP foi alterado para 10 Mbps,
ambos duram 30 segundos. Em seguida foi aplicado um policiamento de 7 Mbps para
ambos os fluxos, porém com duracdes diferentes: no UDP, 40 segundos, e no TCP de 50
segundos. Por fim, o fluxo UDP foi policiado em 4 Mbps até o fim do experimento.

Pode-se observar pelo gréfico apresentado na Figura 4(a) que os tempos de res-
posta da API QoSFlow para a efetivacdo de diferentes politicas de escalonamento sdo
reduzidos. Por conseguinte, nota-se que o switch QoSFlow possui condi¢des para tornar
possiveis as configuracdes dindmicas de QoS. A discrepancia entre os tempos do HTB e
dos demais escalonadores é devido a complexidade deste mecanismo (HTB), que exige
maior processamento. No entanto, 0 mesmo apresentou um desempenho satisfatorio,
podendo ser aplicado na rede para controle da largura de banda em um cendrio com di-
ferentes padroes de trafego. O bom tempo de resposta da API € refletido pela Figura
4(b). Apesar deste segundo experimento ter utilizado o escalonador HTB, mecanismo
com maior tempo de resposta, este ndo impactou os policiamentos propostos, mostrando
a viabilidade do QoSFlow para um cendrio de DCN.

Tempo de Resposta das Operagdes de QoS no TP-Link 1043ND Limitagao de Banda para Fluxos UDP e TCP (TP-Link 1043ND)
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Figura 4. Resultado referente as funcionalidades do QoSFlow.

6. Conclusao e Trabalhos Futuros

Neste trabalho foram observadas duas tecnologias: o OpenFlow, que segrega o plano de
controle do plano de dados e permite que este plano se torne uma camada programavel; e o
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DCN, que € uma arquitetura de redes que permite o estabelecimento de circuitos virtuais
sobre multiplos dominios com garantia de recursos. Apesar destas duas tecnologias ja
terem sido integradas, a abordagem atual ndo atende plenamente todos os requisitos de
uma DCN.

Neste trabalho foi proposta uma arquitetura alternativa baseada no OpenFlow 1.0
que resolve os problemas encontrados. Caso esta arquitetura faca uso do OpenFlow versao
1.3, suas funcionalidades poderdo ser potencializadas, ja que esta nova versao do proto-
colo flexibiliza as formas de aplica¢do de QoS.

Como trabalho futuro € proposta uma avaliacdo da arquitetura apresentada na
Secdo 4, bem como o estudo de viabilidade para se utilizar os escalonadores SFQ e RED.
Também sera realizada a compatibilizacdo do QoSFlow com o OpenFlow versao 1.3.
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