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Abstract. Time synchronization plays a key role in managing different functi-
onalities of a cognitive radio ad hoc network (CRAHN). These networks have
strong requirements and constraints related to synchronization in order to better
coordinate spectrum sensing and medium access. BSynC is a protocol propo-
sed to efficiently provide time synchronization for CRAHNSs, without requiring a
predefined structure. However, due to network characteristics, such as wireless
communication, dynamic topology and no infrastructure of support, malicious
nodes can take advantage of vulnerabilities on time synchronization protocols
and wireless communication channels to disrupt the network or to save their
own resources. This paper is the first to analyze the impact of two kind of easy
to launch and dangerous attacks on the BSynC protocol, named lack of coopera-
tion and pulse delay attacks. Simulation results show BSynC weaknesses mainly
in face to pulse delay attack, increasing convergence time in about 15%.

Resumo. A sincronizagdo de tempo desempenha um papel fundamental para as
diferentes funcionalidades do gerenciamento do espectro de radiofrequéncia em
uma rede ad hoc de rdadio cognitivo (CRAHN). Essas redes possuem requisitos
fortes relacionados ao sensoriamento coordenado do espectro e a necessidade
do conhecimento preciso dos intervalos de tempo para acessar ao meio sem fio
em vdrios protocolos MAC. O BSynC é um protocolo de sincronizacdo eficaz
para CRAHNS, ndo requerendo o suporte de uma estrutura predefinida. Con-
tudo, devido as caracteristicas do meio de comunicagcdo sem fio e dessas redes,
nos maliciosos podem se aproveitar das fragilidades de operagdo dos protocolos
de sincronizag¢do para comprometer a rede ou poupar seus proprios recursos.
Este artigo é o primeiro a analisar o impacto de dois ataques fdceis de execu-
tar e perigosos para o protocolo de sincronizacdo BSynC, chamados de falta
de cooperagdo e de atraso de pulso. Resultados de simulacoes mostram que
o protocolo BSynC é vulnerdvel principalmente ao ataque de atraso de pulso,
aumentando seu tempo de convergéncia em 15%.

1. Introducao

As frequéncias do espectro estdo atualmente atribuidas estaticamente através de
licencas fornecidas por agéncias reguladoras, como a ANATEL (Agéncia Nacional de
Telecomunicag¢des) no Brasil e a FCC (Federal Communications Commission) nos Esta-
dos Unidos da América, sendo que cerca de 90% delas estao subutilizadas [FCC 2002].
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Isto ocorre pela alta demanda de comunicacdes sem fio, que gera escassez em deter-
minadas bandas [FCC 2002] e cria a necessidade de utilizacdo mais eficiente do espec-
tro. A tecnologia de radio cognitivo visa tornar eficiente o uso do espectro de radio-
frequéncia [Akyildiz et al. 2009] através de um cuidadoso sensoriamento do espectro em
que os dispositivos (nds) nao licenciados, chamados de usudrios secundarios (USs), ve-
rificam a existéncia de atividades dos usudrios primérios (UPs), titulares de licencas. Na
auséncia de atividades dos UPs, os USs podem usar oportunisticamente as frequéncias
livres, também chamadas de white spaces. Entretanto, os USs ndo podem gerar qualquer
modificacdo ou interferéncia no comportamento dos UPs.

Em particular, as redes ad hoc de radio cognitivo, do inglés cognitive radio ad hoc
networks (CRAHNs), se caracterizam pela arquitetura distribuida multi-salto, a topologia
de rede dinamica devido as frequentes trocas de canais usados pelos nds e a disponibi-
lidade do espectro sob condi¢des variadas no tempo e no espago [Akyildiz et al. 2009].
Os nés se comunicam entre si de uma forma multi-salto ou diretamente com os nds que
estdo dentro de seu raio de cobertura. No entanto, a fim de se beneficiar de todas as
vantagens das CRAHNSs, a sincroniza¢do de tempo desempenha um papel fundamental
durante as diferentes fases do gerenciamento do espectro, tais como o sensoriamento do
uso das frequéncias pelos UPs, a decisao sobre qual frequéncia e canal utilizar, o com-
partilhamento do espectro com outros USs e a mobilidade de frequéncias no espectro
caso as condi¢des deste mudem [Cormio and Chowdhury 2009]. Além da vantagem de
ter um reldgio preciso, a sincronizagdo oferece vérios beneficios para os protocolos de
comunicacao nas CRAHNs. Por exemplo, o controle de acesso ao meio pode ser proje-
tado de uma maneira mais eficiente e simples se todos 0s nds estiverem sincronizados.
Além disso, os esquemas de diversidade cooperativa e de selecao de canais tipicamente
exigem que os nds estejam sincronizados [Zeng et al. 2010, Zivkovic and Mathar 2011,
da Silva and de Rezende 2011], sendo a sincronizagao de tempo um auxilio na prevengao
de problemas especificos da comunicaciao sem fio, como o shadow fading, que impede a
cooperacao entre os nos.

O protocolo de sincronizagdo BSynC (Bio-inspired time Synchronization pro-
tocol for CRAHNs) é o primeiro protocolo de sincronizacdo que considera as carac-
teristicas das CRAHNs em seu funcionamento. Ele foi proposto com o objetivo de pro-
ver a sincronizacdo entre os nds de uma CRAHN de forma descentralizada, eficiente e
confidvel [Pari et al. 2012]. O protocolo BSynC € inspirado na sincronizag@o entre os
vaga-lumes existentes em certas partes do sudeste da Asia [Mirollo and Strogatz 1990]
e alcanga a sincronizag¢do simétrica entre os pares de nos através da difusdo de men-
sagens com informagdo de tempo. Ele apresenta um melhor tempo de convergéncia
de sincronizagdo quando comparado com trabalhos correlatos [Ganeriwal et al. 2003],
porém nenhuma andlise sobre o impacto de ataques maliciosos foi realizada. Ataques ma-
liciosos, como ataques de falta de cooperacdo e de atraso de pulso, podem comprometer
o bom funcionamento do protocolo e consequentemente a sua eficicia, pois o protocolo
BSynC precisa da informacao correta de tempo e da cooperacdo dos nds para difundir as
mensagens de sincronizagdo através de toda a rede.

Este trabalho quantifica o impacto de ataques maliciosos na sincronizagdo de
tempo do protocolo BSynC a fim de direcionar pesquisas futuras que visem criar mecanis-
mos de seguranca para estas redes. A analise das vulnerabilidades e do impacto de ataques
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maliciosos no protocolo BSynC é importante especialmente porque as CRAHNs herdam
as vulnerabilidades das redes ad hoc tradicionais, como a auséncia de infraestrutura e a
comunicac¢ao multi-saltos [Akyildiz et al. 2009, Clancy and Goergen 2008]. Conhecer as
falhas do protocolo BSynC diante dessas ameacas permite o desenvolvimento eficiente
de alternativas para minimizar o impacto de tais ataques, protegendo o funcionamento do
protocolo da participacdo de n6s maliciosos. Os ataques foram simulados no Network Si-
mulator (NS-2), aplicando um mddulo de redes de rddio cognitivo. As métricas utilizadas
para a andlise sdo o tempo de convergéncia e a sobrecarga da rede, as mesmas utilizadas
em varios trabalhos para andlise do desempenho de protocolos de sincronizagdo. Os re-
sultados mostram uma reducdo no desempenho do protocolo BSynC diante dos ataques
em termos de tempo de convergéncia e sobrecarga gerada na rede. Contudo o impacto do
ataque de atraso de pulso € mais acentuado, sendo que o tempo de convergéncia diante
desse ataque € reduzido em cerca de 15%.

O restante do artigo estd organizado como segue. Na Secdo 2 os trabalhos relaci-
onados sdo apresentados. Na Se¢do 3 e 4, os fundamentos das CRAHNSs e do protocolo
BSynC sao descritos a fim de prover um melhor entendimento dos mesmos. Na Sec¢do 5,
os procedimentos dos ataques analisados sdo descritos. Na Secao 6, apresentam-se 0 am-
biente de avaliacdo, as métricas utilizadas e os resultados obtidos nas simulagdes e suas
andlises. Por fim, a Se¢@o 7 conclui o artigo e direciona os trabalhos futuros.

2. Trabalhos Relacionados

Por ser um tépico de pesquisa bastante recente, verificou-se na literatura a inexisténcia
de pesquisas focadas especificamente na seguranga de protocolos de sincroniza¢do para
CRAHN:Ss. Desta forma, aumentamos o escopo da investigacao dos trabalhos relaciona-
dos a area de redes ad hoc sem fio e redes dinamicas, com o foco principal em aspectos
de seguranca dos protocolos de sincronizagcdo [Ganeriwal et al. 2008, Wang et al. 2010,
Liu et al. 2010, Mehrpouyan et al. 2011]. Observou-se, por exemplo, que o ataque mais
analisado nas redes de sensores sem fio (WSN) € o ataque de atraso de pulso, que com-
promete o bom desempenho dos protocolos de sincronizagao e interfere na precisao e no
tempo de convergéncia [Ganeriwal et al. 2008]. Apesar de alguns autores argumentarem
que esse ataque pode ser prevenido através de técnicas de criptografia, em [Hu et al. 2008]
os autores alegam que, mesmo usando criptografia, o ataque de atraso de pulso pode
ser gerado apenas atrasando o repasse da mensagem de sincroniza¢do por um né in-
termedidrio malicioso. Dentre os protocolos de sincronizagdo vulnerdveis, destaca-se
o TPSN (Timing-Sync Protocol for Sensor Networks) [Ganeriwal et al. 2003], que € o
protocolo de sincroniza¢do considerado mais preciso em WSNs, e serve de referéncia
para os dois protocolos existentes em redes de rddio cognitivo [Nieminen et al. 2009,
Pari et al. 2012].

Solugdes tém sido propostas para reagir contra o ataque de atraso pulso
em WSNs [Rasmussen et al. 2007, Ganeriwal et al. 2008], porém nas CRAHNs
este topico ainda € um tema de pesquisa [Cormio and Chowdhury 2010].
Em [Ranganathan and Nygard 2010], apresentou-se um survey das abordagens de
sincronizacdo de tempo mais conhecidas e um resumo dos principais ataques nestes
protocolos. Uma vez que nenhum desses protocolos foram projetados tomando aspectos
de seguranca como prioridade, os ataques na sincronizac¢ao sao facilmente langados sem
modificar o funcionamento dos protocolos.
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Em [Ganeriwal et al. 2008], os autores discutem quatro tipos diferentes de ata-
ques. Um deles é denominado de ataque de mascaramento, em que um né usurpa a
identidade de outro e difunde dados falsos nas mensagens de sincronizac¢do. No ataque de
repeticao, um no atacante pode repetir os pacotes antigos de um né legitimo, enganando
os nods vizinhos e induzindo-os a sincronizar tendo como referéncia um tempo errado. No
ataque de manipulacao de mensagens, um né atacante pode eliminar, modificar ou mesmo
forjar as mensagens de tempo trocadas entre os nds a fim de interromper o processo de
sincronizacdo. No ataque de atraso de pulso, o n6 atacante atrasa deliberadamente algu-
mas das mensagens de tempo para que o processo de sincronizagdo falhe. Estes ataques
mostram a vulnerabilidade dos esquemas de sincronizagdo existentes.

Em [Ganeriwal et al. 2008], os autores mostram que os protocolos de
sincronizacdo independentes de GPS, como o TPSN e o LTS (Lightweight Time Syn-
chronization for Sensor Networks), sdo sujeitos a ataques de jamming na camada de en-
lace, por conta das vulnerabilidades do canal sem fio que impedem a comunicagdo entre
os nds. Entretanto, este ataque ndo € exclusivo contra os protocolos de sincronizagao
e vem sendo tratado na literatura com foco no seu impacto na comunicacdo de forma
geral. O comportamento de nds maliciosos em MANETS tem sido tratado em diversos
trabalhos [Djenouri et al. 2005]. Esses trabalhos descrevem os ataques realizados por nds
ndo cooperativos, isto €, por nés que agem de forma egoista, nao retransmitindo men-
sagens dos protocolos. Conhecendo a ameaga que os ataques sdo para os protocolos de
sincronizacao e para a eficiéncia da rede, este trabalho € o primeiro a quantificar o impacto
do ataque de atraso de pulso e de falta de cooperacdo em um protocolo de sincronizagao
para CRAHNS.

3. Redes ad hoc de radio cognitivo

Esta secdo apresenta os fundamentos das redes ad hoc de rddio cognitivo a fim de ofe-
recer uma melhor compreensdo das andlises posteriores. Uma rede de rddio cognitivo
¢ formada por nds, identificados por X; neste trabalho, que possuem um dispositivo de
radio cognitivo capaz de sensoriar o espectro de radiofrequéncia e adaptar dinamicamente
seus parametros de transmissao, como frequéncia da portadora, forma de onda de trans-
missdo, método de acesso ao canal e poténcia de transmissdao. O objetivo dessas redes é
tornar mais eficiente a comunicacdo entre os nds através do uso oportunista do espectro
de radiofrequéncia [Cormio and Chowdhury 2010]. Assim, uma rede de radio cognitivo
permite aos USs compartilharem o meio sem fio com os UPs e com outros USs. Como
um RC possui a capacidade de acesso dindmico ao espectro, ele € capaz de identificar as
porg¢des ociosas do mesmo e transmitir por um ou mais canais, garantindo que a sua trans-
missao ndo interfira em uma possivel transmissao dos UPs licenciados para as bandas de
frequéncia ociosas [Akyildiz et al. 2009].

Além das caracteristicas mencionadas no pardgrafo anterior, as CRAHNSs possuem
comunicacao multi-salto e uma arquitetura distribuida dos nds. Desta forma, cada né
coordena cooperativamente o acesso aos canais livres. Os nds realizam o processo de
sensoriamento do espectro individualmente e podem usar um canal comum para a troca de
mensagens de controle, o qual é geralmente denominado de canal de controle comum ou
CCC darede. Apos esta etapa, as informagdes sobre o uso do espectro de radiofrequéncia
sensoriadas individualmente por cada n6 sao compartilhadas entre os demais nds a fim de
auxiliar na execugdo de servigos essenciais da rede, como por exemplo, na descoberta de
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rotas. Esta rede também € considerada uma rede multi-salto e multi-canal haja visto que
podem selecionar um ou varios canais ociosos para comunicagdo. A Figura 1 ilustra uma
infraestrutura de rede ad hoc de radio cognitivo composta por uma esta¢cdo base primdria,
dois usudrios primdrios € quatro usudrios secundarios. Os usudrios da rede priméria e os
nés da CRAHN podem compartilhar as mesmas bandas de frequéncias.
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Figura 1. Rede ad hoc de radio cognitivo

A sincronizag¢do de tempo nas CRAHNSs tem um papel importante durante as dife-
rentes fases da gestdo do espectro dinamico, como o sensoriamento do espectro, a decisio,
o compartilhamento e a mobilidade [Cormio and Chowdhury 2009]. Além da vantagem
de ter um reldgio preciso, a sincronizag¢do oferece varios beneficios para os protocolos
de comunicagdo, por exemplo, o controle de aceso ao meio pode ser projetado de ma-
neira mais eficiente se todos os nds da rede estiverem corretamente sincronizados. Além
disso, essas redes possuem requisitos fortes relacionados a necessidade do conhecimento
preciso dos intervalos de tempo para acessar 0 meio em varios protocolos MAC.

4. Protocolo Bio-Inspirado de Sincronizacao de Tempo

Inspirados na perfeita sincronia dos vaga-lumes existentes em certas partes do sudeste da
Asia, o protocolo de sincronizagdo de tempo BSynC foi projetado tendo como referéncia
o modelo matematico descrito em [Mirollo and Strogatz 1990]. O modelo representa o
comportamento da sincronizagdo espontanea entre os vaga-lumes através de osciladores
de pulso acoplado e com base nele foi provado que uma rede converge para sincronizagao,
independente do seu niumero de nds e do momento de inicio do processo de sincronizacao.
O modelo foi adaptado para o contexto de uma rede CRAHN. Desta forma, cada n6 X;
corresponde a um vaga-lume e possui um temporizador interno ¢;, além de um limiar T
fixo e predefinido igualmente para todos os nés da rede. Cada né possui ainda o seu
relégio de tempo real, que pode ser ajustado positivamente ou negativamente.

O protocolo de sincronizagdo BSynC difere de outros protocolos existentes na li-
teratura pois ndo precisa estabelecer qualquer estrutura prévia, além de ser escaldvel. En-
tretanto, o protocolo ainda requer a existéncia de poucos nés de referéncia de tempo real
na rede, chamados de n6s mestres (NM). Estes nds estdo equipados com um dispositivo
que fornece o UCT (Universal Coordinated Time), como o sistema de posicionamento
global (GPS) ou um receptor de sinais de televisdo digital. Os demais nés na rede ajustam
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seus tempos em relacdo aos NMs. A seguir sdo resumidos os diferentes papéis que um né
na CRAHN pode executar no contexto do protocolo BSynC.

e N6 mestre (NM): n6 equipado com um dispositivo que fornece o UCT. Devido a
necessidade desses nds possuirem esse equipamento auxiliar, é desejavel manter
baixo o nimero de NM na rede devido ao custo de aquisicao.

e No ordinario (NO): um né que busca ser sincronizado. Ele ndo possui qualquer
equipamento que forneca uma referéncia para o valor do tempo real universal,
portanto depende da sincronizacao com outros nds para estima-lo.

e No ordinario de referéncia (NR): um né ordindrio selecionado por outro né
como seu nd de referéncia para comparar valores de relégios de tempo real e
ajustar o seu reldgio.

O processo de sincroniza¢ao do protocolo BSynC € iniciado na rede pelos nds
mestres e segue duas fases ciclicas e bem definidas: (i) a Fase 0 - denominada de
solicitagdo de sincronizagdo, e (7i) a Fase 1 - denominada de ajuste de tempo. Primeira-
mente, cada n6 obtém uma lista de canais livres da presenca de usudrio primario através
das capacidades cognitivas de sensoriamento do espectro. Apds obter essa lista, cada né
inicia a Fase 0, em que ele envia sua lista de canais livres para seus nds vizinhos através
de um canal de controle comum (CCC) independentemente dos demais nds da rede. O n6
em conjunto com cada um de seus vizinhos estabelece um canal de sincroniza¢cao comum
(canal livre tanto para o nd emissor como para o receptor) e estes sintonizam nesse canal
para transmitir as mensagens de sincroniza¢do do protocolo. Uma vez sintonizados no
mesmo canal de sincronizagdo comum, os pares de nds iniciam a Fase 1, que determina
a diferenca entre os valores dos relogios de tempo real dos nds. Com base na diferenca
entre esses valores, os nds sincronizam seus reldgios, e quando ¢; atinge o valor 7', a
Fase 0 € reinicializada. Este processo € repetido periodicamente. Assim, apds um certo
nimero de iteragdes, cada n6 terd o mesmo valor de tempo, convergindo na sincroniza¢ao
dos relégios de tempo real.

A periodicidade de cada fase do protocolo segue o modelo de sincronizagio dos
vaga-lumes [Mirollo and Strogatz 1990]. Cada n6 X inicia seu temporizador interno t;
em zero e este € incrementado até atingir o valor do limiar T. Quando ¢; = 7', o né
reinicializa seu temporizador ¢; em 0 e emite um pulso, simulando o pisca dos vaga-
lumes, e reinicia a Fase 0 do protocolo de sincronizacdo. O pulso consiste da difusdao
de uma mensagem de beacon de requisi¢ao de sincronizacdo aos nds vizinhos, ou seja,
aqueles nés no raio de cobertura do n6é X; considerando a perspectiva do CCC da rede.
ApOs receber uma resposta para a mensagem de beacon de requisicao, o né envia uma
mensagem de sincronizagdo para seu vizinho. Ao receber a mensagem de sincronizagao,
o vizinho executa a Fase 1, em que o valor de ¢; pode ser incrementado ou decrementado,
acelerando ou retardando a periodicidade das ocorréncias das fases do protocolo. Cada
uma dessas mensagens sao detalhadas a seguir.

Os no6s no protocolo BSynC enviam trés tipos de mensagens para seus nos vizi-
nhos: beacon de requisicdo, beacon de resposta e mensagem de sincronizacdo. O beacon
de requisi¢do contém a lista de canais livres L; de um né X, sendo representado por
breq(L;). O beacon de resposta possui o valor do canal de sincronizagdo comum esco-
lhido para troca de mensagens de sincronizagdo entre quaisquer pares de nos X; e X;. O
beacon de resposta € representado por bTes(cij), sendo c;; o canal de sincronizagdo co-
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mum. As mensagens de sincronizagdo sdo representadas por m(X;,t;,T's;) e contém o
identificador X; do nd, o valor de seu temporizador interno t; e seu timestamp 1's;. Os
dois primeiros tipos de mensagens sao usados na Fase 0 do protocolo, enquanto o ultimo
tipo de mensagem € usado na Fase 1. As trocas de mensagens do tipo beacon sdo re-
alizadas através do CCC e as trocas de mensagens de sincronizagdo sdo realizadas pelo
canal de sincronizacdo comum escolhido pelos pares de nds. A seguir as duas fases do
protocolo sdo descritas, tendo como base a notacdo apresentada na Tabela 1.

Notacdo | Definigdo

X;eX; Identificadores de dois nds arbitrérios na rede, sendo X; vizinho de X;
X7 N6 mestre

A; Conjunto de vizinhos de X;

L; Lista de canais livres de cada X;

Cij Canal do espectro escolhido para a comunicagdo entre dois nés X; e X;
breq(L;) Beacon contendo a lista de canais livres L; do nd X;

bres(Cij) Beacon contendo o canal para sincronizagio c;; entre X; e X

t; Temporizador interno de X;

T Limite definido igualmente em todos os nés para um ciclo de sincronizagao
Ts; Timestamp de X;

m(X;,t;,Ts;) | Mensagem de sincronizagio contendo o identificador X; doné e t;

M Conjunto de nds atacantes

Tabela 1. Notacao

Fase 0 - Solicitacao de Sincronizacao

O processo de solicitacdo de sincronizacdo € descrito através do Procedimento 1 e é
realizado por cada n6 na rede. Cada NM, X, inicializa ¢, em O e € incrementado com a
mesma periodicidade do seu relogio de tempo real. Uma vez que ¢; atinge o valor 7', os
X7 difundem uma mensagem b,.,(L;) para os nés em A; (I. 2) e reinicializam o valor de
t; em 0. Cada vizinho X; que recebe 0 b,.,(L;) responde com um b,.s(c;;) contendo o
canal de sincronizag@o escolhido (I. 3). Depois de definir um canal de sincronizagdo, X e
X sintonizam neste canal (/. 4), e X envia uma mensagem m(X;,t;,T's;) (. 5). Todos
os nds de A; que recebem essa mensagem estabelecem X como seu né de referéncia
(I. 8). Em seguida, X; executa o procedimento de ajuste de tempo explicado adiante
(1. 9). Ap6s estes passos, 0 né X; transmite um beacon b,.,(L;) aos nés em A; (. 10),
os quais o definem como NR seguindo esses mesmos passos.

Fase 1 - Ajuste de Tempo

A Fase 1, detalhada no Procedimento 2, inicia quando um né X; recebe uma mensagem
m(Xi, t;, Ts;) de um né X;. Nessa mensagem, o X; obtém o timestamp de X; (1.2) e
compara com o valor de seu relogio (1.3). Se T's; € maior que 1's;, entdo X ; decrementa o
valor de seu reldgio (1.5) e se T's; € menor que 1's;, X; incrementa o valor de seu relogio.
X recebe também o valor do temporizador interno de X, ¢;. Para esse valor, X; também
compara o valor de ¢; com o valor do seu proprio temporizador interno ¢;. Caso o valor
de t; e t; sejam diferentes, a Equagdo 1 € aplicada para definir ¢/, que € o novo valor de
t;.

t;=fHf(t) + o) ()

A Figura 2 ilustra o funcionamento do protocolo BSynC. No inicio, os nds mestres (1 e
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Procedimento 1 SOLICITACAO DE SINCRONIZACAO
Repetir a cada T

1: paracada X narede faca
2:  Difunde 0 b,¢4(L;) anés em A;
Negocia um canal com nés em A; com 0 by¢s(c;j)
Sintoniza seu radio no canal de sincronizagao cij
Envia uma mensagem m(X;, t;,T's;) aos nés em A;
: fim para
: para cada vizinho de X, i.e., cada X; em A; faca
Estabelece X" como seu NR

9:  Realiza o procedimento de ajuste de tempo entre X; e X;
10:  Difunde uma mensagem byqq(L;) aos nés em A;
11: fim para

A A

Procedimento 2 AJUSTE DE TEMPO
X ao receber uma m(X,;,t;,Ts;) de X;

1: paracada X; € A, faca

2: Recebe o valor de T's;
3:  Calcula a diferenga dos valores dos reldgios T's; € T's;
4:  seT's; >T's; entdo
5: Decrementar o tempo T's; pela diferenca dos valores dos relégios
6:  senao
7 Incrementar o tempo T's; pela diferenca dos valores dos reldgios
8: fimse
9: Recebe o valor de ¢;
10:  set; #t; entdo
11: Ajuste o valor de t; usando a Equac@o 1
12:  fim se
13: fim para

7) iniciam a Fase 0 enviando para seus vizinhos um beacon b,.,(L;) contendo sua lista de
canais livres. Um exemplo de envio dessa mensagem € ilustrado na Figura 3, em que o n6
emissor envia um beacon contendo seus canais livres 2, 4, € 5 (b,¢,(2,4, 5)), para um né
receptor vizinho. O né receptor responde enviando o canal 5 (b,.s(5)) que € o canal livre e
comum a ambos os n6s. Na Figura 2, ap6s definir o canal de sincronizagdo, os nés 2,3 e 5
estabelecem como nés de referéncia os nés origem da mensagem que receberam b,..,(L;)
(n6 1e7). Osnds 1, 3,7 e 5 mudam para o canal de sincronizag¢io escolhido e comecam
a Fase 1. O n6 2, ap6s realizar a Fase 1 com o n6 1, recebera outra mensagem de beacon

. Emissor Receptor
né mestre

Canal 0
Tempo (CCC)

breq(*))
%

Figura 2. Funcionamento do proto- Figura 3. Negociacao do canal de
colo BSynC sincronizagao

Q né ordinério
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do n6 5. Nesse caso, para evitar adiantar ou retroceder seu reldgio incorretamente, o né
2 faz uma consulta para seu n6 de referéncia (n6 1), que responde enviando seu tempo, e
realiza a comparagdo com o tempo do né 5. Segundo esta comparagdo, o nd 2 incrementa
ou diminui seu relégio. Este mesmo processo € realizado por todos os demais nos.

5. Ataques

Nas CRAHNS, o espectro licenciado utilizado pelos USs pode ser facilmente compro-
metido por um ou vdrios atacantes. Os ataques consistem na injecdo de dados falsos
no momento da troca de informacao de sincronizacao, aproveitando o espectro de forma
egoista. Estas acdes tendem a aumentar o tempo de convergéncia e a sobrecarga da rede.
Sem uma seguranca apropriada, o desempenho da rede pode ser fortemente comprome-
tido, pois ocorrerao atrasos ou interferéncias na transmissao de dados e a modificacdo da
informacao transmitida entre os nés, podendo resultar em interferéncias com o UP, o que
se deseja evitar devido as limitagcdes da tecnologia de radio cognitivo. Além disso, os pro-
tocolos de sincronizacdo de tempo podem ser afetados por ataques de falta de cooperacao
[Kong et al. 2005]. A nossa inten¢d@o nesse artigo € analisar o impacto desses dois ataques
sobre o desempenho do protocolo BSynC. As subsecdes seguintes detalham o comporta-
mento desses ataques.

5.1. Ataque de falta de cooperacao

No ataque de falta de cooperacdo, os nés podem agir de forma egoista, se recusando a
retransmitir as mensagens do protocolo de sincronizagdo. Na Figura 4, os nos 6 e 8 sdo
os nds ndo cooperativos € ndo retransmitem as mensagens de sincronizac¢do. Isso pode
gerar um aumento no tempo necessario para todos os nds da rede sincronizarem (tempo de
convergencia). Esse tipo de ataque € facilmente realizado em uma CRAHN, haja visto que
0 hardware utilizado pelos dispositivos da rede geralmente sdo reprogramaveis e abertos
a alteragdes pelo usudrio. Quando os nds ndo cooperativos recebem uma mensagem de
sincroniza¢do de qualquer no6 vizinho, eles ndo a retransmitem e a descartam.

| né mestre
(O né ordinario

% no atacante

—» msg de sincronizacao

Figura 4. Ataque de falta de cooperacao

5.2. Ataques de atraso de pulso

O ataque de atraso de pulso (pulse delay attack) injeta dados falsos dentro das mensagens
utilizadas no protocolo de sincroniza¢ao, com o objetivo de variar a informacado de tempo
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e assim aumentar o tempo de convergéncia. A Figura 5 apresenta o ataque de atraso de
pulso, em que o n6 X; envia uma mensagem com informacdo de seu tempo (¢;) para o
né X;. O no X,,, que € um no atacante, intercepta a mensagem e altera a informagao,
adicionando um tempo ¢ ao temporizador interno ¢; e ao timestamp T's;, € envia para o
né X;. Desta forma, o n6 X; recebe uma informagéo falsa. Isto pode gerar aumento no
tempo de convergéncia e sobrecarga de mensagens, visto que serd necessario mais tempo
para sincronizar e portanto mais mensagens de sincronizacao serao trocadas.

m(1,t,Ts ): m(1,t + 6, Ts +d)
e RS >@ Recebe

‘ t +0eTs +0
| 1 1
m(1,t +9, Ts_+9)

Figura 5. Ataque de atraso de pulso

Neste ataque, o n6 malicioso altera a informac¢do enviada entre dois nos legitimos
e calcula um atraso aleatdrio, segundo uma distribuicao gaussiana. Posteriormente, ele
modifica a mensagem original e substitui o atraso calculado pelo tempo enviado pelo
emissor e retransmite a mensagem alterada para o verdadeiro receptor.

6. Avaliacao

O impacto dos ataques de falta de cooperagdo e de atraso de pulso € avaliado no proto-
colo de sincronizagdo BSynC através de simulagdes. As subsecdes seguintes detalham o
ambiente de teste, as métricas de avaliacdo e os resultados alcangados.

6.1. Ambiente de simulacao

O protocolo BSynC foi implementado na ferramenta de simulacdo de rede NS-2.31. A
simulacdo da CRAHN tem como base as mesmas caracteristicas e parametros estabeleci-
dos em [Akyildiz et al. 2009]. Cada n6 da rede estd equipado com trés interfaces seguindo
o padrao IEEE 802.11a, que sdo (1) uma interface de controle, usada para transmitir pa-
cotes de controle e mensagens de broadcast aos vizinhos; (i1) uma interface de recepcgao,
utilizada para sensoriar os canais do espectro; e (iii) uma interface comutavel que permite
fazer a troca de canal (handoff). Essa abordagem aplicada para a definicdo do papel de
cada interface segue o modelo apresentado em [Censor-Hillel et al. 2011]. Na simulagao,
o nimero de canais possiveis de serem utilizados € de 10, o qual é um valor fixo para todas
as simulagdes feitas. Os UPs utilizam canais predefinidos, seguindo uma distribui¢ao de
Bernoulli para definir os tempos de uso dos canais. A presenca de um usudrio primario
na rede forga a troca de canais pelos usudrios secunddrios, caso 0s mesmos estejam utili-
zando canais prioritarios para aquele usudrio primario.

Foram simulados cendrios com 20, 80 e 120 n6s (incluindo nds atacantes) dispos-
tos em uma regido retangular de 1000m x 1000m seguindo uma distribui¢do gaussiana.
Cada cenadrio foi simulado 30 vezes. O modelo de mobilidade utilizado é o random way-
point, em que cada n6 € posicionado aleatoriamente na grade e se move com uma velo-
cidade aleatoria, sendo a velocidade maxima de 10 m/s. Esse cendrio pode representar o
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uso de microfones sem fio, habilitados com equipamentos de rddio cognitivo, utilizados
por narradores em eventos esportivos, palestrantes em universidades, ou shows artisticos.
Nesses cenadrios, € necessdria a mobilidade dos usudrios, assim como garantir que atacan-
tes ndo atrapalhem a transmissao sem fio. Para alterar os niveis de mobilidade dos nés, o
tempo de pausa entre os lugares de destino € variado de 0 a 10 segundos. Um menor tempo
de pausa significa maior mobilidade. Os valores dos demais parametros de simulacio sdao
detalhados na Tabela 2. Estes parametros sdo definidos seguindo as simulagdes realizadas
em [Pari et al. 2012]. O tempo de cada simulacido é de 2000 segundos. A quantidade
de nds atacantes representam 10%, 30% e 50% dos nds para cada cendrio, tanto para os
ataques de falta de cooperacdo quanto para os ataques de atraso de pulso.

Parametro | Valores

Tipo de canal WirelessChannel
Modelo de radio de propagagdo TwoRayGround
Tipo de camada MAC IEEE 802.11
Interface de rede WirelessPhy
Comprimento da fila de recepcdo 500

Modelo de antena OmniAntenna
Protocolo de roteamento AODV

Numero de usudarios secundarios 20, 50, 120
Numero de usudrios primarios 2

Numero de canais 10

Numero de nds atacantes 10%, 30% e 50%
Constante € na Equagao 1 0.5

Tabela 2. Valores dos parametros de simulacao

6.2. Métricas

Duas métricas foram utilizadas para avaliar o desempenho do protocolo BSynC diante de
ataques: o fempo de convergéncia e a sobrecarga na rede. Estas métricas foram escolhidas
uma vez que ajudam a determinar quanto tempo se incrementou para sincronizar a rede e
quanto trafego ocasionou devido aos nds atacantes. As métricas sao detalhadas a seguir:

e Tempo de convergéncia (7.): é a quantidade de tempo que leva para todos 0s nds
estarem sincronizados, alcangando o chamado estado de convergéncia. Este ¢ um
dos principais indicadores de desempenho para protocolos de sincroniza¢do. O
objetivo € quantificar o incremento de tempo diante dos ataques.

e Sobrecarga narede (S,): representa o trafego (em unidade de mensagens de con-
trole) produzido devido a0 mecanismo de sincronizacao em propor¢do ao trafego
de dados total.

6.3. Resultados

Essa secdo apresenta os resultados obtidos pela simulagdo do BSynC diante de ataques
de falta de cooperacdo e de atraso de pulso. Os resultados sdao apresentados em pontos
percentuais.

Ataques de falta de cooperacao

A Figura 6 apresenta o resultado das simulagdes do protocolo BSynC com a presenca
de ndés que ndo cooperam na retransmissao de mensagens de sincronizagdo. Na presenca
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desses nds o tempo de convergéncia nio variou de forma extrema e se mantém quase
constante, quando comparado ao funcionamento do protocolo sem a presenca de nds ata-
cantes. Isto ocorre por conta da dinamicidade da estrutura considerada pelo BSynC, ao
contrario do que ocorre com trabalhos correlatos em que a nao cooperagao de um né na
hierarquia desestabiliza todos os outros abaixo dele [Ganeriwal et al. 2003]. No BSynC
os nds nao colaborativos, € se um noé falha ou nao retransmite mensagens, podem existir
outros nds no mesmo raio de cobertura que enviam para ele a mesma mensagem.
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Tempo de convergéncia (s)

Sobrecarga (nimero de pacotes)

600

07750

Porcentagem de nés nédo cooperativos Porcentagem de nés néo cooperativos
Figura 6. 7. com nos egoistas Figura 7. S, com noés egoistas

A sobrecarga de mensagens esté relacionada com o tempo de convergéncia. Uma
vez que o tempo de convergéncia aumenta, a sobrecarga de mensagens do protocolo
também cresce. A Figura 7 mostra o impacto do ataque de nds ndo cooperativos na sobre-
carga de mensagens do protocolo BSynC. Comparado a sobrecarga apresentada quando
ndo hd a presenca de atacantes na rede, a sobrecarga de mensagens aumenta, embora
ndo consideravelmente. Esse pequeno aumento é consequéncia do aumento do tempo
necessario para sincronizar todos os nos.

Ataques de atraso de pulso

O ataque de atraso de pulso € o que mais impacta no desempenho do BSynC, quando
compara-se aos resultados do impacto dos ataques de falta de cooperagdo. Isto ocorre
porque para sincronizar a rede, o BSynC precisa da informagdo correta da leitura dos
relogios dos nds, para saber o quanto incrementar ou diminuir. No caso de um no atacante
que altera esta informacao através do atraso de pulso, o desempenho do protocolo se vé
drasticamente comprometido, com um incremento de 15% no total de tempo necessario
para convergéncia na rede. A Figura 8 apresenta os resultados para esse ataque. Como
pode-se prever, conforme aumenta o nimero de atacantes na rede, o impacto é ainda
maior.

A Figura 9 ilustra os resultados do impacto dos ataques de atraso de pulso.
Observa-se que a sobrecarga da rede aumenta de forma diretamente proporcional com
o tempo de convergéncia. Isto é ocasionado porque os ataques forcam um maior tempo
de convergéncia na rede, e consequentemente é preciso mais mensagens para obter a
sincronizacdo. Além disso, os procedimentos de sincronizagdo deverao ocorrer com
maior frequéncia.



Anais 15

1800

n 2000 1§§ E§§ 2

C) 7 Is)

E - % g 1500 _

§ 1500 7 % % 8 /

ag % % % é 1200 %

§ 1000 7 . / / 2 /

Porcentagem de nés atacantes Porcentagem de nés atacantes
Figura 8. 7. com atraso de pulso Figura 9. S, com atraso de pulso

7. Conclusoes e trabalhos futuros

Este trabalho analisou o impacto de ataques maliciosos no desempenho do protocolo
BSynC, um protocolo de sincronizag¢ao bio-inspirado para CRAHNs. Os ataques ana-
lisados foram o ataque de atraso de pulso e o ataque de nds ndo cooperativos, que sao 0s
ataques que mais afetam o desempenho de protocolos de sincroniza¢do em redes ad hoc
sem fio. Os resultados das simulagdes mostram que o protocolo BSynC € suscetivel a
estes ataques, principalmente ao ataque de atraso de pulso. Os cendrios diante do ataque
de atraso de pulso mostraram que quanto maior € o nimero de nds atacantes, maior €
o tempo de convergéncia. Isto deve-se a dependéncia do protocolo BSynC na troca de
informacao correta do tempo entre os nds para ter um bom desempenho.

O ataque de nés ndo cooperativos teve um leve impacto no BSynC, sendo que o
tempo de convergéncia se mantém quase constante. Isto ocorre por conta da dinamicidade
da estrutura considerada pelo BSynC, uma vez que se um né falha ou nio retransmite
mensagens, podem existir outros nés no mesmo raio de cobertura que enviem para ele a
mesma mensagem. Contudo, este cendrio depende da distribui¢ao dos nds dentro da rede.
Em relacdo a sobrecarga da rede se observa que ndo tem um grande impacto pois os nds
atacantes nao cooperam retransmitindo as mensagens de sincroniza¢ao. Como trabalho
futuro pretende-se propor um moédulo de seguranga em que o BSynC, além de conseguir
um bom tempo de convergéncia, ndo seja afetado com a presenga desses ataques na rede.
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